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BYLOCK
NEDIR?

Erdogan rejiminin materyali, dijital bir uygulama
Turkiye’de 60 binden fazla insanin tutuklanmasina nasil sebep goésterildi?

Bylock hakkindaki tum gercgekler...




Temmuz 2016 tarihinde Turkiye’'de yasanan sézde
darbe tesebblsi esnasinda kalkismayi enistesinden
6grendigini beyan eden Cumhurbaskani Erdogan,

hentz kalkisma devam ederken daha énceden 17/25  Aralik
Yolsuzluk ve Rusvet operasyonlarinin musebbibi olarak gérdugu
Gulen taraftarlarini darbenin failleri olarak ilan etmistir.
Erdogan rejimi 15 Temmuz’dan hemen sonra 17 Temmuz’dan
itibaren kendi yargi sistemini kurmak icin yaklasik 4 bin hakim
ve savclyl darbeci olduklar iddiasi ile gérevden almis ve ¢ogunu
tutuklatmistir. Devamla kendisine muhalif oldugunu ddsundagu
darbe tesebbisiu ile higcbir alakasi olmayan gazeteci, 63retmen,
doktor, avukat, isadami vb. olusan binlerce insani emrindeki yargi

eliyle tutuklamistir. Tutuklamalarda genel olarak; hikimeti elestiren kése yazilari, yasal bir bankaya para
yatirma, Gulen’e yakin oldugu iddia edilen okullara ¢ocuklarini génderme, yasal faaliyet gésteren sendika ve
derneklere Uye olma gibi sebepler tutuklamalara gerekge gésterilmistir. Bu tur iddialarin tutuklamalara yeterli
dayanak olusturmayacagdini dusidnen Erdogan ve yargisi, muhalifleri tutuklama gerekgeleri guglendirme
adina yeni bir bahaneye ihtiyag duymuslardir. Bu ihtiyaca binaen sadece Gilen taraftarlarinin kapali
devre kullandiklan algisini olusturarak ByLock programinin 15 Temmuz darbesinde kullanildigi iddia
edilmistir. ByLock programinin kriptolu, gizli, sadece Hizmet Hareketi mensuplarinin bildigi, ézel bir sekilde
yuklenen bir program algisi olusturmuslardir. Bu alginin halk nezdinde kabulini sagladiktan sonra
herhangi bir kolluk gérevi fonksiyonu ve yetkisi bulunmayan Tiurk Milli istihbarat Teskilati tarafindan
nasil, nerede kimler tarafindan hazirlandigi belli olmayan isim listeleri yargi birimlerince génderilmis, yargi
birimlerince ise bu listeler hi¢ bir sekilde sorgulanmadan terér érguti Gyeligine delil olarak kabul edilmistir.

ByLock programi Erdogan yargisi ve medyasinin iddia ettigi gibi sézde darbe girisiminde kullaniimis bir
program degildir. Cunkl ByLock programi darbeden 5 ay 6nce Mart 2016 tarihinde kapatiimis bir programdir.

ByLock programi sadece Hizmet Hareketi mensuplarinin gizli olarak kullandigi bir program degildir; ¢unki tim
dunya insanlarina agik olarak Appstore ve Googleplaystore’da yayinlanarak yaklasik 600 bin indirilmis bir
programdir. Gizemli, kriptolu bir canavar algisi olusturulan ByLock programi WhatsApp, Viber, Line ve Tango
gibi programlardan daha basit yaziimis bir programdir.

Ancak olusturulan algi sonucunda; Turkiye’de ByLock gerekgesi ile yaklasik 17 bin kadin 668 bebegi ile
beraber tutuklanmistir. Toplam tutuklanan kisi sayisi 60bin civarindadir ve gin be gun artmaktadir. Bu
hukuksuzlugu sorgulayan yargi mensuplari ise derhal ya ihra¢ edilmistir ya da gérevden el gektirilmistir.
Halen yaklasik 60 bin kisinin tutuklanmasina ve bir o kadar daha kisinin tutuklanmasina gerekge olarak
gésterilecek ByLock uygulamasi ile ilgili Erdogan ve emrindeki Milli istihbarat Teskilati ve yarginin ByLock
hakkindaki séylemlerinin ve uygulamalarinin tamamiyla algiya yénelik oldugunu gésterir bu ¢alismanin
yapilmasi geregi duyulmustur.

ByIOCk prog rami SOZde ByLock programi Erdogan medyasi ve

Yargisi tarafindan iddia edildidi gibi darbede

1 5 Temmuz darbeS|nde kullaniilmamistir; ¢linki ByLock 15 Temmuz dan

ku“an ”mam |§t| r yaklasik 5 ay 6nce Mart 2016 da kapatiimis bir

uygulamadir.
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BYLOCK NEDIR

Erdodan medyasi tarafindan ByLock uygulamasinin sadece Gllen Hareketi mensuplarinca kullanildigl iddia
edilmistir. Halbuki bu iddianin yalan oldugu yazilan bir ¢ok teknik raporlar ile ispat edilmistir.

Apple magazada Nisan 2014 ile Eylul 2014 tarihleri arasinda hitps://www.appannie.com/apps/ios/app/bylock/app-
ranking/#type=best-ranks, GooglePlay magazada ise 11 Nisan 2014 ile 3 Nisan 2016 tarihleri arasinda yayinda
kalan http-//www. appbrain.com/app/bylock%3A-secure-chat-talk/net.client. by.lock GooglePlay magazadan yaklasik
500 bin, Apple magazadan 100 bin kisi tarafindan indirilmis https:#/m_downloadatoz com/bylock-secure-chat-talk/
net.client.by.lock/\WhatsApp, Viber, Line, Tango vb. gibi licretsiz bir iletisim uygulamasidir.

MiT’in BYLOCK SERVERINi ELE GEGIRME GiZEMi
SR TR 1

iddia edilen ByLock verilerin ne sekilde elde edildigi hakkinda kesin ve net bir bilgi bulunmamaktadir. ByLock
kayitlarini ele gecirdigi iddia edilen MIT, mahkemeler ve Erdogan medyasi, uygulamanin serveri ve serverin
bulundugu Litvanya'nin ilgili kurulusglari tamamiyla farkh beyanlarda bulunmuslardir.

Turkiye MIT raporunda ... Teskilata 6zgli teknik istihbarat usul, arag ve yontemieri kullaniimak suretiyle ... elde
edilmistir’ denilmektedir (MIT Raporu, 3.1 Dayanak ve Yéntem, sayfa: 12)

Yargitay, http://selihandiclesimsek.av.tritag/yargitay-16-ceza-dairesi-bylock-karari ve ilk Derece Mahkemelerince
verilen kararlarda “Milli istihbarat Teskilatinca teskilata 6zgl teknik istihbarat usul ara¢ ve yéntemleri
kullaniimak suretiyle ByLock uygulamasina ait sunucular tzerindeki veriler ile uygulama sunucusunun ve
IP adreslerinin satin alindigi, e-posta adreslerinin icerikleri basta olmak Uzere munhtelif veriler elde edildigi”
denilmektedir. hitp://www.adaletbiz.com/m/ceza-hukuku/mit-bylock-server-ini-satin-almis-h 168456 html

Medyada yer alan haberlerde ise verilerin “Emniyet Mudurligu Siber Suglar Daire Baskanliginca BylLock
servis saglayicilarindan (Avea, Tirkcell, Vadofone, TTnet) elde edilen kisilerin kullanmis oldugu veya adlarina
olan IP’lerin istendigi ve tespitlerin yapildigi * belirtiimistir. hitps./ozguruz.org/tr/2017/06/05/emniyet-miti-yalanladi/

MIT bylock kullananlarin kigisel verilerini

Litvanya’'dan nasil elde etti?




“Ozel bir jetle Litvanya'ya ugan ekip 6nce Vilnius'ta ByLock kayitlarinin bulundugu ana ‘server’e sahip sirkete bir
gece sizma operasyonu nun gergeklestirildigi ve verileri ¢aldiklari. “https.//www.sabah.com.tr/gundem/2017/01/30/
son-dakika-haberi-bylockun-ana-serveri-ele-gecirildi.” haberleri yapilmistir.

Turk istihbarat ve medyasinin bu iddialarina karsilik, BylLock’a hizmet veren Cherry Server ise
ByLock kullandiklar iddia edilerek haklarinda yasal islem baslatanlarin elde ettikleri yargi
kararlarinda “kesinlikle  ByLock verilerini kimseyle paylasmadiklarini, satis islemi olmadidi
Litvanya Yargisi tarafindan kendilerinden herhangi bir bilgi talep edilmedigi” neticesi alinmistir.
Serveri Litvanya’da olan ByLock iletisim uygulamasina istinaden Turkiye’de yapilan toplu tutuklamalar ve
zulimler Gzerine bazi insan Haklari izlieme Komitesi konuyu ele almasi ve parlamentoya basvurmasi tzerine
Litvanya Meclisi Hukuk ve Hukuk Duzeni Komitesi’'nde konu kapall oturumda ele alinmasina muteakiben;
Komite Baskani (Julius Sabatauskas), “Turkiye’'nin verileri usuline uygun olarak elde ettigine dair bilgi
bulunmadi§ini ve Litvanya Devlet Yetkilileri (Adalet Bakanlidi, Disisleri Bakanli§i, Bassavcilik Ofisi, istinbarat
Teskilati, Emniyet Polis Teskilat) Turk Devlet yetkililerinin bu mevzu ile ilgili olarak herhangi bir taleplerinin
olmadigini aciklamistir.” https://www.15min.lt/naujiena/aktualu/lietuva/seimo-komitetas-aiskinasi-ar-lietuva-galejo-
turkijai-perduoti-bylock-vartotoju-duomenis-56-868536)

Yukarida detaylari anlatildigi Gzere tamamiyla uluslararasi ve i¢ hukuka aykiri sekilde elde edildigi
anlasilan ByLock kayitlarinin hukuka uygunmus izlenim verilmesi adina surekli senaryolar uretildigi
mahkemelerce bile kayitlarin nasil ele gecirildiginin bilinmedidi anlasiimistir. ByLock MIT raporunu
inceleyen ve neticesinde bir rapor hazirlayan uluslararasi IT firmasi FOX-IT de bu hususa deg@inerek
“Fox-IT, MIT raporunda tanimlanan MIT incelemesinin, bu raporun 3.1inci béliminde &zetlendigi
gibi adli ilkelere bagl olmadigini ve bu nedenle adli inceleme olarak gérilmemesi gerektigi sonucuna
varmistir.“ “Celiskili ve asilsiz tespitler, nesnellik ve seffafliktan uzak olunmasi nedeniyle MIT
sorusturmasi temelde kusurludur. Bu durum, sorusturmanin sonuglarini da supheli hale getirmistir. “
‘https://blog.fox-it.com/2017/09/13/fox-it-debunks-report-on-bylock-app-that-landed- 75000-people-in-jail-in-turkey/ gibi
tespitlerde bulunmustur.

BYLOCK - OZGURLUKLERE MUDAHALE - ULUSLARASI SOZLESMELER ve ULUSLARASI
RAPORLAR

ByLock nedir bashgi altinda ayrintilari ile anlatildigi Gzere 41 Glkede yaygin olarak olarak kullanilan ve iletisim
uygulamalari arasinda dunyada ilk 500 arasinda yer alan bir uygulamanin http://www.bylockreality.com/index.
php/technical-reports/an-independent-technical-report-by-daniel-walter-about-bylock-application  Kullaniimasinin sézde
terér érgutt Gyeligine delil olarak kabul edilmesi ve kullanicisi oldugu iddia edilen kisilerin kimlik bilgilerinin
tamamiyla Uluslararasi Hukuk normlari ve ic Hukuka aykiri sekilde adli kolluk yetkisi bulunmayan
istihbarat birimleri tarafindan elde edilmesi ve bu verilerin idari ve adli sorusturmalarda ve yargilamalarda
delil olarak kabul ediimesiyle Avrupa Iinsan Haklari Sézlesmesi http//www.un.org/en/universal-declaration-
human-rights/ ile birlikte Avrupa Konseyi ve Avrupa Birligi Veri Koruma Mevzuati ihlal edilmistir.

Erdogan rejimi, onbinlerce kigiyi kimlikleri gizli

istinbaratgilarin yazdigi hukuki ve bilimsel olmayan bir

istinbarat raporuna dayanarak tutuklamistir.
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Turkiye ve Litvanya Avrupa Konseyi Uyesidir. Litvanya ayni zamanda Avrupa Birligi Gyesidir. Hem Turkiye'nin
hem de Litvanya’nin bahse konu sézlesmeler kapsaminda kisilere ait veri ve datalarin korunmasinda
uluslararasi hukuk kapsaminda sorumluluklari vardir. Kisilere ait data ve kisisel bilgilere hukuka aykiri
sekilde yapilan erisim neticesinde sézde 15 Temmuz darbe girisimi sonrasi Turkiye’de adli makamlarca
yapilan sorusturmalar ve kabul edilen delillerin Uluslararasi Hukuktaki yeri Gzerine hukukgular William
Clegg Simon Baker tarafindan hazirlanan hukuki mutalaada https://www.2bedfordrow.co.uk/opinion-on-the-
legality-of-the-actions-of-the-turkish-state/ AIHS'nde http//www.un.org/en/universal-declaration-human-rights yer alan
ve sézlesme hukumleri ile koruma altina alinan Adil Yargilanma ilkesi ve Ozel Hayatin Gizliligi gibi birden
fazla maddesi ihlal edilmistir. https.//www.2bedfordrow.co.uk/opinion-on-the-legality-of-the-actions-of-the-turkish-state.
Ayrica yine istihbarat verisinin ham bilgi olusu, ¢codu kez ilgilinin giyabinda toplanmasi, tabiati geregi sureci
ve korunmasinin gizli olmasi, ilgilinin taraf olmamasi, itiraz etme, yanlissa dizelttirme imkani olmamasi, hak
ve ozgurluklerin teminati olan hakimin mudahale guvencesi veya hakime muracaat imkaninin olmamasi
nedeniyle istihbari bilgilerin hi¢bir surette delil olarak kullanilamayacagina dair;

. AIHM, BN: 9248/81, KT: 26/03/1987, Leander/isveg, pr: 48,59
. AIHM, BN: 27798/95, KT: 16/02/2000, Amann/isvigre, pr: 65, 69,70
. AIHM, BN: 28341/95, KT: 02/05/2000, Rotaru/Romanya, pr: 43, 44;

vb. birgok karari vardir. Ayrica kisisel bilgilerin hukuka aykiri sekilde elde edilmesi Turkiye’nin de taraf oldugu
Avrupa Konseyinde Kisisel Verilere iliskin 108 sayili sézlesmesi http./conventions.coe.int/Treaty/en/Treaties/Htmi/108.
htm)  (http://conventions.coe.int/Treaty/Commun/Que VoulezVous. asp ?NT= 108&CM=8&DF=10/03/2015&CL =ENG
http//iwww2. tbmm.gov.tr/d24/1/1-0966.pdf) yine ayni sekilde bu eylem Avrupa Birligi mevzuatinda ise kisisel
verilerin korunmasini dizenleyen AB mevzuatinda yer alan 95/46 sayili Yonergesi, http.//eur-lex.europa.eu/legal-
content/ en/ALL/?uri=CELEX:31995L0046) OECD Guidelines on the Protection of Privacy and Transborder Flows of
Personal Data s | http //www. oecd. org/sti/ieconom y, /oecdg uidelineson theprotectionofprivac ya ndtra n sbhorderflo
wsofpersonalda ta. h tm seklinde siralanabilecek Uluslararasi Sézlesme ve Yoénetmeliklere aykiridir. Kisisel
bilgilerin hukuka aykiri elde edilememesi ve bu sekilde 6zel hayatin gizliligi ve haberlesme hurriyetini ihlal ettigi
hususlari birgok uluslararasi rapor tarafindan teyit edilmistir. insan Haklari Konseyi 36 toplantisina bir mektup
génderen ve ifade ve iletisim ézglurlugini savunan 56 dernegi ¢atisi altinda barindiran APC mektubunda
https.//www. apc.org/en/pubs/hrc-36-secure-digital-communications-turkey-are-essential-human-rights yine freedomhouse
Turkiye ve internet Ozgurliglu 2017 https://freedomhouse.org/report/freedom-net/2017/turkey raporunda bu
hususlar elestirilmistir.

ByLOCk bir d|J|ta| ByLock verileri MIT tarafindan
uygu Elnklells ve Uluslararasi sdzlesmeler ihlal edilerek

calinmigtir ve delil hUkma yoktur
EER e

degildir.
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BYLOCK VERILERi , HUKUK KURALLARI KAPSAMINDA ADLi iSLEMLERDE iZL_ENMESi GEREKEN
ULUSLARARASI PROSEDURE UYULMADIGI, HUKUK KURALLARINA AYKIRI SEKILDE ELDE
EDILMISTIR.

Turkiye ve Litvanya’nin Ceza islerinde Karsilikli Adli Yardim Avrupa Sézlesmesi'ne (CIKAYAS) ve bu sézlesmenin
Ek 1. protokolline taraf devletler olmalarina ragmen

ve gerekl bilgilerin bu protokol ¢gergevesinde talep
Ourtiomtrs | i henght e edilmesi gerektigi http://uhdigm.adalet.gov.
tr/adli_yardimlasma/ adli_isbirligi_ceza/cz_istinabe.htm/ halde
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1 Gpinion on the Legality of the Actions of the Turkish State 1n the aficrmath of the fuiled coup aerempt in 2016 and the Reliance on Use of

bt a3 i b 8 it i Turk sorusturma makamlari usuline uygun isteme
OPIHIOH on the Legallty of the Actions of yerine vyasadisi sekilde hackleme/satinalma/galma
the Turkish State in the aftermath of the yollarina tevessiil edilmisti. Bu nedenle ayni

failed coup attempt in 2016 and the zamanda Uluslararasi hukuk da ihlal edilmistir.
Reliance on Use of the Bylock App as MIT in ByLock verilerini pazarlikla satin almasi da

evidence of membership of a terrorist mumkan deg,”,d'r,' C'u,rj},(u bu Ve,m,er,’ isilerin
.. haberlesmesini icerdiginden gizlidir ve serbest
organisation

pazarda satisa sunulmasi mimkin degildir.
Dolayisiyla serbest piyasada alim-satima konu olamaz.
BYLOCK VERILERININ ELDE EDILMESI VE DELIL OLARAK KULLANILMASI T.C. ANAYASA CMK'YE AYKIRIDIR.

iddia edilen ByLock verilerinin elde edilis sekli Ankara 15. Agir Ceza Mahkemesinin 2017/13 esas, 2017/21 karar
saylill dosyasinda; “Milli istinbarat Teskilatinca bu yetkiye dayanarak teskilata 6zgi teknik istihbarat usul arag
ve yoéntemleri kullanilmak suretiyle ByLock uygulamasina ait sunucular Gzerindeki veriler ile uygulama
sunucusunun ve IP adreslerinin satin alindigi, e-posta adreslerinin igerikleri basta olmak tzere muhtelif veriler
elde edildigi, diuzenlenen teknik analiz raporu ve dijital materyallerin Ankara Cumhuriyet Bassavciligina ve
Emniyet Genel MadurlGgune ulastirildigl gérilmektedir.” seklinde belirtilmistir. ByLock'u indirmek ve kullanmak
bizatihi sug teskil eden bir durum degildir. Su¢ olduguna iliskin Turk Ceza Kanunu’'nda bir yasal dizenlemede
s6z konusu degildir.

Delil, kanuna aykiri olarak elde edilmisse, reddolunur (m.206/2-a). Hikmun hukuka aykiri yéntemlerle elde
edilen delile dayanmasi, hukuka kesin aykirilik sebebidir (m. 289). Netice itibariyle Avukat Hasnd Yildirnmer'in
BYLOCK HIGBIR ZAMAN CMK MADDE 217/2 ANLAMINDA DELIL OLARAK KULLANILAMAZ baslikli hukuki
makalesinde de vurguladigi gibi “MiT’in delilleri elde etme seklinin Anayasanin 20, 22, 38/6 ve CMK 134.
maddelerine aykiri oldugu aciktir ....Anayasa ve yasalara gére MiT’in BylLock delillerini elde etme seklinin
hukuki olmadigi acgiktir. ByLock'un delil olmadigini distnen yargiglar asagidaki érneklerde gézikecegdi gibi
basklya maruz kalmislardir.

ByLock’un delil vasfi hakkinda tereddiit gésteren ve MIT raporunun yeterli olmadigina karar veren Hatay
2. Agir Ceza Mahkemesi baskan ve Uyeleri https://www.ntv.com.tr/turkiye/feto-iddianamesini-iade-eden-hakimlere-

MIT tarafindan olusturulan listelerin ve iddia edilen igeriklerin bilimsel

olmadigi bagimsiz Kigi ve kurumlarca yazilan bir gok teknik raporla
ispatlanmistir.
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inceleme,wwGCbLyE6YEBqg14QwaGCXQ Antalya Bolge Adliye Mahkemesi 2. Ceza Dairesi Baskani olan Senol Demir
hitps.//www.yeniasir.com.tr/surmanset/2017/05/13/bylocku-delil-saymayan-hakime-tenzil-i-rutbe Gaziantep Bolge Adliye
Mahkemesi 3. Ceza Dairesi Baskan ve Qyelerini http:/www.kronos.news/tr/bylock-cezalarini-bozan-hakim-gorevden-
alindi/ daha &nce hicbir delil olmadan 39 hakim ve savciyl goz altina alip tutuklayan hakim Fatih Mehmet
Aksoy bir davada,’Daha fazla dayanamiyorum, hepsini serbest birakacagim.” demesi lizerine dava savcisi:
“Eger bunu yaparsan seni 2 saat icinde ByLock dan tutuklatirim.” diyerek hakimi tehdit ettikten 2 saatten
daha az bir sirede Aksoy tutuklanmistir. htip:/www.platformpj.org/report-non-independence-non-impartiality-turkish-
Judiciary/

MIT ELDE ETTiGiNi iDDIA ETTiGi VERILERI ADLi MAKAMLARA TESLIM ETMEMESI

2937 Sayili MIT Teskilat Kanununa gore MIT ancak casusluk suglarinda adli kolluk yetkisi kullanabilir. MiT'in adli
kolluk yetkisi casusluk suglar diginda yoktur. Bu nedenle MiT'in, idari gbrevi sirasinda tesadiifen buldugu bir sug
delilini bekletmeksizin adli makamlara bildirmek zorundadir.

Ancak MIT elde ettigini iddia ettigi “BYLOCK” verilerine Mayis 2016’ da ulasmasina ragmen yasal olarak
yapmasl! gerekeni yapmamistir. MIT bu verileri gérevi olmamasina ve bu konuda adli bir gérevliendirme
yapilmamasina ragmen 6 ay tutarak inceleme yapmistir. Bu yetmezmis gibi MiT; bir de teknik rapor
hazirlamistir. Oysa bilirkisilik yasasi ve CMK 83, maddesine gére bir gdreviendirme de yoktur. MiT’ in ByLock
listesi ve teknik analiz raporu CMK 73 ve 134 geregince hukuken bir anlam ifade etmez, yasak delildir. Yasal
zineir takip edilmedigi icin ByLock’un yasal delil olmasi mumkin degildir. Yasal olarak BYLOCK listesi ve
analiz raporu bu nedenle yok hikmundedir.

VPN ve CGNAT CELISKILERI

VPN

15 Temmuz darbe girisimi sonrasi Tlrkiye'de adli makamlarca yapilan sorusturmalar ve kabul edilen
delillerin Uluslararasi Hukuktaki yeri (zerine hukukgular William Clegg - Simon Baker tarafindan hazirlanan
hukuki mditalaada hitps:2//www. 2bedfordrow.co.uk/opinion-on-the-legality-of-the-actions-of-the-turkish-state/  da bu
hususa yer verilmistir. Belirtilen mitalaanin MiT Raporunda Temel Olarak Celiskili Olan Bir¢ok iddia Vardir
bashgr altinda “ MIT Raporu 3.5.1 den 3.5.5 e kadar olan paragraflarda kullanicilarin ByLock Uygulamasina
erisebilmek i¢in IP engellemesinden dolay! bir VPN kullanmak zorunda olduklarini iddia etmektedir. Buna
ragmen 3.6 da IP adreslerinin ByLock kullanicilarini tespit etmede kullanidigi belirtiimistir. Eger VPN
kullaniliyorsa IP adresleri kullanicilar tespit etmek igin kullanilamayacagindan dolayi bu iki iddia birbiriyle
¢eligkilidir.” denilmek suretiyle hem programin VPN kullanimina yénlendirdigi hem de VPN kullaniimasina
ragmen tespit IP Gzerinden yapildigi belirtilerek celiskiye dusuldigi anlatiimistir.” htips.Ziwww. 2bedfordrow.
co. uk/opinion-on-the-legality-of-the-actions-of-the-turkish-state

ByLock listelerinde hatalar yapildigi MiT ve Erdogan medyasinca

da kabul edilmis, liste defalarca guincellenerek 265 binden 91 bine
kadar dustrtlmustir. Liste glincellenmesi devam etmektedir.




CGNAT SORUNU

CGNAT: Carrier Grade Network Address Translation (Operatorier icin Ag Adres Cevirisi)

IP : internette gezen her kullanicinin kimlik bilgisidir. GSM telefon numarasi gibi. Bilgisayarlar, akilli
telefonlar, tabletler, TV'ler, internete baglanan sensoérler, guvenlik kameralari, kombiler, buzdolaplari vb. IP
kullanmaktadir. Su an kullanilan IPv4 te 4.294.967.296 adet IP vardir. IANA dunyada IP lerin atanmasindan
sorumludur. Her IP’nin kime ait oldugu bellidir. IPv4 te IP adresi kalmamasindan dolayi IPv6 ¢ikmistir. Ancak
IPv6 ya gecis operatérler icin ¢ok maliyetlidir. IPv6 da 340.282.366.920.938.463.463.374.607.431.768.211.4

56 adres vardir. Operatérler IPv6 ya gegmek yerine daha az maliyetli olan CGNAT kullanirlar. Sanal IP ile
internete cikilamaz. CGNAT kullanilan yerlerde, internete baglanan cihazlar gergek IP ye ihtiyag duyarlar.
Gergek IP, telefon numarasina, sanal IP de dahili numaraya veya ankesoérlu telefona benzetilebilir. Gergek
IP kullaniminda, kayit edilmesinde, raporlanmasinda bir standart var iken, Sanal IP kullaniminda bdyle bir
standart yoktur. CGNAT kullanilan operatérlerde gercek IP’yi kimin kullandiginin bulunmasi teknik agidan ¢ok
zordur. Turkiyede hemen hemen tum operatérler CGNAT kullanirlar. EUROPOL Direktéri Rob Wainwright
CGNAT tan dolayl %90 kisi tespiti yapilamadigini ancak %10°u tespit imkéni oldugu belirtiimektedir. CGNAT
kullanilan ve Avrupa standartlarinda CGNAT kullanicilarinin maximum yuzde 10’u tespit edilebilir denilen bir
ortamda ayni sekilde CGNAT kullanilan Tuarkiye’de ByLock kullanicilarinin IP Gzerinden tespit edildigi iddiasi
gercekei degildir. https:/twitter.com/bylockgercegi/status/939917992330252288

DARBE TESEBBUSUVE BYLOCK BAGLANTISIYALANLARIve BUNA iLISKIN YALAN HABERLER

ByLock uygulamasi bahanesiyle muhaliflerin gézaltina alinmaya baslamasiyla planlanan algi operasyonlari
kapsaminda halk nezdinde BylLock haberlesme uygulamasinin bizzat s6zde darbe tesebbusi esnasinda
askerlerin arasinda kullanildigi algisi bizzat hukumet Uyeleri https.//www.turkishminute.com/2016/09/14/turkish-
minister-indicates-purges-continue-bylock-users ve Erdogan yanlisi medya ve yazarlari tarafindan olusturuimaya
baslanmistir. Erdogan medyasi bu algiyl pekistirme adina darbe tesebbisi esnasinda gérev alan askerlerin
ellerine ekraninda ByLock géruntusid olan cep telefonu resimleri fotoshop ile yerlestirerek http./www.
turkiyegazetesi.com.tr/gundem/397804.aspx darbeciler ByLock ile haberlesmisler mansetleri atmislardir. Baslatilan
bu algi sonrasi her ne kadar resmi agiklamalarla s6zde darbe tesebbusinden yaklasik 5 ay énce kapatildigi
http://www.hsyk.gov.tr/DuyuruOku/930_basin-duyurusu.aspx, darbe tesebbisu ile ilgili herhangi bir mesajlasma
bulunamadigi http:.//www.wsj.com/articles/turkeys-powerful-spy-network-never-saw-coup-coming-1469823062 piyasaya
surulen fotograflarin fotoshop ile yapildidi https:/fetodarbeiddiasivegercekler.wordpress.com/2017/05/26/13-ugruna-
onlarca-sahte-fotograf-ve-mesaj-icerigi-uretilen-ama-sonradan-cark-edilen-bir-yalan-darbe-sirasinda-bylock-kullanildi/
anlasilmis ise de aradan gecen aylarca aya ragmen halen Turk halki s6zde darbe tesebblsi esnasinda
kullanildigini zannetmektedir.

ByLock kullanan AKP'liler listelerden cikarilarak veya affedilerek

aylklanmistir. AKP liler listelerden cikarildiktan sonra Gulen Hareketi-

yle ilgili ilgisiz muhalif binlerce kigi terér 6rgutt Uyesi iddiasi ile iginden
atilmig veya tutuklanmiglardir.
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HAKKINDA BYLOCK iDDIASI OLDUGU HALDE KORUNAN KiSILERE ORNEKLER

Birlesmis Milletler insan Haklari raportérii David Kaye raporunda belirttigi Uzere kaynadi muglak ByLock
kullanici listeleri ile on binlerce kamu goérevlisinin yaninda yeni dogum yapmis kadindan Universite 6grencisine
kadar kimseye g6z actiriimazken 600 bin kullanicisi oldugu bilinen uygulamanin kullanicilarindan bilhassa AKP
baglantisi olanlarin korundugu ve herhangi bir yasal islem yapiimadigi anlasiimaktadir.

HDP Mardin Milletvekili Mithat Sancar, “Darbe arastirma
Komisyonu gérusmeleri esnasinda ByLock kullanan siyasilerin
listesinin MiT’ten istenmesini talep ettik ama talebimiz
kabul edilmedi” agiklamasinda bulunmustur. Yine AK partili
Konyaspor Baskani Ahmet $San ByLock kullandigi iddiasi ile

22 Agustos 2017 de goézaltina alindi ve savciliga ¢ikmadan
emniyetten serbest birakilmistir.  http:/t24.com.tr/haber/
konyaspor-baskani-bylocktan-gozaltina-alindi 423025 ve Bylock'ta
Zoka adi altinda gelistirilen bir yontemle 5 ay sonra listeden
tamamiyla cikariimistir. Eski YARSAV ve Yargi¢lar Sendikasi
baskani Omer Faruk Eminadaoglu, sosyal medya hesabindan
Nejat Kumbasar'in “BYLOCK KULLANAN AKP'LILERIN TAM
LISTESI” diyerek yazdidi 66 kisilik listeyi paylasmistir. https:/
twitter.com/eminagaoglu/status/914108825313189888 http://odatv.
com/samil-tayyar-kime-o.-cocugu-dedi-3009171200.htm/

BM - AB VE BYLOCK

Birlesmis Milletler ifade ve fikir hurriyeti 6zel raportéri David Kaye Turkiye hakkindan hazirladigi raporunda
kriptonun sug¢ olarak sayilmasi hususunu elestirerek MIT tarafindan elde edilen ByLock listelerinin kaynagi
muglak oldugunu da ifade etmistir. https:/t.co/yi0741iSoz?amp=1 (page 14).

Yine AB anti terér sefi Kerchove, Reuters haber ajansina verdigi réportajinda AB olarak Gilen hareketine terér
orgutd olarak bakmadiklarini, Gulen hareketinin, bir terér 6rgutl olarak kabul edilmesi, darbeyle iligkili kabul
edilebilmesi icin ByLock gibi bir uygulama indiriimesi disinda saglam delile ihtiyaci oldugunu vurgulayarak
ByLock’'un AB nezdinde terér 6rgutu veya darbe iligkisine bir delil olarak kabul edilemeyecegdini belirtmistir.
http://mobile.reuters.com/article/amp/idUSKBN1DUODX?__twitter_impression=tr BM Haksiz Tutuklama Calisma Komitesi
basvurucu Kursat Cevik kararinda, Turkiye’nin ByLock kullanmanin Tarkiye’de kullaniimasinin su¢ olduguna
dair herhangi bir iddiasinin olmadigini ayrica Kirsat Cevik hakkinda ByLock iddialari ile Kursat Cevik’in
savunmalari arasinda ¢eligski oldugunu delillerin uydurulmus olabilecegini belirtilmistir. https:/medium.com/@
privacyint/encryption-at-the-centre-of-mass-arrests-one-year-on-from-turkeys-failed-coup-e6ecdOef77¢c9

ULUSLARASI TOPLUM VE BYLOCK GORUSLERI

Ylzbinlerce kisinin bir sosyal iletisim uygulamasi olan ByLock’a istinaden tutuklanmasi hakkinda birgok
uluslararasi kurum ve temsilcilerinden olan Danimarka Liberal Parti Uyesi Michael Aastrup Jensen https//
www.turkishminute.com/2017/07/03/opinion-erdogans-terrorists-in-turkey/amp/?__twitter_impression=true, Bild  Dergisi
yazarl ve Alman Gazeteciler Birligi Baskani Prof. Dr. Frank Uberall http://romanyahaber.com/2017/10/14/
computer-bild-bylock-iddialarini-inceledi-sacma-suphe/ Avrupa Parlamentosu Es baskani Rebecca Harms, https:/
twitter.com/RebHarms/status/923574434404937729



Human Rights Watch Yénetim Kurulu Baskani Kenneth Roth, https:/mobile.twitter.com/KenRoth/
status/911076364618424320 Amnesty gibi Hak savunucusu Orgltleri, https:/t.co/jodgseAp3P Bilisim Haklari aktivisti
Aral Balkan gibi https./twitter.com/aral/status/891727366409551873 bircok kisi ve kurum basin veya sosyal
medya aracliligi ile 6zetle GooglePlay ve Apple Store magazalarinda bulunan WhatsApp benzeri bir iletisim
uygulamasi indirmenin veya kullanmanin terér 6rgutu dyeligine delil olarak kabul edilmesinin hukuksuz,
insan haklarina aykiri ve sagma oldugunu belirtmislerdir.

BYLOCK NEDENIYLE TUTUKLANAN HAPIS CEZASINA MAHKUM OLAN BAZI UNLU KiSILER

ByLock uygulamasini bir muhalif yok etme araci olarak kullanan Erdogan ¢ok g¢esitli kurumlardan én plana
cikan kendisini elestiren kisileri ByLock kullanici listelerine eklemistir. Bunlar arasinda bizzat masonik
faaliyetleri kapsaminda ByLock yukledigini beyan eden BM hakimi Sefa Akay hakkinda BylLock yiklemesi
delil olarak kabul edilerek terér &rgutu Gyeliginden 7,5 yil hapis cezasi ile cezalandirilmistir. http:/www.
platformpj.org/another-victim-turkeys-witch-hunt-un-judge Turkiye'de ciddi insan haklari ihlalleri yasandigi yénunde
rapor hazirlayan Amnesty Turkiye koordinatéru Taner Kilig ByLock bahanesiyle tutuklandi https://www.eff.
org/tr/deeplinks/2017/07/global-condemnation-turkeys-detention-innocent-digital-security-trainers

Bekir | rtegun, http.//www. sozcu.com.tr/2017/gundem/bekir-irtegun-kimdir-neden-gozaltina-alindi-bylock-mu-
kullaniyor-1950805

Omer Catkic, http://www.fanatik.com.tr/2017/08/28/eski-milli-kaleci-omer-catkic-tutuklandi-1315742

Hakan Sukur gibi bir gok unlt Milli takim oyuncusu da bu bahaneyle ya tutuklandi ya da hakkinda
yakalama karari gikarildi http://www.yeniakit.com.tr/haber/hakan-sukur-bylocku-en-cok-kullanan-fetocu-224621.htm/

Hakan Stikdr; milli futbolcu ve AKP eski milletvekili. Bylock kullandigi igin terér 6rglitii mensubu olarak araniyor. Su
an Yurtdisinda yasiyor.

Taner Kilig; Amnesty Tlirkiye masasi sefi. Bylock kullandigi gerekgesi ile tutuklandi.
Sefa Akay; BM hakimi. Bylock kullandi§i gerekgesi ile tutuklandi ve 7,5 yil ceza ald..
Omer Catkig; milli futbolcu. Bylock kullandigi gerekgesi ile tutukland.

Bekir irtegtin; milli futbolcu. Bylock kullandi§i gerekgesi ile géz altina alindi.
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ByLock CEPHESINDE YENi GELISMELER

- BM-KTCG Mestan YAYMAN karari (A/HRC/WGAD/2018/42)
Antalya Vali Yardimcisi olan YAYMAN memleketinde aile ziyaretinde iken 01 Eyltl 2016 da gdzaltina alinir ve
‘FETO/PDY uyeligi’ ile suclanarak 7 yil 6 ay hapis cezasi hikkmedilir.

Birlesmis Milletler Keyfi Tutuklama Calisma Grubu (BM-KTCG) basvuru lzerine vakiayi analiz eder. Bu kapsamda,
BM-KTCG demokrasi ile idare edilen ve hukukun Gstlnligu ilkesini benimsemis devlet ve toplumlar icin 1) ifade
Ozgurligu, 2) toplanti ve gosteri yapma 6zgurliagu ve 3) érgltlenme 6zglrliginin dnemine vurgu yapmistir.
Dolayisiyla, kullandigi kabul edilse bile, ByLock kullanmanin sug olarak kabul edilemeyecedine, aksi durumun
sayllan 6zgurliklerin ihlali anlamina gelecegine deginmistir. Netice itibariyle BM-KTCG Mestan YAYMAN'In
tutuklulugunun keyfi oldugu sonucuna ulagsmistir.

- BM-KTCG Muharrem GENCTURK karari (A/HRC/WGAD/2018/44)

Bir akademisyen olan Muharrem GENCTURK hakkinda da ByLock nedeniyle sorusturma yapilmis ve tutuklanmistir.
BM-KTCG ayni sekilde, yukarida aciklanan gerekgelerle tutuklamanin keyfi oldugu sonucuna varmistir. Diger bir
deyisle, BM-KTCG nun ByLock hakkindaki gorusu istikrar kazanmis ve bir bakima kaziyye-i muhkeme haline
gelmistir.

- BM insan Haklar1 Konseyi, Tiirkiye’de Fikir ve ifade Ozgiirliigii Raporu (A/HRC/35/22/Add.3)

BM insan Haklari Konseyi’nin 07 Haziran 2017 tarihindeki 35. oturumda kabul edilen ‘Tiirkiye’'de ifade Ozgurliigu
Raporu’ baslikli rapor ve belgede, MiT in olusturdugu listeler tizerinden ByLock kullandiklari gerekcesiyle insanlar
hakkinda sorusturma yapilmasi ve goérevlerinden uzaklastiriimalari hukuka aykiri, gosterilen delillerin yetersiz oldugu
belirtilmistir.

- BM insan Haklari Konseyi’nde APS nin Agiklamasi (A/HRC/36/NG0/88)

BM insan Haklari Konseyi biinyesinde Genel Danisman statiisiinde bulunan sivil toplum kurulusu “Tirkiye: Giivenli
dijital iletisim, insan haklari icin gok 6nemlidir” baslikli agiklamada, sivil toplum ve ifade 6zgurligu icin
anonimlestirilmis ve sifrelenmis dijital haberlesmenin ¢ok énemli oldugu vurgulanarak, Turkiye’de insan haklari
savunucularinin gdzaltina alinmasi kinandi. Agiklamada ayrica BM ifade Ozgurliigi Ozel Raportére David Kaye’nin
2015 tarihli raporuna dikkat gekildi.

- BM ifade Ozgiirliigii Ozel Raportérii David Kaye’nin Basin Aciklamasi

BM ifade Ozgurliigi Ozel Raportérii David Kaye, “Tirkiye’nin kendi yargisi Turkiye’nin vatandaslarina karsi devam
eden ifade ve duslince 6zglrligu ihlallerinde yeterli korumayi saglamakta aciz veya isteksiz oldugunu kanitlamistir’
ifadesini kullandi, érnek olarak gazeteci Kadri GURSEL hakkinda, ‘ByLock yiklii birinin aramasi’ nedeniyle hakkinda
sorusturma baslatilmasini gosterdi.

ingiltere - Akin IPEK Davasi ve ByLock

ByLock konusunda énemle (izerinde durulmasi gereken belgelerden birisi de aralarinda Akin IiPEK’in de bulundugu
bazi sahislar hakkinda Tiirkiye’nin ingiltere’den iade talebi (izerine yapilan yargilamada Westminster Kraliyet
Mahkemesi’'ne sunulan resmi yazidir. Belge iade talep eden, yani davaci konumunda bulunan Tirkiye tarafindan
mahkemeye sunulmustur.

Turkiye 6nce, bu belgenin sahte oldugunu iddia etmis, ardindan gercek oldugu anlasilinca Londra
Buyukelciligi'ndeki bir gorevlinin bakanliktan habersiz kendi inisiyatifiyle hazirlamig bir evrak oldugunu, gercegi
yansitmadigini belirtmis, ilgilinin de geri cagrildigini ve inceleme baslatildigini agiklamistir. Sonradan bahsi gecen
gorevlinin Uzak Dogu’ya atandigi ve gorevine basladigi basina yansimistir.
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Belgenin ByLock acgisindan énemi igeriginden acikca anlasiimaktadir. Clinkii yazida “ Bylock, ‘FETO Uyeleri
arasinda haberlesme amach kullanilan bu uygulama, yazismalarin icerigi FETO’niin gizli amaglarini
gerceklestirmek icin hayati 6neme haiz sug teskil eden ve gizli eylemler yuriatmek amaciyla kullaniimadigi surece,
bir kanit olarak kullanilamaz...” denilmektedir. Gergekten de bu ifadeler, evrensel ilkelere, AIHM, BM, ABAD gibi
uluslararasi yliksek mahkeme ve insan haklari teskilatlarinin ictihat ve goérislerine uygundur. Sifreli ve/veya kimligi
saklayarak haberlesmek tek basina sug degildir, icerigine bakmak gerekir.

Nitekim Westminster Kraliyet Mahkemesi 28 Kasim 2018 tarihli kararinin gerekgesinde, s6z konusu belgenin
devletin resmi gorlisund yansitmasi nedeniyle gérmezden gelemeyecedine temas ederek, adil yargilanma hakki
konusunda ciddi kugkular olsa da tamamen yok oldugundan bahsedilemeyecegini belirtmigtir.

Oysa ki Turkiye'de, yazida belirtilenin aksine yiz binin tGzerinde insan sadece ByLock uygulamasini indirdigi,
Litvanya’daki surlclye baglandigi gerekgesiyle ‘silahli terér 6rgutlu Gyesi’ olmakla suglanmakta, sorusturulmakta,
yargilanmakta ve hatta mahkdm edilmektedir.

Bu durumda, Tirkiye’'nin Akin iPEK ve dosya arkadaslarinin iadesini saglamak amaciyla, gergegi yansitmayan
resmi belge hazirlatip sundugu, isin aciga ¢ikmasi tzerine de olay! bir personelin Uzerine yikarak sorumluluktan
kurtulma yoluna gittigi akla gelmektedir.

Uluslararasi Yargi Cati Kuruluslarinin Ortak Bildirisi

ByLock hakkinda en 6nemli belgelerden bir bagkasi da Avrupa’nin dért 6nemli yargi teskilati meslek kurulusu ¢ati
orgutlerinin baskanlari tarafindan ortak bir agiklama ve mektupla, Turkiye'deki keyfi tutuklama ve gozalti
uygulamalarinin sona erdiriimesine, adil yargilanma hakkina saygl duyulmasina yonelik cagrilaridir.

Avrupa idari Yargiclar Birligi (AEAJ) Baskani Edith Zeller, Avrupa Yargiglar Birligi (EAJ) Bagkani José Igreja Matos,
Yargiclar igin Yargiglar (RvR) Bagkani Tamara Trotman, Demokratik ve Ozgiir Avrupa igin Yargiglar Birligi
(MEDEL) Baskani Filipe César Marques’in imzaladidi acik mektupta , nemli hak ihlalleri siralandi. Bu kapsamda
YARSAYV bagkani Murat ASLAN’In da ByLock kullandigi iddiasiyla ‘terér 6rgata Gyeligi’ isnadina maruz kaldigi
hatirlatilarak, ‘ByLock uygulamasinin da WhatsApp veya diger iletisim programlarina benzer bir uygulama oldugu,
bunun delil degeri hakkinda agiklama yapilmadigi gibi, igerigine yonelik de arastirma yapilmadidi agiklanmistir.
isimleri gecen yargi meslek kuruluslari, fikir, diinya goériisii, amag ve ideal bakimindan birbirine rakip, hatta zit
durumda bulunan teskilatlardan olugsmaktadir.

Bu da ByLock uygulamasinin Turkiye’de sug delili olarak kabul edilmesinin, her tirlG fikir ve diinya gorisu
bakimindan kabul edilemez ve hukuka aykiri oldugunu gostermektedir.
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