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-7079 kreipési advoktas Jonas Masiokas, atstovaudamas
asmens kodas 68071513618 (pagal Lenkijos valstybes

Pareiskéjas nurodé, kad yra Turkijos pilietis, kuris pasitrauké i§ Turkijos dél valdZios vykdomy |

no Masioko, atstovaujancioc Turkijos pilieq-
skundas deél nutarimo atsisakvti pradéti ikiteis

inosios gyvenamosios vietos adresas Podole 7-A, 05-600 |

represiniy priemoniy po to, kai Turkijoje 2016 m. liepos 15 d. buvo bandomas jvykdyti |

perversmas. 2014 m. - 2015 m. PareiSkéjas pradéjo naudotis nemokama mobiligja Zinu€hy ir
pokalbiy programéle ByLock. Si programélé buvo sukurta 2014 m. kovo ménesj. 2016 m. ligpos
ménesio pabaigoje Pareiskéjas suZinojo, kad Turkijos Nacionaliné Zvalgybos Organizacija gavo
asmeny, kurie naudojosi programéle ByLock, nevieSus elektroninius duomenis. Po 2016:m
liepos 15 d. jvykiy, programélés ByLock vartotojai yra jvardijami kaip teroristinés orgamzacuos
Gulen Judéjimas nariai, kurie, laikoma, per prograinéle ByLock aktyviai bendradarbiavo bandant
jvykdyti perversma. Vienas programélés ByLock ypatumy buvo tai, kad registruoty ByLock
vartolojy tapatybés nebuvo galima nustatyti nepasinaudojus slapto informacijos perémimo
jrenginiais ir metodais (angl. interception technologies). Siekiant iSsaugoti vartotojo
anonimiskumg, programélé ByLock specialiu individualiu apsaugos kodu saugojo jrenginj, { kurj
buvo parsisiunfiama programélé. Sie apsaugos kodai buvo siungiami | centrinj programélés
‘ ByLock serverj. Pareiskéjas niekur neskelbé, jog yra programélés ByLock vartotojas, jis visgi
buvo nurodytas kaip Sios programélés vartotojas. Atsizvelgiant i tai, kad kitiems asmenims tapo

Zinoma, jog PareiSkéjas buvo programélés ByLock vartotojas, i tai, kad 3i informacija buvo |

apsaugota specialiu apsaugos kodu ir persiysta | ByLock centrinj serverj, akivaizdu, jog

PareiSkéjo nevieSi elekironiniai dunmenys be jo Zinios ir sutikimo buvo perimti i§ programélés |

ByLock prieglobos paslaugos tiekéjy (serveriy). PareiSkéjas neturi oficialios informacijos ‘apie
tai, kokie konkreCiai neviedi jo elektroniniai duomenys buvo galimai neteisétai perimti ir

uzvaldyti. Taciau i§ kity vieSai prieinamy Saltiniy (Ziniasklaidos praneSimy, komentary), Turkijos |

teismo nustatyty aplinkybiy byloje dél programélés ByLock naudojimo pareiSkéjui Zinoma, jog
buvo surinkta ir Turkijos Nacionalinei Zvalgybos Organizacijai perduota visa informacija, esanti
ByLock serveriuose. Tokiu atveju galimai neteisétai buvo perimti ir wZvaldyti ir Turkijos
Nacionalinei Zvalgybos Organizacijai perduoti sie duomenys; Pareiskéjo srauto duomenys (IP

adresas), Pareiskéjo ByLock vartotojo vardas. PareiSkéjo ByLock kontakty sara¥as. Pareiskéjo |

ByLock jeinanéiy ir iSeinan€iy Zinudiy, srautas ir turinys, duomenys apie tai, kada PareiSkéjas

_pradéjo naudoti programéle ByLock, per kokius mobilinosius jrengimius buvo naudojamasi |




programéle ByLock. PareiSkéjas turi pagrindg kreiptis j Lietuvos teisésaugg, kadangi programeéleés
ByLock prieglobos paslaugos tiekéjai (serveriai), i§ kuriy galimai neteisétai buvo perimti ir
uivaldyti Parei¥kéjo elektroniniai duomenys, yra Lietuvoje. Norint parsisiysti programeéle i3
interneto svetainés, tokios kaip apkpure.com, galima nustatyd, jog Sios programélés IP adresas
yra 46.166.164.181. Patikrinus, kam priklauso 3is 1P adresas, nuoroda pateikiama { UAB “Cherry
servers”. UAB , Cherry servers®, teikia programélés ByLock prieglobos paslaugas, kaip ji pat
nurodo nuorodoje pateikiamame straipsnyje, uZsienyje veikia su eksporto rinkoms sukurtu prekes |
enklu ,Baltic servers”. Turkijos Ziniasklaidoje internete bei kituose viefuose 3altiniuose
skelbiama, jog Turkijos Nacionaling Zvalgybos Organizacija jsilauZé | ByLock server], esantj
Lietvoje, ir neteisérai perémé ir uZvaldé elektroninius duomenis apie registruotus IP adresus dar
2016 m. geguZés ménesi, tafiau veliau 5i versija pasikeité ir imta skelbti, jog Lietuva, po Rusijos
Federacijos ambasaderiaus nuzudymo Turkijoje 2016 m. gruodZio 19 d., sutiko bendradarbjauti
su Turkija. Po 2016 m. liepos 15 d. jvykiy Turkijoje ir asmeny, kurie naudojosi programéle |
ByLock, duomeny atskleidimo Turkijos Nacionalinei Zvalgybos Organizacijai, buvo 13duotas
arefto orderis suimti Parei$kéjg. Aredto orderis iSduotas tuc pagrindu, jog Parei$kejas buvo
minécy organizacijy - Aksiyon Is ir Mulkon, generalinis sekretorius ir programélés ByLock
vartotojas. 2016 m. rugpjii¢io 25 d. saugumo pajégos atvyko i Pareikejo namus Turkijoje. Jo
neradus, buvo suimti Pareiskéjo Seimos nariai. Pareiskéjui Zinoma, jog buvo suimti ir kity panasiy
i jo isteigtas organizacijy vadovai, jy nariai dé} w pafly prieZasfiy, t. y. jog Sie navdojosi
programele ByLock.
Lietuvos kriminalinés policijos biuro sunkaus ir organizuoto nusikalstamumo tyrimo 5-csios
valdybos 3-iojo skyriaus vyriausiasis tyréjas V. Stasiulis 2017-05-30 nutarimu atsisaké pradéti |
ikiteisminj tyrima pagal pareiskéjo praSyma, konstataves, kad nebuvo padaryta veika, turinti
nusikaltimo ar baudZiamojo nusiZengimo poZymiy. Nutarime konstatuota, kad pareiskimo
nagrinejimo metu negauta jokiy duomeny apie galimg isilauzima | UAB ,,Cherry servers® serverj,
kuriam priskirtas IP adresas 46.166.164.181 ar bet kokius kitokius neteisétus veiksmus jame.
Minéto serverio, kuriam priskirtas IP adresas 46.166.164.181 naudotojai yra nenustatyti uZsiénio
valstybiy pilieciai, kurie tirlamuoju laikotarpiu veike uZsienio valstybése, todél duomeny apie
disponavimg elektroniniais duomenimis minéetame serveryje negauta. PareiSkimo nagrinéjimo |
metu negaita jokiy duomeny apie neteisétg prisijungima prie UAB ,,Cherry servers” informacinés |
sistemos ar jos dalies paZeidZiant informacinés sistemos apsaugos priemones, taip pat negauta |
jokiy duomeny apie serveryje buvusiy elektroniniy duomeny perémimg ir panaudojima. Be 1o, |
pareiskéjo pareiSkime nurodytos tk prielaidos, o ne konkretlls fakeai apie galimg minéyy |
nusikaltimy padaryma, kurios parei¥kimo nagrinéjimo metu nepatvirtintos, todél néra pagrindo !
iSvadai, jog buve padaryti nusikaltimai, numatyti LR BK 198 (1) ir 198 straipsniuose. Pareifkimo |
tikrinimo metu taip pat negauta jokiy duomeny, kad 2016 metais pareiZkime nurodytu laikotarpiu l
Lietuvos Respublikos. teisésaugos institucijos vykdeé bet kokius teisinés pagalbos i§ Turkijos |
praSymus ir jy pagrindu taiké procesinés prievartos priemones ar kad tokius veiksmus atliko kiti
asmenys, todél néra pagrindo iSvadai, jog buve padaryti nusikaltimai, numatyti LR BK 166 ir 168
straipsniuose. l.
2017-06-08 Generalinéje prokuratiiroje gautas advokato Jono Masioko, atstovaujancio Turkijos |
piliet] = o _ ®), kuriuo praSoma panaikinti 2017-05- |
30 nutarima atsisakyti pradéti ikiteisminj tyrimg ir pradeti ikiteisminj tyrima pagal 2017-05-19 |
pareilkimg. Skunde teigiama, kad 2017-05-30 nutarimas nepagristas, pareiSkéjo praSymas dél |
. ikiteisminio tyrimo pradéjimo i3nagrinetas formaliai ir neiSsamiai. Parei¥kéjo nuomone, tai, jog
buvo padarytos nusikalstamos veikos patvirtina fakias, jog Pareidkéjc duomenys buvo alskleispti.—l

Nors Pareiskéjas niekur neskelbé, jog yra programélés ByLeck vartotojas, jis visgi buvo
| nurodytas_kaip Sios programeélés vartotojas. AtsiZvelgiant | tal. kad kitiems asmenims tapo




Zinoma, jog PareiSkejas buvo programélés ByLock vartotojas, j tai, kad 3i informacija buve
apsaugota specialiu apsaugos kodu ir persiysta | ByLock centrinj serverj, pareifkéjo nuomone,
yra akivaizdu, jog PareiSkéjo neviesi elektroniniai duomenys, be jo Zinios ir sutikimo Buvo |
perimti i¥ programélés ByLock prieglobos paslaugos tiekéjy (serveriy). PareiSkimo nagrinéjimo |
metu nebuvo analizuota ir Nutarime i3 viso néra pasisakyia dél prie parei¥kimo pridétos
medZiagos (Ziniasklaidos praneSimy, komentary), kuri patvirtina, kad duomenys buvo gauti
neteisétai. Skunde teigiama, kad kartu su skundu pateikiamoje Pareiskéjo gautoje programélés
ByLock techninéje ataskaitoje (angly kalba) nurodyta, jog Turkijos Nacionaliné Zvalgybos
Organizacija atskleidé, jog buvo gauti 109 GB duomeny i§ ByLock programélés serveriy, kas,
pareiskéjo teigimu, dar karta patvirtina, kad duomenys buvo atskleisti ir nusikaltama veika buvo
padaryta. Nutarime nurodyta, jog patikrinimo metu nebuvo gauta jokiy duomeny apie Lietavos
teisésaugos institucijy nurodytu laikotarpiu vykdyts Turkijos teisinés pagalbos praSymus
Lietuvoje, kas tik patvirtina fakta, jog duomenys buvo askleisti neteisétai, taigi buvo padaryta
nusikalstama veika. PareiSkéjo teigimu, atsizvelgiant j tai, kad informacija apie Parei3kéjg buvo t
pavieSinta ir neturint duomeny, kad tai buvo padaryta Lietuvos teisésaugos institucijoms vykdant |
teisinés pagalbos praymus, tréjo biii pradéras ikiteisminis tyrimas tam, kad nustatyti kas ir |
kokiu bidu atskleidé duomenis apie Pareiskéja. PareiSkéjas atkreipia démesj tai, kad iSvada, jog
néra duomeny apie galima jsilauZimg | UAB ,Cherry servers® serverj ar bet kokios kitus
neteisétus veiksmus jame, Nutarime padaryta i3 esmés remiantis tik paties UAB ,,Cherry servers®
pateikta informacija, nors UAB ,,Cherry servers” nurodé, jog ji negali pateikti duomeny apie tai
ar buvo jsilauZta | klienty naudeojamg serverj. Taip pat i§ Nutarimo matyti, jog nebuvo tirtas
parei§kimo argumentas. jog neteisétai privaCig PareiSkéjo informacija galéjo atskleisti ir pati
UAB ,Cherrv servers”, nebuvo aiSkintasi ar Sios bendrovés akcininkai ir /ar su jais susije
asmenys netwri sasajy su Turkijos Nacionaline Zvalgybos Organizacija (kal kuriuose
neoficialivose Saltininose yra teigiama, jog su Turkijos Nacionaline Zvalgybos Organizacija
susije asmenys jsigijo dalj UAB ,.Cherry servers" ir tokiu blidu neteisétai gavo informacija). Taip
pat nebuvo aiskinamasi ar duomenys negaléjo biti awskleist panaudojant kitg apgaulés bada,
pavyzdZiui suklastojus UAB ,,Cherry servers” kliento duemenis ir pasikreipus dél navjes prieigos
(slaptaZodZio) suteikimo ar dar kitu biidu, o pasikliauta tik paCios bendrovés atsakymu. |
Programélés ByLock techninéje ataskaitoje nurodyta, kad skirtingos programeélés ByLock |
versijos naudojo 9 IP adresus, kurie visi priklausé UAB LCherry servers”, uisienyje veikian;éiai
su eksportc rinkoms sukurtu prekés Zenklu ,Ballic servers”, Tatiau tiriant parei§kimfé ir |
ikiteisminio tyrimo pareigiinui gaunant informacij i§ UAB ,,Cherry servers” nebuvo nusatyta, |
kad programélé ByLock naudojo net 9 IP adresus, kas patvirtina, kad tyrimas buvo neiSsamus.
Skunde taip pat teigiama, kad ikiteisminio tyrimo pareiginas, prie¥ priimdamas nutarima
atsisakyti pradéti ikiteisminj tyrima, nesiémé visy {manomy priemoniy (neapklausé paties
pareiskéjo Mummer Burtacgiray), kuriy pagalba biity atskleista nusikalstama veika. a
BPK 168 str. 1 d. nustatyta, kad prckuroras ar ikiteisminio tyrimo pareiglinas, gaves skunda ar
pranedimg, o reikiamais atvejais-ir jy patikslinima, atsisako pradéti ikiteisminj tyrimg dk we
atveju, kai nurodyti duomenys apie nusikalstama veika yra akivaizdZiai neteisingi ar yra aiskios
Sio Kodekso 3 str. 1 d. nurodytos aplinkybés. BPK 3 str. 1 d. 1 p. nustatyta, kad baudZiamasis
procesas negali biti pradedamas, o pradétas turi biiti nutrauktas, jeigu nepadaryta veika, turinti
nusikaltimo ar baudZiamojo nusifengimo poZfymiy. Advokato J. Masioko skundas, kuriuo |
praSoma panaikinti nutarimq atsisakyti pradeti ikiteisminj tyrimg ir pradét ikiteisminj tyrimg yra
netenkintinas, nes pareikimo ir skundo nagrinéjimo metu negauta duomeny, jog Lietuvos
Respublikoje buve padarytes pareidkime nurodytos nusikalstamos veikos. Priedingai negu
. teigiama skunde, 2017-05-19 pareitkimas dél ikiteisminio tyrimo pradéjimo buvo iSnagrinétas
iSsamiai ir objektyviai. Negalima nesutikti su 2017-05-30 nuiarimo _argumentais, kad pareiSkéjo




| minétame serveryje nedisponuoja. UAB "“Cherry servers” LR BPK 97 str. tvarka pateiké

pareiskime nurodytos tik prielaicos, pareiSkéjo subjektyvi nuomoné, o ne konkretils faktai apie |
galima pareiskime nurodyty nusikaltimy padaryma. Kaip matyti i§ pareiSkimo ir skundo turinio,
teiginius, kad neviesi elektroniniai duemenys (patvirtinantys, kad Muammer Burtacgiray yra
programélés ByLock naudotojas) buvo neteisétai jgyti 18 programélés ByLock prieglobos |
paslaugos tiekéjy UAB ,Cherry servers” (galimai neteisétai isilauZiant { UAB ,,Cherry servers”
nuomojamgq serverj arba Siuos duomenis atskleidus paciai UAB ,Cherry servers”), pareiskéjas
grindZia priestaringais Ziniasklaidos pranesimais, komentarais, remiasi nejvardintais neoficialiais
Saltiniais (jie jvardijami kaip pareidkimo priedai). Tai, kad dalis Ziniasklaidoje (internete ir kt.)
pateiktos informacijos neatitinka tikrovés ir yra kiaidinanti, nustatyta tikslinant pareiSkima. Kaip
nuredo pats pareiskéjas, Turkijos Ziniasklaidoje internete bei kituose vieSuose galtiniuose buvo
skelbiama, jog Lietuva, po Rusijos Federacijos ambasadoriaus nuZudymo Turkijoje 2016' m.
gruodzio 19 d., sutiko bendradarbiauti su Turkija ir galimai jai perdaveé programeélés ByLock
vartotojy duomenis. Taciau patikrinimo metu negauta jokiy duomeny apie Lietuvos teisésaugos |
institucijy nurodytu laikotarpiu vykdytus Turkijos teisinés pagalbos praSymus Lietuvaoje. LR
generalinés prokuratiiros ir LR teisingumo ministerijes duomeny bazése tokie faktai neuZfiksuoti. |
Kita vertus, pats faktas, kad Turkijos Nacionaline Zvalgybos Organizacija gavo programélés |
ByLock vartotojy (tarp jy ir pareiSkéjo) duomenis, savaime nepatvirtina, ‘kad jie buvo gauti
pareiskéjo nurodytu biidu ir aplinkybémis (galimai neteisérai jsilauZiant i UAB ,,Cherry servers” |
nuomojamg serverj, suklastojus UAB ,.Cherry servers kliento duomenis ir pasikreipus dél naujos |
prieigos (slaptaZodZio) suteikimo arba Siuos duomenis atskleidus pafiai UAB ,Cherry servers®)
bei nepaneigia galimybeés, kad jie buvo gauti kitu bidu ir i kity Saltiniy. To nepatvirtina ir kartu
su skundu pateikta programélés ByLock techniné ataskaita, nes joje néra nurodyta kokin biidu, .
naudojant kokius metodus Turkijos Nacionaline Zvalgybos Organizacija gavo programélés
ByLock vartotojy (tarp jy ir pareiskéjo) duomenis. Be to, nei pateikto dokumento kopijoje, nei
advokato skunde nenurodoma kas konkrefiai, kada ir ir kokiu pagrindu, tikslu pan'engé‘:w Sia
technine ataskaita, i§ kur ir kokiu pagrindu pareiSkéjas gavo jos kopija bei kokie duomenys tai
patvirtina,  todél vertinti  Sioje  ataskaitoje  pateikmis  duomenis kaip  patikirius
ir patvirtinancias skunde nurodytas aplinkybes, negalima ir ¥iuo aspektu. Priimant procesinj
sprendimg dél skundo atsiZvelgiama ir j kitus duomenis bei nustatytas aplinkybes, gautas
tikslinant 2017-05-19 pareiSkima. Tikslinant Siame pareiSkime nurodytas aplinkybes UAB
,Cherry Servers® informavo, kad ji teikia dedikuoty serveriy prieglobos paslaugas. Serveriy
prieZiGros paslaugos ji neteikia ir niekaip néra uZ tai atsakinga, klienty veiklos serverjuose |
neseka, netikrina, todél duomenimis, ar buvo jsilauZta j klienty naudojamg serverj pateikti negali.
Kadangi serveriy prieZiiira ir ju saugumu privalo rlipintis patys Klientai, 5iuos duomenis pateikti |
gali tik jie patys. Pradedant naudotis paslauga klientas uZsiregistruoja jy sistemoje, registrdt:ija
vykdoma internetu, Kliento registravimosi metw pateikty duomeny jmoné netikrina. [moné, 1aip
pat netikrina serveriuose talpinamo turinio, klientwui nurraukus paslaugy sutartj serverivose es'zi'ptis
turinys automatikai iStrinamas savaités eigoje ir serveris (i¥valytas) paruodiamas natjam |
klientui. moné duomenimis apie galimai jvykdyms nesankcionuotus (nelegalius) veiksmus

duomenis, kad TP adresu 46.166.164.181 nuo 2014-08-08 naudojosi jy klientas John Dash. Jis |
pats pirmas jy sistemoje pradéjo naudoti §j IP adresa, naudajo iki 2016-03-02. Registruodamasis

nurodé kontaktinius (telefono) duomenis JAV, registracijos 3alj - Vokietija. Visi prisijungimai prie

UAB "Cherry servers” savitarnos sistemos buvo vykdomi per uZsienio valstybiy interneto
paslaugy tiekéjy IP adresus Vokietijoje, JAV, DidZiojoje Britanijoje, Turkijoje, Honk Konge,
Panamoje, Pranciizijoje, Nyderlanduose, Norvegijoje, Australijoje. Nuo 2016-03-10 iki 2016-03- |
27 dedikuoto serverio prieglobos paslauga naudojosi Claudia R Martins. Ji nebéra klienté dél ‘

apgaulingy apmokéjimy uZ paslaugas, Repistruodamasi _nurodé _kontaktinius _duomenis



W

Brazilijoje. Prisijungimus prie savitarnos sistemos vykdé 2016 m. kovo 10 ir 11 d. per IP adresg |

158.69.127.69, kurj administruoja JAV jmoné OVH Hosting, Inc. Duomenimis apie prisijungimus
tiesiogiai prie serverio ir jame atliktus veiksmus jmoné nedisponuocja. Sie duomenys yra jrafomi
failuose paCiame serveryje, o kiientui nustojus naudotis paslaugemis ir serverj iSvalius, duomenys
neislieka. AtsiZvelgiant | nurodytas aplinkybes bei | tai, kad vadovaujantis Lietuvos Respublikos
elektroniniy rysSiy jstatymo 65 str. 2 d., 66 str. 6 d. nuostatomis elektroninio rySio duomenys
saugomi 6 ménesiai nuo rysio datos, konstatuetina, kad $iuo metu gauti objektyviy duomeny apie
2016 metais (tai yra daugiau nei prie§ 6 ménesius) galimai vykusius neteisétus prisijungimus prie
UAB ,Cherry servers® nuomojamy programélés ByLock tarnybiniy stofiy bei jose esandiy
neviedy elektroniniy duomeny perémimo ir panaudojimo ir taip patvirtinti ar paneigti skundo

teiginius, kad Turkijos Nacionaline Zvalgybos Organizacija programélés ByLock vartotojy |

(tarp jy ir pareiskeéjo) duomenis gavo biitent pareiskéjo nurodytu bidu ir aplinkybémis ( galimai
neteisétai isilauziant | UAB ,Cherry servers” nuomojamg serveri, suklastojus UAB ,Cherry
servers” kliento duomenis ir pasikreipus dél naujos prieigos (slaptaZodZio) suteikimo arba $iuos
duomenis atskleidus paciai UAB ,Cherry servers”), néra galimybes.

Skunde taip pat teigiama, kad 2017-05-19 pareiSkimas dél ikiteisminio tyrimo pradéjimo buvo
iSnagrinétas neiSsamiai, nes nebuvo apklaustas pats pareiskéjas im——Re———— s TaCiau
sios aplinkybés neduoda pagrindo teigti, kad pareifkimas buvo neiSnagrinétas arba iSnagrinétas
$alidkai. Tikslinant pareiskime nurodytas aplinkybes buvo surinkta pakankamai duomeny priimti
pagrista ir motyvuot procesinj sprendima. Be to, nagrinéjant skunda ir pritmant déi jo procesinj
sprendima buvo vertinama ir parei$kéjo kartu su skundu pateikta papildoma medZiaga.
Atsizvelgiant | tai, kas iSdéstyta, naikinti Lietuvos kriminalinés policijos biuro sunkaus ir
organizuoto nusikalstamumo tyrimo 5-osios valdybos 3-iojo skyriaus vyriausiojo tyréjo V.
Stasiulio 2017-05-30 nutarima, kuriuo atsisakyta pradéti ikiteisminj tyrima pagal Turkijos pilietj
I oistovaujangio advokato J, Masiokas 2017-05-19 pareiskimg, néra
. pagrindo,

“Remdamasis tuc, Kas i3destyta, ir vadovaudamasis Lietuvos Respublikos baudZiamojo proceso
kodekso 168 sir. 5d., nutaria: :

1. Netenkinti advokato Jono Masioko, atstovaujan&io Turkijos pilieti NN
skundo, kuriuo praSoma panaikinti Lietuvos kriminalinés policijos biuro sunkaus ir organizuoto

" nusikalstamumo tyrimo 5-osios valdybos 3-iojo skyriaus vyriausiojo tyréjo V. Stasiulio 2017-05- ;

30 nutarimag.

2. Apie priimta nutarimg pranesti pareikeéjui, iSaiskinant jam, kad vadovaujantis BPK 168 str. 5 |
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