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Türk&ye'de on b&nlerce &nsan “ByLock Mesajlaşma Uygulaması”nı &nd&rd&ğ& &ç&n 
tutuklu durumdadır. Erdoğan hükümet&, bu uygulamayı kullanmayı “s&lahlı terör 
örgütü üyes& olmak” &ç&n yeterl& del&l olarak görüyor. Öğretmenler, gazetec&ler, 
sanatçılar, hukukçular, akadem&syenler ve hatta futbolcular dah&l on b&nlerce 
&nsanın &şler&n& kaybetmeler&ne ve tutuklamalarına gerekçe göster&len “ByLock” 
Türk&ye'dek& k&tlesel tutuklamalar &ç&n bulunan kullanışlı b&r aparat mı, yoksa 
gerçekten b&r suç mak&nes& m&? 

 

1- “ByLock “ NEDİR? 
A - ByLock; anlık mesajlaşma uygulamasıdır. Google Play ve DTunes dahDl sanal 
marketlerde Aralık 2013 Dle NDsan 2016 tarDhlerD arasında ücretsDz olarak 
DndDrDlebDlDyordu. 

Apple App Store'da N.san 2014 .le Eylül 2014 tar.hler. arasında,1 GooglePlay'de .se 11 
N.san 2014 .le 3 N.san 2016 tar.hler. arasında yayında kalmıştır.2  

İlet.ş.m, WhatsApp g.b. d.ğer pek çok anlık mesajlaşma programlarında olduğu g.b. 
uçtan uca ş.frel. olarak gerçekleş.r. Uygulamaya kayıt .ç.n herhang. b.r referans ve onay 
gerekmemekted.r. Herkese açık olan uygulama k.ş.ler.n b.rb.rler.n. eklemes.yle 
başlatılab.lmekted.r (Yandex Ma.l, Coverme vb. olduğu g.b.). 

ByLock uygulamasının Temmuz 2014 tar.h.nde Google Play Store’da yeraldığı ve 3 
ByLock’un son Google Play Store kaydının 22 Mart 2015 olduğu ve yaklaşık 500.000 
k.ş. tarafından .nd.r.ld.ğ. 4 açıkça görüleb.l.yor. 

ByLock’a .l.şk.n haklar Amer.ka'da yaşayan Dav.d Keynes'e a.tt.r. Keynes, Hürr.yet 
Gazetes.'nden İsma.l Saymaz'a verd.ğ. röportajda uygulamasının, GooglePlay'den 
yaklaşık 500 b.n, App Store'dan 100 b.n k.ş. tarafından .nd.r.ld.ğ. söylem.şt.r.5 

Downloadatoz s.tes.nde ByLock uygulamasının .nd.rme sayısının 500 b.n olarak 
kayded.lm.ş olması Dav.d Keynes’.n .fadeler.n. tey.t etmekted.r.6 Dav.d Keynes’e göre 
ByLock kullanıcıları genelde Türk.ye, Suud. Arab.stan ve İranlı'dır. 

 

 

 
1 www.appannie.com/apps/ios/app/bylock/app-ranking/#type=best-ranks 
2 www.appbrain.com/app/bylock%3A-secure-chat-talk/net.client.by.lock 
3 web.archive.org/web/20140818062556/https://play.google.com/store/apps/details?id=net.client.by.lock 
4 web.archive.org/web/20150322201135/https://play.google.com/store/apps/details?id=net.client.by.lock 
5 www.hurriyet.com.tr/iste-by-lock-david-keynes-40257030 
6 downloadatoz.com/bylock-secure-chat-talk/net.client.by.lock/ 
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B - TeknolojD Uzmanı DanDel Walter Raporunda Bu Hususlara İlDşkDn Yeralan 
BDlgDler 

"Apple mağazada N.san 2014 .le Eylül 2014 tar.hler. arasında; GooglePlay mağazada 
.se 11 N.san 2014 .le 3 N.san 2016 tar.hler. arasında yayında kalmıştır."7 

"AppAnn.e” ver.ler.nden ByLock uygulamasının Apple mağazada yayınlandığı tar.hler 
arasında sosyal ağ alanında 12 ülkede .lk 100, 47 ülkede .lk 500 uygulama arasına 
g.rd.ğ. anlaşılmaktadır.8 

"Bugün çoğu f.rma/uygulama uçtan uca ş.freleme (end-to-end) teknoloj.s. kullanmaya 
başlamıştır. Whatsapp, V.ber, Facet.me, .Message, KakaoTalk, Blackberry Messenger, 
L.ne, Ipgma.l, J.ts., Pr.vator.a, Ma.lvelope, Ad.um, P.dg.n, Retroshare, S.gnal, W.ckr, 
Threema, Ceerus, Pryvate, Cyphr, Cyber Dust, Telegram, Nxtty, S.lent Phone, S.lent 
Text, Textsecure, Conf.de, Bleep, Surespot, S.cher, Cl.pchat, Chatsecure, T.gertext, 
AMD Secure Chat, AMES Messenger, Babble Messenger, B.ocoded, Chat Bots, Ch.ffy 
Messenger, Conf.de, Cryptox, Hoccer, Imper.um Messenger, Schmoose, SecEms, 
Secure MMX, S.cher, Squre Messenger, İCrypt, V Pal Messenger, V.g.lant Secure, 
Cashew Messenger, Cellcrypt, Chatsecure, Nod CoCo, GData, Onechat Messenger, 
Rokacom, SIMSme, Snap Messenger, Wakachat, Sumrando, W.re vd. uçtan uca 
ş.freleme (kr.pto) teknoloj.s. kullanan uygulamalardır."9 

"Kısaca, günümüzde b.lg.sayarında veya telefonunda herhang. b.r haberleşme 
programı kullanılıyorsa, kullanıcının .stek ve beklent.ler.nden bağımsız olarak kr.ptolu 
haberleşme programı kullanılması, kr.ptolu haberleş.lmes. anlamlarına gelmekted.r. Bu 
uygulamaların bazıları kuvvetl. b.r ş.frelemeye sah.pt.r, bazılar da değ.ld.r. Sonuçta 
günümüzde kullanıcı beklent.ler., teknoloj.k .mkanlar ve p.yasa şartları dolayısıyla tüm 
haberleşme programları ş.frel. hale gelmekted.r. Bu koşullar altında ByLock .ç.n 
kullanılan ve sürekl. vurgulanan “krDptolu haberleşme programı” .fades. de 
“dDreksDyonlu otomobDl” .fades.nden başka b.r anlama gelmemekted.r."10 

2- MİT'Dn ByLock SERVERİNİ ELE GEÇİRME GİZEMİ 
Aşağıda ayrıntıları bel.rt.leceğ. üzere ByLock ver.ler.n ne şek.lde elde ed.ld.ğ. hakkında 
kes.n ve net b.r b.lg. bulunmamaktadır. Resm. mahkeme kayıtlarında, MİT'.n ‘’kend&ne 
has usul, araç ve yöntemlerle elde ett&ğ& / satın aldığı’’ .bareler.n. kullanılmaktadır. 

 

 

 

 
7 www.appbrain.com/app/bylock/net.client.by.lock- http://www.bylockreality.com/index.php/technical-reports/an-independent-technical-
report-by-daniel-walter-about-bylock-application 
8 www.bylockreality.com/index.php/technical-reports/an-independent-technical-report-by-daniel-walter-about-bylock-application / 
9 www.bylockreality.com/index.php/technical-reports/an-independent-technical-report-by-daniel-walter-about-bylock-application page 
10 http://www.bylockreality.com/index.php/technical-reports/an-independent-technical-report-by-daniel-walter-about-bylock-application 



                                                                                                                                            

 3 

ResmD ve Kurumsal Açıklamalar 

A – MİT ByLock Tekn.k Raporu’nda "... Teşk&lata özgü tekn&k &st&hbarat usul, araç 
ve yöntemler& kullanılmak suret&yle ... elde ed&lm&şt&r" den.lmekted.r (MİT ByLock 
Tekn.k Raporu, 3.1 Dayanak ve Yöntem, sayfa: 12) 

B- Ankara 15.Ağır Ceza Mahkemes.n.n 2017/13 E. 2017/21 ByLock .le .lg.l. olarak 
verd.ğ. mahkûm.yet kararının gerekçes.nde MİT'.n ByLock server'.n. satın aldığı 
bel.rt.lm.şt.r. 

Mahkemen.n gerekçel. kararının .lg.l. bölümler.nde, "M.ll. İst.hbarat Teşk.latınca bu 
yetk.ye dayanarak teşk.lata özgü tekn.k .st.hbarat usul araç ve yöntemler. kullanılmak 
suret.yle ByLock uygulamasına a&t sunucular üzer&ndek& ver&ler &le uygulama 
sunucusunun ve IP adresler&n&n satın alındığı, e-posta adresler.n.n .çer.kler. başta 
olmak üzere muhtel.f ver.ler elde ed.ld.ğ., düzenlenen tekn.k anal.z raporu ve d.j.tal 
materyaller.n Ankara Cumhur.yet Başsavcılığına ve Emn.yet Genel Müdürlüğüne 
ulaştırıldığı görülmekted.r.’’11 şekl.nde bel.rt.lm.şt.r. 

C- Yargıtay 16 Ceza Da.res. de 2015/3 E. 2017/3 sayılı kararında da y.ne aynı şek.lde 
" M.ll. İst.hbarat Teşk.latınca, bu yetk.ye dayanarak teşk.lata özgü tekn.k .st.hbarat usul 
araç ve yöntemler. kullanılmak suret.yle ByLock uygulamasına a&t sunucular 
üzer&ndek& ver&ler &le uygulama sunucusunun ve IP adresler&n&n satın alındığı, e-
posta adresler.n.n .çer.kler. başta olmak üzere muhtel.f ver.ler elde ed.ld.ğ., düzenlenen 
tekn.k anal.z raporu ve d.j.tal materyaller Ankara Cumhur.yet Başsavcılığına ve 
Emn.yet Genel Müdürlüğüne ulaştırılmıştır." den.lerek verDlerDn satın alındığını 
bel.rtm.şt.r.12 

D- L.tvanya’da Balt.c (Cherry) Server’a karşı açılan soruşturma tutanaklarında .se 
L.tvanya savcılık makamlarının resm. evraklarında .se Balt.c Server’ın ByLock .ç.n 
k.raladığı datayı ByLock kullanımı b.tt.kten sonra Claud.a R Mart.ns adında başka b.r 
kullanıcı tarafından k.ralanarak ByLock kullanıcı k.ş.sel b.lg.ler.n.n çalındığı 
bel.rt.lm.şt.r. 

Gazete- Medya HaberlerD 

A- Emn.yet Müdürlüğü S.ber Suçlar Da.re başkanlığı, .nternet serv.s sağlayıcılarından 
(Avea, Turkcell, Vadofone, TTnet) elde ed.len, k.ş.ler.n kullanmış olduğu veya adlarına 
kayıtlı olan hatlardan, 14.08.2014 tar.h.nden sonra kullandıkları bütün IP’ler .stenm.şt.r. 
IP’ler tek tek .ncelenerek ByLock serv.sler.n.n IP numarasına bağlanan IP’ler tesp.t 
ed.lm.ş. Bu tesp.tlerle de k.ş.ler.n ByLock kullandığı bel.rlenm.şt.r.13 

Ozguruz.org s.tes.nde “Emn$yet, MİT’$ Yalanladı” yazısında görüleceğ. üzere ByLock 
ver.ler. ele geç.rmes.nde .zlen.len yöntemde Türk Emn.yet Teşk.latı ve MİT’.n b.rb.rler.n. 
yalanladığı görülmüştür: ''Oysa MİT, daha önce yayınlamış olduğu 88 sayfalık 
raporunda L.tvanya’dak. server’a sızılıp ş.fre kırıldığını ve k.ş.ler.n konuşma kayıtlarının 

 
11 www.adaletbiz.com/m/ceza-hukuku/mit-bylock-server-ini-satin-almis-h168456.html  
12 selihandiclesimsek.av.tr/tag/yargitay-16-ceza-dairesi-bylock-karari/ 
13 www.ozguruz.org/tr/2017/06/05/emniyet-miti-yalanladi/ 
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da bu tesp.t ed.ld.ğ.n. bel.rtm.şt.. S.ber Suçlar Da.re Başkanlığı, bu raporuyla MİT’. 
yalanlamış oldu."14 

B- Aydınlık Gazetes.'nde çıkan b.r haberde .se; “MİT, s.stem.n L.tvanya’da 
depolandığını öğrend.kten sonra bu ülkeye elemanlarını gönderd.. Ş.rket yönet.c.ler. .le 
görüşüldü. Ver. tabanının b.r kopyası .stend.. Ş.rket bunu reddett., “veremey.z” den.ld.. 
Bunun üzer.ne MİT ne m. yaptı? 15 Temmuz darbe g.r.ş.m.nden b.r süre önce ş.rket. 
13 M.lyon Dolar’a satın aldı!” şekl.nde bambaşka b.r haber yer almıştır.15 

C- Hükümet.n sözcüsü konumunda olan Sabah Gazetes. .se ver.ler.n ele geç.r.l.ş şekl. 
olarak L.tvanya’da server.n b.nasına g.zl.ce g.ren ek.b.n ş.freler. kırmak suret.yle 
b.lg.ler. hackled.ğ. yönünde haber yapmıştır: "Özel b.r jetle L.tvanya'ya uçan ek.p önce 
V.ln.us'ta ByLock kayıtlarının bulunduğu ana 'server'e sah.p ş.rket.n b.nasını gözleme 
aldı. B.r hafta boyunca gerekl. çalışmaların yapılmasının ardından yaklaşık .k. ay önce 
b.r gece b.naya sızma operasyonu gerçekleşt.r.ld.. Sess.zce 'server'ın bulunduğu özel 
korunaklı b.naya g.ren ek.p yanlarındak. son teknoloj. ek.pmanlar sayes.nde sek.z 
kademel. ş.frey. kırdı."16 

D- Y.ne Hükümete yakınlığı .le b.l.nen b.r yayınev.nden çıkarılan ‘’Fetö’nün D&j&tal 
“İn&” ByLock’a Böyle G&r&ld&: Kod Adı Baybay’’ .s.ml. k.tapta b.r şek.lde Balt.c 
(Cherry) Server’a er.ş.m sağlandığı, 18 m.lyon mesajın kopyalandığı ve bunun server 
tarafından fark ed.lmes. üzer.ne açığın kapatıldığı anlatılmaktadır.17  

Sonuç olarak, Resmî Kurumların evrakları ve Medya haberler.nden görüldüğü üzere 
ByLock ver.ler. MİT tarafından ele geç.r.l.rken kullandığı yöntemler kısaca şunlar 
olab.l.r; 

1. Türk.ye operatörler.nden (Vodafone, Avea, Turkcell) alınarak, 

2. L.tvanya'dak. Balt.c serverden satın alarak, 

3. ByLock kullanıcı k.ş.sel ver.ler.n.n MİT tarafından d.j.tal hacklenmes. yoluyla, 

4. Özel görevl. b.r MİT ek.b.n.n L.tvanya’da k. Balt.c Server’a sızarak server 
datasının çalınmasıyla, 

5. L.tvanya’da k. Balt.c Server ş.rket.n.n Türk İst.hbarat Teşk.latı tarafından 
satın alınmak suret.yle. 

ByLock kullanıcı k.ş.sel ver.ler.n.n Türk İst.hbarat Serv.s. (MİT) tarafından nasıl elde 
ed.ld.ğ. .le b.rçok b.lg. olmakla b.rl.kte gerçeğ. k.mse tam olarak b.l.nememekted.r. 

 

 
14 www.ozguruz.org/tr/2017/06/05/emniyet-miti-yalanladi/ 
15 www.aydinlik.com.tr/mit-bylocku-nasil-ele-gecirdi 
16 www.sabah.com.tr/gundem/2017/01/30/son-dakika-haberi-bylockun-ana-serveri-ele-gecirildi 
17 Kod Adı Baybay; Turkuvaz Haberleşme ve Yayıncılık A. Ş., İstanbul, Temmuz 2017 
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3- ByLock’UN HİZMET VERDİĞİ BALTİC (CHERRY) SERVER 
VE LİTVANYA HÜKÜMETİ MAKAMLARI AÇIKLAMALARI 
A- Yukarıda bel.rt.ld.ğ. üzere kaynağı bel.rs.z b.r şek.lde, Uluslararası ve İç Hukuka 
aykırı oluşturulan .s.m l.steler.nde .sm. olan k.ş.ler.n kend.ler. veya yakınlarının Balt.c 
(Cherry) Server f.rmasına ma.l yoluyla yaptıkları başvurulara şu şek.lde cevap 
ver.lm.şt.r; 

“Cherry Servers, sunucuları yönetmed.ğ.m.z, gelen / g.den traf.ğ.n. .zlemed.ğ.m.z veya 
bu ver.ler. depolamadığımız anlamına gelen Bare-Metal sunucuları sağlayıcısıdır. 
Müşter.ler.m.z sunucu güvenl.ğ. konusunda tamamen sorumludur ve maalesef, 
b.r.ler.n.n müşter.ler.m.z.n serverlarına sızmaları s.ber saldırı teşebbüsler.n.n 
sıradanlaştığı bugünlerde b.z. şaşırtmayacaktır. K.ş.sel b.lg.lerle .lg.l. husus, üçüncü 
taraf kuruluşlarla &şb&rl&ğ& yapmamamız, müşter&ler&m&zle &l&şk&l& herhang& b&r 
b&lg&y& bu tür kurumlara açıklamayacağımızdır. Ş&rket&m&z L&tvanya'da kayıtlı 
olduğu &ç&n sadece L&tvanya'dak& yerel kolluk kuvvetler&ne hesap vereb&l&r&z ve 
yalnızca yerel yasalarla veya L&tvanya'dak& mahkeme kararı &le yükümlü olduğu 
zaman onlara b&lg& sunab&l&r&z. - Mantas Lev.nas, Halkla İl.şk.ler” 

Ayrıca, bazı ByLock mağdurlarının L.tvanya’dak. Balt.c Server f.rmasına açılan dava 
net.ces.nde 19.06.2017 tar.hl. L.tvanya V.lln.us C.ty D.str.ct Court (Prosecutor 
Reg.mantas Zukauskas) şu şek.lde karar verm.şt.r: 

 ‘’Ş.rket kayıt olmak .ç.n ver.len müşter.ler.n .let.ş.m b.lg.ler.n. kontrol etm.yor. Ş.rket 
sunucularda saklanan .çer.kler. de kontrol etm.yor, müşter.yle olan anlaşma .ptal 
ed.l.nce sunucularda saklanan b.lg.ler otomat.k olarak b.r hafta .çer.s.nde s.l.n.r ve 
(tem.zlenm.ş) sunucu yen. b.r müşter. .ç.n hazırlanır. Ş.rket.n .şbu belgede adı geçen 
sunucuda yapılmış .z.ns.z (kanunsuz) faal.yetler hakkında b.r b.lg.s. yok. L.tvanya Ceza 
Muhakames. Kanunu 97. madde gerekt.ğ. g.b. Cherry servers AŞ şöyle b.lg.ler verd.: 
08.08.2014 .t.baren 46.166.164.181. IP adres.n. John Dash .s.ml. b.r müşter. 
kullanıyordu. O s.stemde bu IP adres.n.n .lk kullanıcısı oydu, 02.03.2016 kadar 
kullanıyordu. Başvurusunda ABD telefon numarasını, kayıtlı olduğu ülke olarak 
Almanya'yı gösterd.. Bütün Cherry servers AŞ selfserv.s s.stem.ne yapılan g.r.şler yurt 
dışında olan İnternet sağlayıcıların Almanya, ABD, İng.ltere, Türk.ye, Hong Kong, 
Panama, Fransa, Hollanda, Norveç, Avustralya IP adresler.nden yapıldı. 10.03.2016 
.le 27.09.2016 tar.hler. arasında adanmış sunucu h.zmetler.nden Claud.a R Mart.ns 
faydalanıyordu. Yalanla yapılan h.zmet ödemeler. .ç.n artık b.r müşter. değ.ld.r. 
Başvurusunda Brez.lya'dak. .let.ş.m b.lg.ler.n. verd.. Selfserv.s s.stem.ne 10 ve 11 Mart 
2016 tar.h.nde 158.69.127.69 IP adres.nden (bu adres. ABD'k. OVH Host.ng Inc. .dare 
ed.yor) g.r.ş yaptı. Sunucuya d.rekt yapılan g.r.şler ve sunucunda yapılmış faal.yetler 
hakkında ş.rket.n b.r b.lg.s. yok. Bu tür ver.ler sunucunda olan dosyalara yazılır, müşter. 
h.zmetler. kullanmaktan vazgeçt.kten ve sunucu tem.zlend.kten sonra bu ver.ler de yok 
oluyorlar.  

Şu anda 2016 yılında geçen (6 aydan fazla b.r zamanından sonra) Cherry servers AŞ 
tarafından ByLock uygulamasına k.ralanmış web sunucusuna .z.ns.z b.r şek.lde belk. 
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yapılmış olan b.r g.r.ş ve açık olmayan b.lg.ler.n ele geç.r.ld.ğ. hakkında objekt.f ver.ler 
toplamak mümkün değ.ld.r, çünkü L.tvanya Elektron.k İlet.ş.m Kanununun 65. madde 
2. fıkrası ve 66. madde 6. fıkrası gerekt.ğ. g.b. elektron.k .let.ş.m ver.ler. .let.ş.m kurma 
olayından sonra 6 ay kadar saklanır; .şbu belgede ver.len detaylar da ver.ler.n 
toplanamayacağını göster.yor; bu da şunu demek oluyor: Türk.ye M.ll. İst.hbarat 
Teşk.latın ByLock kullanıcılarının (Ş.kayetç. dah.l) b.lg.ler.n. Ş.kayetç.n.n anlattığı şek.l 
ve metotla (b.r. Cherry servers AŞ k.ralık web sunucusuna .z.ns.z g.rm.ş, b.r. Cherry 
servers AŞ kullanıcı b.lg.ler.n. uydurmuş ve yen. b.r ş.fre .ç.n başvurmuş, veya Cherry 
servers AŞ b.lg.ler. ortaya çıkarmış) ele geç.rd.ğ.ne da.r ş.kayette yer alan .dd.alarını 
ne .spatlayab.l.r, ne de reddedeb.l.r.’’ 

Litvanya savcılığının yukardaki kararına göre, ByLock kullanıcısı Baltic (Cherry) server 
kullanımını 02.03.2016 tarihinde bırakmıştır. Hemen sonrasında 10.03.2016 tarihinde 
ise büyük bir tesadüfle aynı datayı kiralayan ve muhtemelen gerçek olmayan Claudia 
R Martins adında ki başka bir kullanıcı tarafından data içindeki bütün kişisel kullanıcı 
mesajları ve ID’leri kopyalanarak ele geçirilmiştir. Bu durumda ismi gerçek olmayan bir 
kullanıcının ByLock datasını ustalıkla kiralayarak kişisel verileri çalması şüpheli bir 
durum oluşturmuş olmaktadır. 

B - LDtvanya Hukuk MüşavDrlDğD Yazısı 

Türk.ye’de, Server’ı L.tvanya’da olan ByLock .let.ş.m uygulamasına .st.naden yapılan 
toplu tutuklamalar ve zulümler üzer.ne bazı .nsan hakları örgütler. konuyu ele almış, 
parlamentoya başvurmuştur. L.tvanya Mecl.s. Hukuk ve Hukuk Düzen. Kom.tes.’nde 
konu kapalı oturumda ele alınmış; Kom.te Başkanı (Jul.us Sabatauskas) Türk.ye’n.n 
ver.ler. ‘usulüne uygun olarak elde ett.ğ.ne da.r b.lg. bulunmadığını’ şu cümlelerle 
açıklamıştır. (The Comm.ttee has been .nformed that state author.t.es (M.n.stry of 
Just.ce, M.n.stry of Fore.gn Affa.rs, General Prosecutors Off.ce, State Secur.ty 
Department, Pol.ce Department) d.d not rece.ve request for legal ass.stance from 
Turk.sh Author.es concern.ng the matters spec.f.ed .n appl.cat.on).18 

Yukarıda detayları anlatıldığı üzere tamamıyla Uluslararası ve İç hukuka aykırı şek.lde 
elde ed.ld.ğ. anlaşılan ByLock kayıtlarının; Türk.ye’de hukuka uygunmuş .zlen.m. 
ver.lmes. adına sürekl. senaryolar üret.ld.ğ. ve mahkemelerce b.le kayıtların nasıl ele 
geç.r.ld.ğ.n.n b.l.nmed.ğ. anlaşılmaktadır. 

4- ULUSLARARASI RAPORLARDA ByLock 

Hackleme /satın alma / çalma g.b. eylemler sonucu ele geç.r.ld.ğ. düşünülen k.ş.sel 
ver.lerle oluşturulan MİT raporunun Uluslararası b.r B.lg. teknoloj.ler. (IT) f.rması olan 
FOX-IT tarafından yapılan .nceleme net.ces.nde düzenlenen kapsamlı rapor da  

"Fox-IT, MİT raporunda tanımlanan MİT .ncelemes.n.n, “adl& &lkelere bağlı olmadığını 
ve bu nedenle adl& &nceleme olarak görülmemes& gerekt&ğ& sonucuna varmıştır. " 
.. "Çel.şk.l. ve asılsız tesp.tler, nesnell.k ve şeffaflıktan uzak olunması neden.yle MİT 

 
18 www.15min.lt/naujiena/aktualu/lietuva/seimo-komitetas-aiskinasi-ar-lietuva-galejo-turkijai-perduoti-bylock-vartotoju-duomenis-56-
868536 
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soruşturması temelde kusurludur. Bu durum, soruşturmanın sonuçlarını da şüphel. 
hale get.rm.şt.r. " .. " Fox-IT, ByLock &ç&n daha kapsamlı, objekt&f ve şeffaf b&r 
şek&lde adl& b&r soruşturma yürütülmes&n& önermekted&r." .." MİT raporu, 
kullanıcıların nasıl tesp&t ed&ld&ğ& hususunda çok sınırlı b&lg& &çermekted&r. " 
Şekl.nde tesp.tlerde bulunularak MİT'&n elde ett&ğ& b&lg&ler&n şeffaf ve güven&l&r 
olmadığı vurgulanmıştır.19 

ByLock- ÖZGÜRLÜKLERE MÜDAHALE- ULUSLARASI SÖZLEŞMELER ve 
ULUSLARASI RAPORLAR 

‘’ByLock Ned.r’’ başlığı altında ayrıntıları .le anlatıldığı üzere 41 ülkede yaygın olarak 
kullanılan ve .let.ş.m uygulamaları arasında dünyada .lk 500 arasında yer alan b.r 
uygulamanın (20) kullanılmasının sözde terör örgütü üyel.ğ.ne del.l olarak kabul 
ed.lmes. ve kullanıcısı olduğu .dd.a ed.len k.ş.ler.n k.ml.k b.lg.ler.n.n tamamıyla 
Uluslararası Hukuk Normları ve İç Hukuka aykırı şek.lde adl. kolluk yetk.s. olmayan 
.st.hbarat b.r.mler. tarafından elde ed.lmes. ve bu ver.ler.n .dar. ve adl. soruşturmalarda 
ve yargılamalarda del.l olarak kabul ed.lmes.yle Avrupa İnsan Hakları Sözleşmes. (21) 
.le b.rl.kte Avrupa Konsey. ve Avrupa B.rl.ğ. Ver. Koruma Mevzuatı .hlal ed.lm.şt.r. 
Türk.ye ve L.tvanya Avrupa Konsey. üyes.d.r. L.tvanya aynı zamanda Avrupa B.rl.ğ. 
üyes.d.r. Hem Türk.ye’n.n hem de L.tvanya’nın bahse konu sözleşmeler kapsamında 
k.ş.lere a.t ver. ve dataların korunmasında uluslararası hukuk kapsamında 
sorumlulukları vardır. K.ş.lere a.t data ve k.ş.sel b.lg.lere hukuka aykırı şek.lde yapılan 
er.ş.m net.ces.nde, 

a-Avrupa İnsan Hakları Sözleşmes.’nde (AİHS) yer alan ve Sözleşme hükümler. .le 
koruma altına alınan Ad.l Yargılanma İlkes. ve Özel hayatın G.zl.l.ğ. g.b. b.rden fazla 
maddes. .hlal ed.lm.şt.r. 22 

Bu hususta 15 Temmuz darbe g.r.ş.m. sonrası Türk.ye’de adl. makamlarca yapılan 
soruşturmalar ve kabul ed.len del.ller.n Uluslararası Hukuktak. yer. üzer.ne Hukukçular 
W.ll.am Clegg ve S.mon Baker tarafından hazırlanan hukuk. mütalaada da bu hususa 
yer ver.lm.şt.r.23 

Bel.rt.len mütalaanın ByLock ver.ler.n.n del.l olarak kullanılması hususunda yaptığı 
değerlend.rmede Ad.l Yargılama hakkının .hlal ed.ld.ğ. şu .fadelerle net b.r şek.lde 
bel.rt.lm.şt.r:  

“G&zeml& B&r Rapor- MİT ByLock Raporu- : MİT ByLock Raporunu yazanların 
k&ml&kler& raporda bel&rt&lmem&şt&r, Raporu yazanlar del&l göstermem&şlerd&r ve bu 
k&ş&ler&n k&m oldukları &le n&tel&k ve tecrübeler& b&l&nmemekted&r. Bu raporun 
yazarları hakkında h&çb&r şek&lde soru sorma &mkânı yoktur, yazarlardan ByLock 
uygulamasının Türk&ye &le &rt&batı olmayan 40'tan fazla ülkede &nd&r&lm&ş olması 

 
19 blog.fox-it.com/2017/09/13/fox-it-debunks-report-on-bylock-app-that-landed-75000-people-in-jail-in-turkey/ 
20 www.bylockreality.com/index.php/technical-reports/an-independent-technical-report-by-daniel-walter-about-bylock-application 
21 www.un.org/en/universal-declaration-human-rights/ 
22 www.un.org/en/universal-declaration-human-rights 
23 www.2bedfordrow.co.uk/opinion-on-the-legality-of-the-actions-of-the-turkish-state 
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&le &lg&l& açıklama get&rmeler& &stend&ğ&nde bulunulma &mkânı yoktur. Yazarlara 
Türk&ye dışında uygulamanın &nd&r&lmes&n&n darbe teşebbüsüne katkısı 
konusundak& kanaate ulaşmada ne g&b& b&r del&le dayandıkları hususunda soru 
sorulma &mkânı bulunmamaktadır. 

G&zeml& b&r Rapor &le Boşu Boşuna Mesnets&z Mahkûm&yet: Yapılan 
&ncelemelerde Türk&ye'de k& Mahkeme ByLock uygulamasını değerlend&ren 
tekn&k raporu esas alarak X'& mahkûm etm&şt&r. AİHS’n&n 6. madden&n 3. fıkrasının 
(d) bend&nde bel&rt&ld&ğ& g&b&, şüphel&n&n " İdd&a tanıklarını sorguya çekmek veya 
çekt&rmek" hakkına sah&p olması ad&l yargılamanın temel b&r prens&b&d&r. Bu 
&mkânı sağlamayan MİT Tekn&k Raporun duruşma sırasında del&l olarak 
kullanılması, Sözleşme'de geçen bu hakkın açık b&r &hlal&d&r. Raporda, daha sonra 
mahkeme kararlarının tes&s ed&leceğ& hayat& sonuca ulaşmada kullanılan 
mekan&zma da açıklanmamıştır.” den.lerek Ad.l Yargılama hakkının .hlal ed.ld.ğ. 
bel.rt.lm.şt.r.24 

Ayrıca y.ne .st.hbarat ver.s.n.n ham b.lg. oluşu, çoğu kez .lg.l.n.n gıyabında toplanması, 
tab.atı gereğ. sürec. ve korunmasının g.zl. olması, .lg.l.n.n taraf olmaması, .t.raz etme, 
yanlışsa düzeltt.rme .mkânı olmaması, hak ve özgürlükler.n tem.natı olan hâk.m.n 
müdahale güvences. veya hâk.me müracaat .mkanının olmaması neden.yle .st.hbar. 
b.lg.ler.n h.çb.r surette del.l olarak kullanılamayacağına da.r b.rçok karar vardır: 

• AİHM, BN: 9248/81, KT: 26/03/1987, Leander / İsveç, pr: 48,59 

• AİHM, BN: 27798/95, KT: 16/02/2000, Amann / İsv.çre, pr: 65, 69,70 

• AİHM, BN: 28341/95, KT: 02/05/2000, Rotaru / Romanya, pr: 43, 44; 

vb.. 

ByLock server.n.n b.r şek.lde elde ed.lmes.nden yaklaşık 6 ay sonra, söz konusu server 
üzer.nde .nceleme yapılmak üzere mahkeme kararı alınmıştır. Alınan bu mahkeme 
kararının dah. hukuka aykırı olduğu MUSTAFA SEZGİN TANRIKULU v. TÜRKİYE 
DAVASI (Başvuru No. 27473/06) kararında spes.f.k b.r hedef şahıs olmaksızın 
genel/soyut b.r .let.ş.m.n tesp.t. kararının AİHS 8. maddes.ne aykırılık oluşturduğunun 
bel.rt.lm.şt.r. 

 

Usul ve yasalara aykırı elde ed.lm.ş ver.ler.n, mahkeme kararlarına dayanak olarak 
kullanılamayacağına da.r AİHM Barbulescu v. Romanya, Başvuru no. 61496/08, Karar 
tar.h.:  

05.09.2017 Of.se tahs.sl. onl.ne anlık mesajlaşma hesabını (Yahoo Messenger) k.ş.sel 
yazışmaları .ç.n kullanan çalışanın yazışmalarının tak.p ed.lmes. ve buna dayanarak 
.şten çıkartılması – 8. madden.n .hlal.d.r şekl.nde karar verm.şt.r. 

 
24 www.2bedfordrow.co.uk/opinion-on-the-legality-of-the-actions-of-the-turkish-state 
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b- Avrupa Konsey.nde k.ş.sel ver.ler 108 sayılı sözleşmes.n.25 Türk.ye .mzalamıştır ve 
sözleşme yürürlükted.r.26 

c- Avrupa B.rl.ğ. mevzuatında .se k.ş.sel ver.ler.n korunmasını düzenleyen AB 
mevzuatında yer alan 95/46 sayılı Yönerges., 27 

d- OECD Gu.del.nes on the Protect.on of Pr.vacy and Transborder Flows of Personal 
Data’sı, 28 

sekl.nde sıralanab.lecek Uluslararası Sözleşme ve Yönetmel.klere aykırı 
davranılmıştır. 

Ayrıca b.l.nd.ğ. g.b., k.ş.sel ver.ler.n korunmasına ver.len ehemm.yetten ötürü, koruma 
dayanağı b.r üst norm olan Tüzük sev.yes.ne yükselt.lm.şt.r. 2016/679 sayılı Tüzük 25 
Mayıs 2018 de yürürlüğe g.recekt.r.29 

Yukarıda bel.rt.ld.ğ. şekl.yle hukuka aykırı elde ed.len ByLock ver.ler.n.n .dar. ve adl. 
soruşturma ve kovuşturmalarda del.l olarak kullanılması k.ş.lere a.t düşünce ve .fade 
hürr.yet., basın ve medya hürr.yet., haberleşme hürr.yet., .nternet özgürlüğü, özel 
hayatın ve a.le hayatının g.zl.l.ğ., mahrem.yet, k.ş.sel ver.ler.n mahrem.yet. ve 
korunması, İnternet ve sanal ortamda mesajlaşma, haberleşme, b.lg. alışver.ş. 
özgürlüğü olmak üzere pek çok hak ve özgürlükler. .hlal ed.lm.şt.r. Bunların büyük 
çoğunluğu aynı zamanda temel haklar ve özgürlükler kategor.s.nded.r. 

Temel haklar .se bütün Dünyada kabul ed.ld.ğ. g.b., evrensel olarak koruma altındadır. 
Hatta bu haklar ve özgürlükler, .lg.l. k.ş.n.n kend.s.ne karşı b.le korunur. Yan. k.ş. bu hak 
ve özgürlükler.nden vazgeçemez. 

Türk.ye’de bu hakların .hlal ed.ld.ğ. b.rçok uluslararası rapor tarafından tey.t ed.lm.şt.r. 
İnsan Hakları Konsey. 36 toplantısına b.r mektup gönderen ve .fade ve İlet.ş.m 
Özgürlüğünü savunan 56 derneğ. çatısında barındıran APC mektubunda; 

"HRC 36: Türk$ye’de güvenl$ d$j$tal $let$ş$m $nsan hakları $ç$n zorunludur. Aşamalı 
İlet$ş$m B$rl$ğ$ (APC) ve IFEX $nsan hakları mahkemes$n$n 36. Oturumunun önces$nde 
güvenl$ d$j$tal $let$ş$m$n g$t g$de zorlaşması hakkındak$ end$şeler$n$ $fade eden yazılı b$r 
beyan arz ett$ler, ... En sonunda bu kaybett$rm$ş b$r stratej$d$r. D$j$tal çağda $nsan 
haklarının korunması $ç$n gerekl$ araçları kr$m$nalleşt$rerek Türk$ye’n$n $nsan hakları 
zorunluluklarına uymaz ve güvenl$k açısından başarısızdır çünkü çağdaş teknoloj$k 
çevrede kasıtlı olarak enkr$ps$yonun yapılmasına gölge düşürmek, haklı sebeplerle b$le 
olsa $nternettek$ herkes$n güvenl$ğ$n$ zayıflatır. “ 

Bu .fadelerle Türk.ye’de yapılan soruşturmalarda k.ş.ler.n onl.ne güvenl.kler.n.n .hlal 
ed.ld.ğ. vurgulanmıştır. 

 
25 www.conventions.coe.int/Treaty/en/Treaties/Html/108.htm) 
26 www.conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=108&CM=8&DF=10/03/2015&CL=ENG -  
www2.tbmm.gov.tr/d24/1/1-0966.pdf ) 
27 www.eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:31995L0046) 
28 www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm 
29 www.eurlex.europa.eu/legalcontent/EN/HIS/?uri=CELEX:52012PC0011&qid=1426200164531 
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Y.ne Freedom House'n.n 2017 Türk.ye İnternet Raporunda "B.nlerce akıllı telefon 
kullanıcısı sadece kr.ptolu mesajlaşma uygulaması ByLock'u .nd.rd.kler. .ç.n gözaltına 
alındı. Uygulama Apple ve Google Store'da kamuya açıktı ve .steyen.n .nd.rmes. 
mümkündü" den.lmek suret.yle k.ş.ler.n ByLock kullanmaları ve .nd.rmeler. neden.yle 
tutuklanmaları eleşt.r.lm.şt.r.30 

5- ByLock VERİLERİ ULUSLARARASI HUKUK 
KURALLARINA UYULMADAN HUKUKA AYKIRI BİR 
ŞEKİLDE ELDE EDİLMİŞTİR. 
Türk.ye, Ceza İşler.nde Karşılıklı Adl. Yardım Avrupa Sözleşmes.'ne (CİKAYAS) ve bu 
sözleşmen.n Ek 1. Protokolüne taraftır. L.tvanya da aynı sözleşmen.n tarafıdır. 
CİKAYAS’a taraf olan d.ğer 45 devletle Türk.ye Cumhur.yet. arasındak. adl. 
yardımlaşma .şlemler. bu Sözleşme hükümler.ne göre yer.ne get.r.lmekted.r. 

Dolayısıyla ceza yargılaması konusunda adl. yardım gerekt.ğ.nde bu sözleşme ve Ek 
1. Protokol hükümler.ne göre yürütülmes. gerekmekted.r. Bu hususta uygulanması 
gereken yol ve yöntemler Adalet Bakanlığı Uluslararası Hukuk ve Dış İl.şk.ler Genel 
Müdürlüğü'nün 16/11/2011 tar.hl. Tar.h ve 69/2 sayılı genelges.nde örneklerle 
açıklanmıştır.31 

Türk&ye'dek& b&nlerce ceza mahkemes& yıllardır yabancı ülkelerle adl& 
yardımlaşmayı bu Sözleşme ve Genelgeye göre uygulamışlardır. Dolayısıyla, 
Türk soruşturma makamları usulüne uygun &steme yer&ne yasadışı şek&lde 
hackleme / satın alma / çalma yollarına tevessül ed&lm&şt&r. Bu nedenle aynı 
zamanda Uluslararası Hukuk da &hlal ed&lm&şt&r. 

Ceza alanında yurt dışı .st.nabe .şlemler.n.n nasıl yapılacağı, örnek formlar ve 
basamaklar hal.nde yapılması gerekenler teferruatıyla www.uhd.m.adalet.gov.tr 
adres.nde anlatılmaktadır. 

Aynı adreste yapılması gerekenler.n ayrıntısıyla açıklandığı ve örneklend.ğ., 
16/11/2011 tar.h ve 69/2 sayılı, ‘Uluslararası Ceza İst.nabe İşlemler.nde Adl. 
Makamlarımızca D.kkat Ed.lmes. Gereken Hususlar’ başlığını taşıyan genelge 
mevcuttur. Ceza yargılamasında yurtdışından .st.nabe (b$r davanın görülmekte olduğu 
mahkemeye gönder$lmek üzere, başka b$r yerde bulunan tanığın $fades$n$n bulunduğu 
yerdek$ mahkemece alınması ) .ç.n bel.rt.len mevzuattak. usullere ve araçlara uyulması 
zorunludur. Ayrıca .stenen hususların CMK’ya uygun olması da şarttır. 

MİT .n .st.hbarat maksadıyla özel hukuk yöntemler.n. kullandığını varsaysak da Avrupa 
Konsey. bünyes.nde 1954 tar.h.nde 'Hukuk. ve T.car. Konularda Hukuk. ve Adl. İş b.rl.ğ. 
Anlaşması' .mzalanmıştır. Türk.ye ve L.tvanya sözleşmeye taraftır. 32 33 

 
30 https://freedomhouse.org/report/freedom-net/2017/turkey 
31 http://uhdigm.adalet.gov.tr/adli_yardimlasma/adli_isbirligi_ceza/cz_istinabe.html 
32 http://www.uhdigm.adalet.gov.tr/sozlesmeler/coktaraflisoz/lahey/turkce_lah2.pdf 
33 https://www.hcch.net/en/instruments/conventions/status-table/?cid=33 
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Ayrıca Türk.ye ve L.tvanya arasında .k.l. olarak adl. .ş b.rl.ğ. antlaşması da 
.mzalanmıştır.34 Hukuk. konularda karşılıklı talepler.n buna göre yapılması 
gerekmekted.r. Ancak Türk.ye tarafından ByLock konusunda sayılan uluslararası 
yükümlülüklere uygun b.r talepte bulunulmamıştır. 

MİT'.n ByLock ver.ler.n. pazarlıkla satın alması da mümkün değ.ld.r. Çünkü bu ver.ler, 
k.ş.ler.n haberleşmes.n. .çerd.ğ.nden g.zl.d.r ve serbest pazarda satışa sunulması 
mümkün değ.ld.r. Dolayısıyla serbest p.yasada alım-satım konu olamaz. 

6- ByLock VERİLERİNİN ELDE EDİLMESİ VE DELİL 
OLARAK KULLANILMASI ANAYASA, CMK VE AİHS’e 
AYKIRIDIR. 
ByLock ver.ler.n.n elde ed.l.ş şekl. Ankara 15. Ağır Ceza Mahkemes.n.n 2017/13 esas, 
2017/21 karar sayılı dosyasında; 

"M.ll. İst.hbarat Teşk.latınca, bu yetk.ye dayanarak teşk.lata özgü, tekn.k .st.hbarat usul 
araç ve yöntemler. kullanılmak suret.yle, ByLock uygulamasına a.t sunucular 
üzer.ndek. ver.ler .le uygulama sunucusunun ve IP adresler.n.n satın alındığı, e-posta 
adresler.n.n .çer.kler. başta olmak üzere muhtel.f ver.ler elde ed.ld.ğ., düzenlenen 
tekn.k anal.z raporu ve d.j.tal materyaller.n Ankara Cumhur.yet Başsavcılığına ve 
Emn.yet Genel Müdürlüğüne ulaştırıldığı görülmekted.r.” Şekl.nde bel.rt.lm.şt.r. 
ByLock’u DndDrmek ve kullanmak bDzatDhD suç teşkDl eden bDr durum değDldDr. Suç 
olduğuna .l.şk.n Türk Ceza Kanunu’nda bDr yasal düzenlemede söz konusu da 
değDldDr. 

M.ll. İst.hbarat Teşk.latı (MİT), Türk Ceza Muhakemes. Hukuku (CMK) “Adlî kolluk ve 
görev.” hükümler. madde 164 gereğ.nce, S.lahlı Terör Örgütü Suçu yönünden adl. 
kolluk değ.ld.r. Bu suç yönünden del.l toplama yetk.s. yoktur. CMK’ya göre adl. kolluk 
pol.s ve jandarmadır. Dolasıyla MİT’.n adl. kolluk olmaması sebeb.yle b.r suça .l.şk.n 
olarak pol.s ve jandarma g.b. del.l toplama yetk.s. olmamasına rağmen adl. kolluk g.b. 
hareket etm.şt.r. 

Eğer MİT’.n ByLock uygulamasına a.t sunucular üzer.ndek. ver.ler .le uygulama 
sunucusunun ve IP adresler.n.n satın alınması söz konusuysa, bu satın almanın 
sonrasında, IP .çer.kler.n., muhtel.f ver.ler.n. elde etm.şt.r. Başka b.r dey.şle ByLock 
ver.ler.ne müdahale yet.s. elde etm.şt.r.  

ByLock s.stem.n. satın almak suret.yle elde eden MİT’.n, b.lg.ler. değ.şt.rme, yen. ver.ler 
yükleme .mkânına sah.p olacağı açıktır. Bu süreçte herhang. b.r yargı müdahales. de 
söz konusu değ.ld.r.35  

MİT 04 N.san 2017 tar.h.nde gelen eleşt.r.ler üzer.ne basın açıklaması yapmıştır. Bu 
açıklamaya göre; Mayıs 2016 tar.h.nde .t.baren elde ett.ğ.n. .dd.a ett.ğ. ver.ler. adl. 

 
34 http://www.uhdigm.adalet.gov.tr/sozlesmeler/Hukuk/Litvanya.pdf 
35 http://www.mit.gov.tr/basin60.html 
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makamlar, güvenl.k b.r.mler. .le d.ğer makamlar .le paylaşıldığını açıklamıştır. Bu 
açıklamaya göre, server ve .ç.ndek. b.lg.ler.n ne zaman elde ed.ld.ğ. de bell. değ.ld.r. 

Bu açıklamaya rağmen, MİT’.n elde ett.ğ.n. .dd.a ett.ğ. ver.ler. .lk kez Ankara 
Cumhur.yet Başsavcılığı'na 9 Aralık 2016 tar.h.nde tesl.m etmes. üzer.ne, adl. 
soruşturma başlatılmıştır. Akab.nde Ankara 4. Sulh Ceza Hâk.ml.ğ.n.n 09.12.2016 tar.h 
2016/6774 D.İş nolu kararı .le 5271 saylı CMK’nın “B.lg.sayarlarda, b.lg.sayar 
programlarında ve kütükler.nde arama, kopyalama ve el koyma” hükümler.n.n 
düzenlend.ğ. 134 maddes. gereğ.nce ‘.maj alma’, .nceleme yapma .zn. ver.lm.şt.r. 

Bu açıklamaya göre MİT elde ettDğD verDlerD 8 ay elDnde tutarak ByLock verDlerDne 
ekleme, çıkarma, düzeltme Dmkânına sahDp olmuştur. 9 Aralık 2016 tar.h.ne kadar 
herhang. b.r yargı müdahales. de söz konusu değ.ld.r.36 37 

9 Aralık 2016 tar.h.nde MİT tarafından tesl.m ed.len ver.ler .ç.n Ankara Sulh Ceza 
Hâk.ml.ğ.'nden alınan kararın 'elde etme sırasında’ alınması gerek.rken, 9 Aralık’ta 
alınması CMK 134. Madde uyarınca hard d.skte .nceleme kararı ver.lmes. ‘bu dDjDtal 
verDnDn hukuka aykırı bDçDmde ele geçDrDlmDş olduğu’ gerçeğDnD değDştDrmeyeceğD 
gDbD öncekD DşlemlerD hukuka uygun hale de getDrmeyecektDr. 

MİT, ByLock'a .l.şk.n ver.ler. el.nde tuttuğu 8 aylık süre .çer.s.nde, g.zl. .barel. ByLock 
Tekn.k İzahat Raporu adında b.r .st.hbar. b.lg. notu hazırlamıştır. Bu b.lg. notu şu anda 
Yargıtay ve mahkemeler tarafından del.l olarak kabul ed.lmekted.r. Rapor olduğu 
bel.rt.len bu b.lg. notunun kDmler tarafından düzenlendDğD, düzenleyen kDşDlerDn 
uzmanlık alanının ne olduğu, DsDmlerDnDn raporda nDçDn yazılı olmadığı, raporun 
ne zaman hazırlandığına DlDşkDn bDr verD bulunmamaktadır. Rapor den.len bu b.lg. 
notu 5271 sayılı CMK’nın 62 ve devamı maddeler.nde düzenlenen “b.l.rk.ş. .ncelemes.” 
hükümler.ne göre düzenlenmem.şt.r. 

Bel.rt.len bu gerekçeler doğrultusunda MİT tarafından elde ed.len ByLock'a .l.şk.n 
ver.ler.n k.m tarafından, nasıl ve neye göre elde ed.ld.ğ. bell. değ.ld.r. Bu husus “M&ll& 
İst&hbarat Teşk&latı'nca bu yetk&ye dayanarak teşk&lata özgü tekn&k &st&hbarat usul 
araç ve yöntemler& kullanılmak suret&yle” den.lerek gDzlenmektedDr. Hukuk 
devlet.nde suça .l.şk.n olduğu .dd.a ed.len b.r del.l.n elde ed.l.ş yöntem.n.n g.zlenmes. 
mümkün değ.ld.r. 

 

Türk Ceza Muhakemes.ne göre yapılan b.r ‘del.l toplama’ .şlem. yoktur. Anayasa'ya 
göre, kanuna aykırı olarak elde edDlen bulgular delDl olarak kullanılamaz (m.38/6). 
CMK uyarınca, yüklenen suç, ancak hukuka uygun şek.lde elde ed.lm.ş olan del.llerle 
.spat ed.leb.l.r (m. 217/2). DelDl, kanuna aykırı olarak elde edDlmDşse, reddolunur 
(m.206/2-a). Hükmün hukuka aykırı yöntemlerle elde edDlen delDle dayanması, 
hukuka kesDn aykırılık sebebDdDr (m. 289). 

 
36 https://odatv.com/mitten-bylockta-nerede-hata-yaptik-itirafi-0612171200_m.html  
37 http://aktifhaber.com/m/gundem/mit-bylock-verilerinde-hata-yapildigini-kabul-etti-h106366.html 
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Sonuç olarak, Av. Hüsnü Yıldırımer'.n “ByLock HİÇBİR ZAMAN CMK MADDE 217/2 
ANLAMINDA DELİL OLARAK KULLANILAMAZ” başlıklı hukuk. makales.nde de 
vurguladığı g.b.; 

"MİT’ .n del.ller. elde etme şekl.n.n Anayasanın 20, 22, 38/6 ve CMK 134. maddeler.ne 
aykırı olduğu açıktır .... Anayasa ve yasalara göre MİT’.n ByLock del.ller.n. elde etme 
şekl.n.n hukuk. olmadığı açıktır... 

Yürürlükte olan 5651 sayılı yasa ve yönetmel.ğ.ne göre ancak 1 yıllık .nternet traf.kler. 
.steneb.lecekken, şu anda mahkemelerce 2014 -2015 yıllarına a.t traf.k b.lg.ler.n.n 
.stend.ğ..... 

Ayrıca Anayasa Mahkemes. 02.10.2014 tar.hl. 2014/149 esas ve 2014/151 sayılı 
kararıyla 5651 sayılı yasanın 3. maddes.n.n 4. Fıkrasını İPTAL etm.şt.r (Traf.k b.lg.s. 
TİB tarafından .lg.l. .şletmec.lerden tem.n ed.l.r ve hâk.m tarafından karar ver.lmes. 
hal.nde .lg.l. merc.lere ver.l.r). 

Yan. mahkeme ve hâk.m .nternet traf.kler.n. Anayasa Mahkemes.'n.n .ptal kararına göre 
.steyemez. 

2937 sayılı MİT Kanununa 17.04.2014 tar.h ve 6532 sayılı yasanın 11 maddes.yle 
eklenen EK MADDE 1’ e göre; MİT uhdes.ndek. .st.hbar. n.tel.ktek. b.lg., belge, ver. ve 
kayıtlar .le yapılan anal.zler, Türk Ceza Kanunu’nun 2. K.tap 4. Kısım 7. Bölümünde 
yer alan suçlar har.ç olmak üzere, adl. merc.lerce .stenemez. 

2. K.tap, 4. Kısım (M.llete ve Devlete Karşı Suçlar ve Son Hükümler) Yed.nc. Bölüm 
(Devlet Sırlarına Karşı Suçlar ve Casusluk-Devlet.n güvenl.ğ.ne .l.şk.n belgeler) .se 
TCK m. 326-339. Maddeler arasıdır. 

Sanıklar .se madde 314/2’den dolayı yargılanmaktadır. Bu durumda CMK madde 
217/2’ de yer alan DELİLLERİ TAKDİR YETKİSİ (Yüklenen suç, HUKUKA UYGUN BİR 
ŞEKİLDE ELDE EDİLMİŞ HER TÜRLÜ DELİLLE .spat ed.leb.l.r) hükmüne göre MİT’&n 
elde ett&ğ& ver&ler bu davada del&l olarak kullanılamaz. ByLock del&l& yukarda 
saydığımız nedenden dolayı kes&nl&kle del&l olamaz. (Anayasa ve AİHM’ e aykırılık, 
5651 sayılı yasaya aykırılım ve 2937 sayılı yasaya aykırılıktan).38 

 

 

7- 16. CEZA DAİRESİ VE YEREL MAHKEMELERİN ByLock 
KARARLARININ ELEŞTİRİSİ 
Yargıtay 16. Ceza Da.res., Türk.ye’de .lk derece Mahkemeler.nde ver.len kararların 
temy.z merc. olan Yargıtay'ın terör suçları .le .lg.l. temy.z ve yargılamalara bakan 
da.res.d.r. 16. Ceza Da.res. 2015/3 Esas, 2017/3 sayılı medya tarafından ByLock kararı 

 
38 http://www.adaletbiz.com/m/ceza-hukuku/bylock-hicbir-zaman-cmk-madde-2172-anlaminda-delil-olarak-kullanilamaz-h176526.html 
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olarak kamuoyuna sunulan kararında ByLock del.ller.n.n hukuk. del.l olduğu, ByLock’un 
FETÖ örgütüne özgü b.r .let.ş.m programı olduğu tesp.t.n. yapmıştır.39 

Yargıtay 16. Ceza DaDresD’nDn İçtDhadının TeknDk Açıdan AnalDzD; 

Aşağıda rakamsal olarak bel.rt.len cümleler Yargıtay kararında geçen .dd.alardır. Bu 
.dd.alara harf .le başlayan açıklamalar .le bu .dd.aların gerçeğ. yansıtmadığı .fade 
ed.lm.st.r. 

1. "ByLock uygulaması, güçlü b$r kr$pto s$stem$ $le $nternet bağlantısı üzer$nden $let$ş$m 
sağlamak üzere, gönder$len her b$r mesajın farklı b$r kr$pto anahtarı $le ş$frelenerek 
$let$lmes$ne dayanan b$r s$stemd$r. " 

a. Güçlü .fades. tamamen sübjekt.f b.r değerlend.rme olup, ByLock’ta kullanılan 
ş.frelemen.n, p.yasadak. d.ğer tüm mesajlaşma programları (Whatsapp, .Message, 
vb..) g.b. olduğu açık ve nett.r. 

2. "ByLock uygulaması, güçlü b$r kr$pto s$stem$ $le $nternet bağlantısı üzer$nden $let$ş$m 
sağlamak üzere, gönder$len her b$r mesajın farklı b$r kr$pto anahtarı $le ş$frelenerek 
$let$lmes$ne dayanan b$r s$stemd$r." 

a. ‘’Her b$r mesajın farklı b$r kr$pto anahtarı $le ş$frelenerek’’ .fades. tamamen yanlıştır. 
Bu şek.lde ş.freleme yapılan h.çb.r mesajlaşma programı bulunmamaktadır. MİT 
raporunda b.le bel.rt.ld.ğ. üzere Publ.c-Pr.vate key .le ş.freleme yapıldığı .dd.a ed.lm.şt.r. 

3. “Bu $let$ş$m programı özel b$r server üzer$nden yalnız örgüt üyeler$n$n kullanab$leceğ$ 
özel b$r yazılım olarak üret$len, üyeler$n deş$fre olmadan özel b$r ş$freleme yöntem$ 
kullanarak kend$ aralarındak$ $let$ş$m$n$ sağlayan b$r programdır” 

a. ByLock MİT Tekn.k raporunda (Sayfa 10 ve Ek-2) bel.rt.ld.ğ. üzere, Google Play'de 
herkese açık olduğu ve .nd.r.ld.ğ. net b.r şek.lde kabul ed.lm.şt.r. Google Play'de olan 
b.r program kes.nl.kle özel b.r program değ.ld.r. Google Play'de olmasından dolayı 
GENELE HİTAP EDEN BİR YAZILIM OLDUĞU kes.nd.r. 

b. Özel b.r ş.freleme metodu kullanılmadığı, kullanılan bütün ş.frelemeler.n ENDÜSTRİ 
STANDARTLARI gereğ.nce olduğu açık ve nett.r. 

4. “ByLock $let$ş$m s$stem$nde $k$ kullanıcı arasında $let$len ver$ler$n kr$pto graf$k 
algor$tması kullanılarak ş$frelend$ğ$n$n bel$rlend$ğ$, kr$pto graf$k algor$tmanın b$r tür açık 
anahtarlı/as$metr$k ş$freleme algor$tması olduğu ve b$r$ g$zl$ d$ğer$ açık olmak kaydıyla 
$k$ adet anahtar kullanılarak ş$freleme yaptığı, bu ş$freleme kullanıcılar arasında b$lg$ 
aktarırken bu yolda üçüncü k$ş$ler$n b$lg$ye ulaşmasının hacklemes$n$ engellemeye 
yönel$k b$r güvenl$k s$stem$ olduğu tesp$t ed$lm$şt$r.” 

a. Yukarıdak. .fade tüm dünyada kullanılan benzer programlardak. amacı ENDÜSTRİ 
STANDARTLARI OLAN, ŞİFRELEME METODOLOJİ VE ALGORİTMA’larının 
tanımıdır. 

 
39 http://www.adaletbiz.com/m/ceza-hukuku/16-ceza-dairesi-karari-ve-bylock-h181284.html 
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5. “ByLock $nd$r$lmes$ yeterl$ olmadığından, bu programın kullanılması $ç$n özel 
kurulum gerekt$ğ$, ByLock uygulamasına kayıt $şlemler$n$n programın, $nternetten 
$nd$rme, taşınab$l$r hafıza kartları, bluetooth uygulamaları vb. yöntemlerle kullanılmak 
$sten$len telefona yükleneb$ld$ğ$, $st$sna$ olarak 2014 yılı başlarında b$r süre herkes$n 
yüklemes$ne açık olduğu, daha sonra $se $fadeler, mesaj ve ma$llerde geçt$ğ$ g$b$, örgüt 
mensubu aracılar USB bellek, hafıza kartları ve bluetooth kullanılarak yüklemeler 
yapıldığı anlaşılmıştır.” 

a. H.çb.r .OS ve Andro.d Uygulaması SADECE İNDİRİLEREK KULLANILAMAZ. Heps. 
önce İNDİRİLİR sonra yüklen.r ve en son olarak s.steme kaydolunur. 

b. Tüm ANDROID uygulamaları: “.nternetten .nd.rme, taşınab.l.r hafıza kartları, 
bluetooth uygulamaları vb. yöntemlerle kullanılmak .sten.len telefona yükleneb.ld.ğ.” 
tanımına UYAR. 

c. ByLock uygulamasının Apple Store ve Google Play de yayınlanma zamanları: 

i. Apple: N.san 2014 – Eylül 2014 

ii. GooglePlay: N.san 2014 – N.san 2016 

iii. SADECE 2014 yılı başı değ.l, yaklaşık 2 (İKİ) SENE YAYINDA 
KALMIŞTIR. 

6. “Programı $nd$rmen$n mesajlaşma $ç$n yeterl$ olmadığı, mesajlaşmanın 
gerçekleşmes$ $ç$n s$stem tarafından kayıt olan kullanıcılara otomat$k olarak atanan ve 
kullanıcıya özel olan ID (k$ml$k numarası) numarasının b$l$nmes$ ve karşı taraftan 
onaylanması gerekt$ğ$, aks$ halde k$ş$ler l$stes$ne eklenemeyeceğ$ ve mesajlaşma 
$çer$ğ$n$n gerçekleşmeyeceğ$, programın kayıt esnasında kullanıcıdan sadece b$r 
kullanıcı adı $le parola üretmes$n$ $sted$ğ$ anlaşılmaktadır. Arkadaş ekleme $şlem$, 
anılan uygulamaya kayıt olurken kullanıcı tarafından ver$len "kullanıcı adı" 
(kodu/rumuzu) olarak $s$mlend$r$len şahsa özel kodun g$r$lmes$ suret$yle 
gerçekleşt$r$lmekted$r.” 

a. Tüm mesajlaşma uygulamalarının kullanılab.lmes. .ç.n (WhatsApp, SKYPE, V.ber, 
Facebook Messenger vb.) kayıt .şlem. gerek.r. Bu sadece ByLock'a özel b.r durum 
değ.ld.r. 

 

 

b. Tüm mesajlaşma uygulamaları kayıt olan kullanıcıya b.r ID (k.ml.k numarası) ver.r. 
ID (k.ml.k numarası) örnekler.: 

i. WhatsApp : TELEFON NUMARASI 

ii. SKYPE : Rumuz veya Hotma.l, msn e-posta adres. 

c. Tüm mesajlaşma uygulamaları kayıt sırasında b.r parola üret.l.r. 



                                                                                                                                            

 16 

d. Bazı mesajlaşma uygulamalarında arkadaş ekleme .şlem. SADECE KULLANICI ADI 
g.r.lerek yapılab.l.r. 

D. V.ber 

DD. WhatsApp 

7. “Uygulama üzer$nde telefon numarası veya "ad soyad" b$lg$ler$ $le arama yapılarak 
kullanıcı eklenmes$ne $mkân bulunmamaktadır.” 

Bu kapsamdak$ $dd$aların da uygulamaların hesap yönet$m metotları hakkında b$lg$ 
eks$kl$ğ$nden kaynaklandığı ortadadır. İfade ed$ld$ğ$ g$b$ her uygulamada ‘’sadece’’ 
uygulamaya özel Kullanıcı-ID $le arkadaş ekleme yapılab$l$r. Yan$, cep telefonu 
numarasını Kullanıcı-ID olarak kullanan b$r uygulamada, (WhatsApp g$b$) ancak 
‘’sadece’’ telefon numarasıyla arkadaş ekleneb$l$r. E-posta adres$n$ Kullanıcı-ID olarak 
kullanan b$r uygulamada, Hangouts g$b$, SADECE e-posta adres$yle arkadaş 
ekleneb$l$r.40 

a. Bazı mesajlaşma uygulamalarında SADECE KULLANICI ADI .le arama yapılarak 
kullanıcı eklenmes.ne .mkan bulunur. ÖRNEK: 

i. V.ber 

ii. WhatsApp 

8. “D$ğer taraftan ByLock'ta muad$l veya yaygın mesajlaşma uygulamalarından 
bulunan; telefon rehber$ndek$ k$ş$ler$n uygulamaya otomat$k olarak eklenmes$ özell$ğ$ 
bulunmamaktadır.” 

a. Rehber Entegrasyonu d.ye tanımlanan bu özell.k, b.rçok uygulama .lk çıktığında 
bulunmamakta sonradan eklenmekted.r. Örnek: Telegram W.ndows phone 
uygulaması. 

9. “Kullanıcıların b$rb$rler$ $le ByLock uygulaması üzer$nde $let$ş$me geçeb$lmeler$ $ç$n 
tarafların b$rb$rler$n$n "kullanıcı adı/kodu" b$lg$ler$n$n b$lmeler$ ve her $k$ tarafından 
d$ğer$n$ arkadaş olarak eklemes$ gerekmekted$r. Kısaca, programı kullanmak $ç$n $lk 
önce konuşulacak k$ş$n$n ID's$n$n eklenmes$ gerekt$ğ$nden, $steyen her k$ş$n$n $sted$ğ$ 
zaman bu s$stem$ kullanma $mkanının olmadığı anlaşılmaktadır” 

a. Tüm mesajlaşma uygulamalarında karşı tarafın “kullanıcı adı/kodu” b.l.nmeden 
l.steye ekleme yapılamaz, .let.ş.me geç.lemez. Örnek: 

i. Whatsapp 

ii. V.ber 

iii. Telegram 

 
40 http://na-copywriting.com/2017/05/the-bylock-report/ sayfa 24 
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10. “Uygulama üzer$nde sesl$ arama, e-posta $let$m$, yazılı mesajlaşma ve dosya 
transfer$ gerçekleşt$r$leb$lmekted$r. Bu şek$lde kullanıcıların örgütsel mah$yettek$ 
haberleşme $ht$yaçlarının, başka b$r haberleşme aracına $ht$yaç duymadan 
gerçekleşt$rd$kler$, gerçekleşt$r$len haberleşmen$n c$haz üzer$nde bel$rl$ sürelerde 
manuel $şleme gerek duymaksızın otomat$k olarak s$l$nmes$ kullanıcıların haberleşme 
güvenl$ğ$ bakımından s$lmeler$ gereken ver$ler$ s$lmey$ unutsa dah$ s$stem$n gerekl$ 
tedb$rler$ alacak şek$lde programlandığı, böylece ByLock uygulamasının olası b$r adl$ 
$şlem net$ces$nde c$haza el konulması durumunda dah$ uygulamada yer alan kullanıcı 
l$stes$ndek$ d$ğer kullanıcılara ve uygulamadak$ haberleşmelere $l$şk$n geçm$ş ver$lere 
er$ş$m$ engelleyecek şek$lde kurgulandığı, ayrıca uygulamaya a$t sunucu ve $let$ş$m 
ver$ler$n$n, uygulama ver$ tabanında kr$pto olarak saklanmasının, kullanıcının tesp$t$n$n 
önlenmes$ ve haberleşme güvenl$ğ$ $ç$n alınan güvenl$k tedb$r$ mah$yet$nde olduğu 
tesp$t ed$lm$şt$r.” 

a. B.rçok mesajlaşma uygulamasında sesl. arama, e-posta .let.m., yazılı mesajlaşma 
ve dosya transfer. özell.kler. bulunmaktadır. ÖRNEK: 

i. WhatsApp 

ii. V.ber 

iii. Facebook Messenger 

iv. Skype 

b. Manuel .şleme gerek duyulmaksızın mesajların s.l.nmes. özell.ğ. .se çok öneml. b.r 
özell.k olup, sadece bu özell.ğ.nden dolayı dünya çapında akt.f 178 m.lyon kullanıcısı 
olan SNAPCHAT mesajlaşma programında da vardır. S.gnal, Coverme g.b. 
uygulamalar da aynı şek.lde otomat.k s.lme özell.ğ.ne sah.pt.r. 

c. “uygulamaya a.t sunucu ve .let.ş.m ver.ler.n.n uygulama ver. tabanında kr.pto olarak 
saklanması” 

D. Tamamen kullanıcıyı korumaya yönel.k b.r durumdur. Yazılım f.rmalarının 
çalışanlarının b.le kullanıcıların özel ver.ler.ne ulaşamamaları .ç.n uygulanmaktadır. 

DD. Tüm k.ş.sel ver. .çeren durumlarda kullanılan genel b.r durumdur. 

11. “ByLock uygulamasının 46.166.160.137 IP adres$ne sah$p sunucu üzer$nde h$zmet 
sunduğu görülmüştür. Sunucu yönet$c$s$ uygulamayı kullananların tesp$t$n$ 
zorlaştırmak amacıyla 8 adet $lave IP adres$ (46.166.164.176, 46.166.164.177, 
46.166.164.178, 46.166.164.179, 46.166.164.180, 46.166.164.181, 46.166.164.182, 
46.166.164.183) k$ralayıp kullanıma sunduğu tesp$t ed$ld$ğ$” 

a. Yukarıdak. g.b. b.rçok IP kullanılmaya başlanmasının BİLİŞİM dünyasında b.rçok 
neden. olab.l.r. (41) adres.nden de görüleceğ. üzere 

 
41 https://www.quora.com/Why-do-servers-need-more-than-1-IP-address 
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i. B.rden fazla Web s.tes. kullanılması 

ii. B.rden fazla serv.s ver.lmes. (DNS, VPN) 

iii. Aynı uygulamanın farklı vers.yonlarının olması 

b. Sunucu IP adresler. GİZLENMEK AMAÇLI 

Bu hususların tüm tekn.k ayrıntılara W.nthrop Ün.vers.tes. Adl. B.l.ş.m Uzmanı Dan.el 
Walter tarafından hazırlanan rapordan ulaşılab.l.r.42 

16. Ceza DaDresD’nDn Kararının HukukD yönden AnalDzD 

Yargıtay 16. Ceza Da.res. 24 N.san’da “.lk derece mahkemes.” sıfatıyla, MİT tarafından 
HACKLENEN ByLock programına .l.şk.n karar verm.şt.r. 

16. Ceza Da.res. kararda (2015/3 E 2017/3K) 2937 sayılı MİT yasanın 4, 6 ve ek 1. 
maddeler. .le .lg.l. değerlend.rme yaparak karar verd.. MİT’.n .st.hbar. görev. sırasında 
kullandığı yetk.lerden dolayı elde ett.ğ. b.lg., belge, ver. ve kayıtları, MİT Yasası 4. 
maddes.nde sayılan .dar. teşk.latlar .le gerekl. kuruluşlara ulaştırmakla yükümlüdür. 

MİT Yasasının 6. Maddes.nde kullanacağı yetk.ler bel.rt.lm.ş olup asıl üzer.nde 
durulması gereken madde .se MİT yasasının ek 1. Maddes.d.r. Bu maddeye göre "M&llî 
İst&hbarat Teşk&lâtı uhdes&ndek& &st&hbar& n&tel&ktek& b&lg&, belge, ver& ve kayıtlar 
&le yapılan anal&zler, Türk Ceza Kanunu’nun İk&nc& K&tap Dördüncü Kısım Yed&nc& 
Bölümünde yer alan suçlar har&ç olmak üzere, adl& merc&lerce &stenemez. 

Görüldüğü g.b. ek 1. Madde açık ve nett.r ve Yed.nc. Bölümünde yer alan bu suçlar; 
Devlet sırlarına karşı suçlar ve casusluk suçlarıdır. Adl. merc.ler (Savcılık ve Mahkeme) 
sadece bu suçlara .l.şk.n MİT’den del.l .steyeb.leceğ. ve bunun dışındak. suçlarda 
MİT’den b.lg., belge ve del.l .steyemeyeceğ. ek 1. maddede açıkça bel.rt.lm.şt.r. 

Buna rağmen Yargıtay, adeta kanun koyucu g.b. davranarak adl. merc.ler.n MİT yasası 
ek 1. Maddes.ne aykırı hareket edeb.leceğ.ne karar verd.. Yargıtay bu karar .le; hukuk 
devlet. .lkes.n. yok saymakla b.rl.kte, Anayasa madde 13 dek. kanun.l.k .lkes. ve 
Anayasa madde 38/6’da bel.rt.len hukuka aykırı yol ve yöntemlerle del.l elde 
ed.lemeyeceğ.ne da.r yasaklara da aykırı karar verm.şt.r. 

Bu hukukun açık .hlal.d.r. Yargıtay ayrıca b.lg.sayar hafızasına veya sunucusuna 
kaydolan b.lg. ve del.ller.n aranması, kopyalanması, el koyulması ve 
değerlend.r.lmes.n.n CMK madde 134’e göre yapılması gerekt.ğ.n. de kararında 
bel.rtm.şt.r. Ancak şüphel.ler hakkında .şlem yapılırken CMK 134'e göre hâk.m kararı 
alınması gerek.rken Yargıtay bu kural da yok sayılmıştır. 

Yargıtay bu kararla; tar&h&nde h&ç olmayan b&r şek&lde, yasalara açıkça aykırı, 
zorlama b&r &çt&hat oluşturma yoluna g&tm&şt&r. Yargıtay kararı Anayasa ve 
yasalara aykırı şek&lde ByLock kullanmanın suç olduğunu kabul etm&şt&r. 

 
42 http://www.bylockreality.com/index.php/technical-reports/an-independent-technical-report-by-daniel-walter-about-bylock-application 
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Bu hususa .l.şk.n Av. Feyz. Çel.k " Yargıtay 16.Ceza Da.res. ByLock .le .lg.l. kararını 
ver.rken, ByLock'un hukuka uygun b.r del.l olduğundan hareket etm.şt.r. Gerekçel. 
karardan anlaşılacağı g.b. ByLock s.stem., MİT'.n .st.hbarat amaçlı faal.yetler. 
çerçeves.nde elde ed.lm.şt.r. Bu del.l.n elde ed.lmes. .ç.n CMK'nun .let.ş.m.n 
denetlenmes.yle .lg.l. hükümler.ne uyulmamıştır.....MİT'.n yetk.ler.yle .lg.l. 6/c 
maddes.ndek., "26/9/2004 tar.hl. ve 5237 sayılı Türk Ceza Kanununun İk.nc. K.tap 
Dördüncü Kısım Dört, Beş, Altı ve Yed.nc. bölümler.nde yer alan suçlara (318, 319, 
324, 325 ve 332. maddeler. har.ç olmak üzere) .l.şk.n soruşturma ve kovuşturmalarda 
.fade tutanaklarına, her türlü b.lg. ve belgeye er.şeb.l.r, bunlardan örnek alab.l.r." 
Hüküm, adl. makamların MİT'e er.ş.m. .le .lg.l. olmayıp MİT'.n adl. makamların el.ndek. 
ver.lere er.ş.m. .le .lg.l.d.r. 

MİT, bu hükümdek. yetk.s.n. kullanarak, adı geçen suçlarla .lg.l. adl. makamlardan 
serbestçe b.lg. elde etme yetk.s.n. almıştır. Bu hükmün de karara gerekçe 
yapılmasında hukuka uygunluk yoktur. 

MİT yasasının Ek Madde 1 ‒ (Ek: 17/4/2014-6532/11 md.) "M.llî İst.hbarat Teşk.latı 
uhdes.ndek. .st.hbar. n.tel.ktek. b.lg., belge, ver. ve kayıtlar .le yapılan anal.zler, Türk 
Ceza Kanununun İk.nc. K.tap Dördüncü Kısım Yed.nc. Bölümünde yer alan suçlar har.ç 
olmak üzere, adl. merc.lerce .stenemez." hükmü de açıktır. 

Bu hükme göre, ‘’MİT'.n .st.hbar. b.lg.ler. ancak Casusluk suçları neden.yle adl. 
makamlar tarafından kullanılab.l.r. Bu suçlar dışında kullanılamaz. Başka suçlardan 
dolayı Yargı merc.ler. MİT'ten bu konuda b.lg. .stemeyecekler. g.b., MİT'.n casusluk 
dışında bu b.lg.ler. yargı merc.ler.ne b.ld.rme yükümlülüğü yoktur..... 

İsnat edDlen suç Casuslukla DlgDlD bDr suç olmadığına göre, tamamen İstDhbarat 
faalDyetD çerçevesDnde elde edDlen Bylock kayıtlarının CMK gereğDnce hukuka 
uygun delDl olmadığı açıktır."43 

8- ByLock KARARLARI ÜZERİNDE HSK VE SİYASET 
BASKISI 
A – HakDmler ve Savcılar Kurulu (HSK) 

1-) 15 Temmuz darbe g.r.ş.m. sonrasında s.yas. .kt.darın muhal.fler. s.nd.rmek .ç.n b.r 
araç olarak kullandığı haberleşme programı olan ByLock yargıya kabul ett.rmek .ç.n 
yargı üyeler. üzer.nde baskı kurmak .ç.n Hâk.mler ve Savcılar Kurulu’nu kullanmıştır. 
AİHM’ e göre b.r mahkemen.n bağımsızlığının olmazsa olmazlarından b.r. de 
mahkemeye atanan hâk.mler.n, b.r üst mahkemeye seç.lme durumu har.ç, talepler. 
olmadan ve görev süreler. dolmadan görevler.nden alınamamasıdır.44 

Hâk.m ve Savcılar Kurulu başkan vek.l. Mehmet Yılmaz yargının bağımsızlığını ve 
tarafsızlığını sağlamakla yükümlü olmasına rağmen yargının değerlend.rmes. gereken 
b.r konu olan ByLock’a .l.şk.n olarak; “B.z.m en güçlü del.l.m.z. ByLock'un örgüt 

 
43 http://www.adaletbiz.com/m/ceza-hukuku/bylock-kayitlarinin-hukukiligi-uzerine-h177189.html 
44 Campbell and Fell v. The United Kingdom, para. 80 - Lauko/Slovakya, para. 63 
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elemanları dışında başkaları tarafından kullanılab.len b.r program olmadığı net." 
İfadeler.n. kullanmıştır.45 

2-) Hatay 2. Ağır Ceza Mahkemes. 2016/225 sayılı .dd.aname değerlend.rme sayılı 
kararı .le “Haberleşme programı olan ByLock'u kullanmasının tek başına del.l olarak 
yeterl. olmayacağını, yazışmaların .çer.ğ.n.n ve k.mlerle yazıştığının da tesp.t 
ed.lmes.n.n gerekl. olduğunu bu hususun araştırılması .ç.n” İdd.anamen.n .ades. kararı 
sonrasında mahkeme başkanı ve üyeler. hakkında Hâk.mler ve Savcılar Kurulu 
soruşturma açmıştır.46 

3- ) Antalya Bölge Adl.ye Mahkemes. 2. Ceza Da.res., 2017/922 esas 2017/784 karar 
sayılı .lamı .le HSYK’nın kes.n del.l.m.z ded.ğ. ByLock b.lg.sayar programı kullanımı 
sebeb.yle Den.zl. 2. Ağır Ceza Mahkemes.n.n s.lahlı örgüt üyel.ğ.ne del.l kabul ederek 
verd.ğ. mahkûm.yet kararını ‘’$çer$kler$n$n araştırılması gerek$r’’ sebeb.yle bozmuştur. 
Bu karar üzer.ne HSYK 09/05/2017 tar.h ve 678 sayılı kararnames. .le Da.re Başkanı 
olan Şenol Dem.r’ . yasal görev süres. dolmadan başkanlıktan alarak Konya İl.ne düz 
hak.m olarak atayarak cezalandırmıştır.47 

4- ) Gaz.antep Bölge Adl.ye Mahkemes. 3. Ceza Da.res. 2017/286 esas 2017/573 karar 
sayılı .lamı .le HSYK’nın kes.n del.l.m.z ded.ğ. Bylock b.lg.sayar programı kullanımı 
sebeb.yle Adana 11. Ağır Ceza Mahkemes.n.n s.lahlı örgüt üyel.ğ.ne del.l kabul ederek 
verd.ğ. mahkum.yet kararını .çer.kler. araştır d.ye oy çokluğu .le bozması sebeb.yle, 
HSYK 26/05/2017 tar.h ve 790 sayılı kararnames. .le Da.re Başkanı olan Zafer Yarar’ı 
yasal görev süres. dolmadan başkanlıktan alarak Kayser. İl.ne, üye hâk.m Mustafa 
Tosun’u İstanbul .l.ne hâk.m olarak atayarak tenz.l. rütbe yapmış, kararda bozmaya 
muhal.f olan üye hâk.m Bayram Korkmaz'ı da Hükümet güdümündek. HSYK tarafından 
ödüllend.r.lerek başkan olarak atamıştır.48 

5- ) Daha önce h.çb.r del.l olmadan 39 hâk.m ve savcıyı gözaltına alıp tutuklayan hâk.m 
Fat.h Mehmet Aksoy b.r davada ağzından şu .fadey. kaçırdı. "Daha fazla 
dayanamıyorum, heps.n. serbest bırakacağım." Bunun üzer.ne dava savcısı: "Eğer 
bunu yaparsan sen. 2 saat .ç.nde ByLock’dan tutuklatırım." d.yerek hâk.m. tehd.t ett.. 
Kırşeh.r Emn.yet Müdürü Veysel Murat Tuğrul'un çabalarından sonra hâk.m Fat.h 
Mehmet Aksoy, 2 saatten daha az b.r sürede tutuklandı. Y.ne aynı şeh.rde b.r hâk.m 
duruşma esnasında sadece b.r telefon konuşmasıyla görevden alındı. Her .k. hâk.m de 
ByLock kullandıkları .dd.asıyla tutuklandılar. 

B- Yandaş Medya SDyaset Baskısı 

Türk.ye’de ‘Yandaş Medya’ olarak anılan bell. medya yayın organları, .kt.dara yakın 
veya doğrudan .kt.darın tal.matları .le haber anlayışlarını şek.llend.ren, .kt.dara oy ve 
olumlu puan olarak döneb.lecek haberler yapmaktadırlar. Dolayısıyla .kt.darın taleb. 
doğrultusunda, toplumu yönlend.rme ve algı oluşturma görev.n. .cra etmekted.rler. 

 
45 https://m.timeturk.com/bylock-orgutun-iletisim-yazilimi-ve-en-guclu-delilimiz/haber-317394-m 
46 https://www.ntv.com.tr/turkiye/feto-iddianamesini-iade-eden-hakimlere-inceleme,vvGCbLy6YE6qg14QwaGCXQ 
47 https://www.yeniasir.com.tr/surmanset/2017/05/13/bylocku-delil-saymayan-hakime-tenzil-i-rutbe 
48 http://www.kronos.news/tr/bylock-cezalarini-bozan-hakim-gorevden-alindi/ 
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Yandaş medya olarak n.telenen bu medya grubu haber.n., doğruluktan ve objekt.fl.kten 
z.yade, yanlış dah. olsa .kt.darın ve otor.ten.n taleb. ve tal.matı doğrultusunda 
yapmaktadır. Telev.zyon, gazete, derg. ve tüm .let.ş.m araçlarından oluşan bu medya 
gücünü kullanan Erdoğan Rej.m., hem halkı ByLock konusunda yanlış b.lg.lend.rm.ş 
hem de ByLock konusunda gerçekler.n peş.nde olan, del.l olma vasfını sorgulayan 
yargı mensuplarını yayınları .le s.stemat.k olarak tehd.t etm.şler, hedef gösterm.şlerd.r. 

1-) 4 N.san 2017 tar.hl. "ByLock’a .nanmayan hak.m-savcılar var" yazısında hükümet 
yandaşı Akşam gazetes. yazarı Murat Kelk.toğlu şu şek.lde yazdı: “M.ll. İst.hbarat 
Teşk.latı (MİT), bu konuda çok t$t$z b$r çalışma yaparak, ‘ByLock’çu l$stes$n$ ortaya 
koymaya çalışıyor. Yaptığı çalışmalar sonucunda ortaya çıkan $s$mler$ de tek tek 
b$ld$r$yor. MİT üşenm$yor, oluşturdukları b$r heyetle adl$yelere g$derek hak$m ve 
savcılara ‘ByLock’ $le $lg$l$ br$f$ng ver$yor. İşte bu br$f$nglerde yaşananlarla $lg$l$ 
duyduklarım ben$ şoke ett$! Bazı hak$m ve savcılar, 'B$z bu ByLock bağlantısını 
çözemed$k, bu yüzden del$l olmayab$l$r' derken, bazıları da 'ByLock neden$yle 
tutuklananlar serbest kalmalı' görüşünü savunuyor. Ne oluyoruz arkadaş? ByLock 
den$len haberleşme s$stem$yle bu ülkey$ $şgal etmek $sted$ler bu ha$nler. Bundan daha 
büyük kanıt olab$l$r m$?” 

2-) 6 Temmuz 2017'de hükûmet yanlısı Sabah gazetes., bağımsız yargının tükend.ğ.n. 
açık şek.lde onaylayan b.r manşet attı: "Başka del.l yoksa, adl. kontrolle serbestl.k." 
Haber devamı şu şek.lde: 

"FETÖ davalarına yönel.k ByLock tutuklamalarına yen. kr.ter get.r.ld.. Sulh Ceza 
Hak.ml.kler. dosyasında ByLock dışında del.l bulunmayan ç.ftç., .şç., esnaf ve ev 
hanımlarını 'Adl. Kontrol Şartıyla' serbest bırakab.lecek. Aynı del.lle Hak.ml.ğe sevk 
ed.len ancak devlet kurumlarında çalışan şüphel.ler .se, 'Etk.n P.şmanlık' kapsamında 
yen. ve somut .t.raflarda bulunurlarsa bu uygulamadan yararlanab.lecek. Ayrıca 
tutanaklardan PDY .bares. kaldırılarak, yalnızca FETÖ tanımlamasına yer ver.lecek. 
Böylece terör örgütü vurgusu ön planda tutulmuş olacak. Ankara Cumhur.yet 
Başsavcılığı'nın attığı bu adımla mağdur.yetler.n önüne geç.lecek. Adl. kontrol 
serbestl.ğ. .t.raflarında örgütün çözülmes.ne yönel.k somut b.lg.lerde tutarlılık şartına 
bağlanıyor.” 

Açık b.r şek.lde haber.n kaynağı, hang. del.l.n kabul ed.leceğ.n. ve dava sürec.nde nasıl 
faydalanılacağını söyleyen Ankara Cumhur.yet Başsavcılığıdır. Olağanüstü Hal 
Dönem.nde bazı hak.mler, tutukluluk kararlarını Cumhur.yet Başsavcılarının 
buyruğuyla aldıklarını .t.raf etm.şlerd.; ve böylel.kle bu b.lg. tutuklama em.rler.n.n 
mahkemelere b.ld.r.ld.ğ. .dd.asını kanıtlamış oldu. Kanıt değerlend.rmes. Cumhur.yet 
Başsavcılığı'na tevd. ed.l.r, hak.mler em.r alarak adalet.n gücünü kullanırsa; buna 
kel.men.n tam anlamıyla "adalet.n kötü takl.d." den.r. 

Anlatılanlardan anlaşılacağı üzere Hukukî kanıt toplama sorumluluğu veya dava .ç.n 
kanıtların uygunluğunun bel.rlenmes.nde yürütme organının em.r ve yetk.ler.n. yer.ne 
get.rme .ş. hükümet kurumu .st.hbarat ajansı tarafından devralınmıştır. Kanıtların 
bel.rlenmes., toplanması ve üret.m.nde yargı organının böyle b.r bozukluğa sah.p 
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olduğu b.r yerde hak.mler.n güvenl.ğ. ve bağımsızlığından bahsetmek .mkansızdır. 
Yukarıda bahsed.lenler yargı s.stem.ne d.rekt müdahale ve yasal güvenl.k ve 
tarafsızlığın altının oyulduğunu göstermekted.r. 

9- TRAJİKOMİK ByLock SORUŞTURMALARI 
Bel.rt.len örneklerde görüleceğ. üzere MİT tarafından ne şek.lde oluşturulduğu 
b.l.nmeyen ByLock kullanıcı l.steler. .çer.s.nde, hayatında akıllı telefon kullanmamış ve 
kullanmayı b.lmeyen k.ş.ler olduğu ByLock kullanıcısı olup olmadığı yönünde yönelt.len 
sorulara ByLock b.r pırasa çeş.d. m., d.yen pazarcı teyze, kamyona yüklenen yük 
olduğunu zanneden kamyoncu veya kalp .lacı sanan b.rçok farklı k.ş. vardır. Bu da 
l.steler.n uydurma olduğunun en büyük göstergeler.nden b.r.s.d.r. 

1- Pazarcı Teyze, 

ByLock kullanıcısı olduğu .dd.a ed.len pazarcı teyze Aksaray'da sebze satarken 
gözaltına alındı. ByLock'un ne olduğu hakkında h.çb.r b.lg.ye sah.p olmayan ve çok 
esk. b.r cep telefonu model.ne sah.p olan kadın gözaltı odasına atıldı.49 50 

2- KronDk hastalığı olan dede, 

Kard.yak ve yüksek tans.yon g.b. kron.k hastalıkları olan Rüstem dede, ByLock 
kullandığı .ç.n gözaltına alındı. Rüstem dede mahkemede .k. yıldır Bylock kullandığını 
söyled.. Ancak duruşmanın .lerleyen dak.kalarında yıllardır kalp rahatsızlığı olduğu .ç.n 
kullandığı Beloc .s.ml. .laçtan bahsed.ld.ğ.n. zannett.ğ. ortaya çıktı. Rüstem deden.n 
akıllı telefon özell.ğ. bulunmayan esk. model Nok.a 5310'a sah.p olduğu ortaya çıktı.51 

3- BDr TIR Şoförü, 

B.r tır şoförü, aracına ByLock yükled.ğ.n. reddett.. ByLock'u hayatında .lk kez duyan ve 
b.r çeş.t kargo olduğunu düşünen şoför, ByLock'u taşımadığını .spatlayan faturaları 
gösterd..52 

10- MİT’İN ELDE ETTİĞİ VERİLERİ ADLİ MAKAMLARA 
TESLİM ETMEMESİ TEKNİK ÇELİŞKİLER 
2937 Sayılı MİT Teşk.lat Kanununa göre MİT ancak casusluk suçlarında adl. kolluk 
yetk.s. kullanab.l.r. MİT'.n adl. kolluk yetk.s. casusluk suçları dışında, d.ğer suçlar 
bakımından Toprak Mahsüller. Of.s. (TMO) arasında h.çb.r fark yoktur. Bu nedenle 
MİT'.n, .dar. görev. sırasında tesadüfen bulduğu b.r suç del.l.n. bekletmeksDzDn adl. 
makamlara b.ld.rmek zorundadır. 

 
49 
http://www.cumhuriyet.com.tr/m/foto/foto_galeri/798713/1/Semt_pazarinda_ByLock_operasyonu..._Gozaltina_alinan_pazarci_teyze_ser
best_birakildi.html 
50 https://twitter.com/Deniz_bzky/status/895365515169890304 
51 
www.cumhuriyet.com.tr/m/haber/turkiye/841472/60_yasindaki__Rustem_dedeye__tutuklama_talebi__ByLock_u_kalp_ilaci_sandi.html 
52 www.cumhuriyet.com.tr/m/haber/turkiye/842992Kamyoncu__isci__ogrenci__ev_hanimi..._26_kisiye_ByLock_operasyonu.html 
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Ancak MİT "ByLock" ver.ler.ne Mayıs 2016'da ulaşmasına rağmen yasal olarak 
yapması gereken. yapmamıştır. 

MİT bu ver.ler. görev. olmamasına ve bu konuda adl. b.r görevlend.rme yapılmamasına 
rağmen 6 ay uhdes.nde tutarak ‘sözde’ .nceleme yapmıştır. 

 Bu hukuksuzluğun dışında MİT; b.r de tekn.k rapor hazırlamıştır. Oysa b.l.rk.ş.l.k yasası 
ve CMK 63. maddes.ne göre b.r görevlend.rme de yok. MİT'.n ByLock l.stes. ve tekn.k 
anal.z raporu CMK 73 ve 134 gereğ.nce hukuken b.r anlam .fade etmez, yasak delDldDr. 
Yasal z.nc.r tak.p ed.lmed.ğ. .ç.n ByLock 'un yasal del.l olması mümkün değ.ld.r. Yasal 
olarak ByLock lDstesD ve analDz raporu bu nedenle yok hükmündedDr. 

Bütün bunlara rağmen on b.nlerce k.ş. yasal olmayan bu l.stelerle tutuklanmaktadır. 
MİT yasal olarak b.r mahkeme kararı olmadan ver.lerde yaptığı .nceleme sonucu 
düzenledDğD l.stey. ve ByLock LOG kayıtlarını 9 Aralık 2016 tar.h.nde Ankara 
Cumhur.yet başsavcılığına sunmuştur ve aynı tar.hte Sulh Ceza Hak.ml.ğ.nden 
.nceleme kararı alınmıştır. YanD ByLock DncelemesD ve lDstelerD DçDn bu mahkeme 
kararı sadece göstermelDktDr. 

Z.ra bu karar çıkmadan her türlü .nceleme zaten yapılmıştır. Uluslararası adl. 
yardımlaşma kurallarına uyulmadan ne şek.lde elde ed.ld.ğ. b.l.nmeyen LOG kayıtları 
üzer.nde .sted.ğ. değ.ş.kl.ğ. ve dezenformasyonu yaptıktan sonra adl. makamlara 
tesl.m etm.şt.r. Ancak bu aşamadan sonra b.le verDler üzerDnde tarafsız bDr bDlDrkDşD 
DncelemesD yapılmamış; .st.hbarat b.r.m.n.n raporuyla adl. .şlemler yapılmıştır. 

Yargılamalarda .st.hbar. b.lg.ler.n baz alınması sonrasında yerel ve uluslararası 
mevzuatın buna .z.n vermemes. ve ad.l yargılanma hakkının .hlal ed.ld.ğ.ne da.r 
yükselen sesler karşısında mahkemeler bu sefer k.ş.ler.n .nternet traf.k b.lg.ler.n. .lg.l. 
kurumdan .stemeye başladı. 

Ancak bu konuda yasal dayanak olan 5651 sayılı Internet yoluyla .slenen suçlarla 
mücadele yasasının 4 ve 6 maddeler.nde yer alan ve k.ş.ler.n .nternet b.lg.ler.n.n 2 yıla 
kadar .zlenmes. ve depolanmasıyla adl. makamlara ver.lmes.ne olanak sağlayan 
kısımları Anayasa MahkemesDnDn 2015 tarDhDnde verdDğD kararla Dptal edDldD. Bu 
durum b.l.nmes.ne rağmen mahkemeler yasal dayanağı olmamasına rağmen k.ş.ler.n 
Anayasayla güvence altına alınmış olan .let.ş.m ve bunun g.zl.l.ğ. haklarını .hlal ederek 
muhalefet. baskılamaya devam etmekted.r. 

• AİHM’n.n 18 Temmuz 2017 tar.hl. Mustafa Sezg.n Tanrıkulu Türk.ye kararında. 
"Özel hayat ve .let.ş.m, İst.hbarat serv.sler. tarafından .cra ed.len faal.yetler suçla 
.lg.l. değ.l, aks.ne, demokrat.k kurallara ve ulusal güvenl.ğ.n korunması amacıyla 
hukukun üstünlüğüne yönel.k tehd.tler. g.dermek amacıyla, onları oluşturan 
kodlarda bel.rt.len yetk.ler dah.l.nde, b.lg.n.n s.stemat.k ve düzenl. olarak 
toplanmasına ve değerlend.r.lmes.ne yönlend.r.l.r. 

• Yargıtay, 4 Haz.ran 2008'de benzer husus ve hukuka .l.şk.n b.r konuda (E.2008 
/ 874 ve K.2008 / 7160) Jandarma'ya Türk.ye'de herkes.n haberleşmes.n. 
önley.c. müdahaley. .cra etmes.ne .z.n veren yerel mahkeme kararıyla .lg.l. " 
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Türk.ye'dek. herkes.n şüphel. olduğuna .l.şk.n ülke çapında b.r .z.n 
(haberleşmen.n önley.c. müdahales. .ç.n), hukuk kurallarına dayanan 
demokrat.k b.r devlette herhang. b.r kuruma ver.lmeyecekt.r ... " 

.le hükmünü kurduğunu bundan mütevell.t .st.hbar. amaçla b.le olsa genel b.r k.tley. 
kapsar şek.lde k.ş.selleşt.r.lmeden alınan .let.ş.m.n denetlenmes. kararının 
sözleşmen.n 8. Maddes.n.n .hlal. olduğuna hükmetm.şt.r. 

Ayrıca MİT Ankara CumhurDyet Başsavcılığı'na DntDkal ettDrdDğD ByLock verDlerD 
üzerDnde, adlD bDrDme DntDkal ettDrDldDkten sonra dahD oynama yaptığını DtDraf etmDş 
ve bunu resmD yazışmalara konu etmDştDr.53 

B.r d.j.tal ver.de, "güncelleme ve düzeltme" d.ye b.r durum olamaz, ne Türk yargılama 
hukukunda ne de dünyada demokrat.k b.r hukuk s.stem.nde böyle b.r mevzuat yoktur. 
D.j.tal tesp.t yöntem., Türk hukukunda CMK madde 134 (vd) özel olarak düzenlenm.şt.r. 

İlk anda, elde ed.len ver.n.n hash değerD .nceleme tutanağında yer alır. Bundan sonra 
yapılacak, en küçük bDr oynama hash değerler.n.n değ.şmes.ne ve dDjDtal verDlerDn 
delDl nDtelDğDnD kaybetmesDne neden olur. 

M.t, kend. özel yasasına göre elde ett.ğ. ver.ler adl. yargılamada del.l olarak 
kullanılması mümkün olmasa da resm. yazıyla ByLock l.steler.n. "güncelleme ve 
düzeltme" yaptığını resmen .t.raf etm.şt.r. 

"Güncelleme ve düzeltme" .fades.n.n; bazı ver.lerle oynanmış, çıkarılmış veya 
eklenm.ş anlamına geld.ğ. anlaşılmıştır. 

M.t tarafından, nasıl elde ed.ld.ğ. bell. olamayan ByLock ver.ler.n.n, Cumhur.yet 
Başsavcılığı'na gönder.ld.kten sonra, "güncelleme ve düzeltme" yapması, akıllara 
resm. .şleme g.rmeden önce "neler yapılmış olabDleceğD" get.rmekted.r. 

D.j.tal ver.ler, geçm.şe yönel.k kurgulanmış da olab.l.r. K.ş.ler.n haber. olmadan W.-F. 
ş.fres. ele geç.r.lm.ş, haber. olmadan şahıs adına yazışma yapılmış da olab.l.r. 

GSM operatörler. ya da Türk Telekom (esk. Avea) GSM yoluyla yapıldığı .dd.a ed.len 
ByLock yazışmaları, y.ne k.ş.n.n haber. olmadan tam da ByLock yazışmalarının 
yapıldığı .dd.alarının olduğu dönemde "kDşDlerDn Dnternet şDfrelerDnD ele geçDrme 
amacıyla program satın aldığı" ortaya çıkmıştır.54 

Türk Telekom, Türk.ye’dek. tüm .nternet kullanıcılarının bütün traf.ğ.n. kontrol etmeye, 
k.ml.kler.n. tesp.t etmeye ve ş.freler.n. öğrenmeye yönel.k b.r yazılımı s.par.ş etm.şt.r.55 

ByLock serverler.n. M.t kend. yöntemler. .le get.rd.ğ. .dd.a ed.ld.ğ.ne, adl. b.r.mlere 
.nt.kal ett.r.len ver.ler üzer.nde dah. "düzeltme ve güncelleme" yaptığı .lan ed.ld.ğ.ne 
göre, M.t'.n .mkân ve kab.l.yetler.ne de göz atmak gerek.r. 

 
53 http://odatv.com/mitten-bylockta-nerede-hata-yaptik-itirafi-0612171200.html 
54 http://www.webmasto.com/turk-telekom-procera-networks-internet-gozetimi-yazilimi 
55 www.cumhuriyet.com.tr/m/haber/dunya/621344/Muthis_iddia__Turk_Telekom_dan_musterilerine_karsi_casus_yazilim_siparisi.html 
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Adl. b.r.mlere .nt.kal etmeden k.ş.ler.n haber. olmadan GSM telefonlarından sank. 
gerçek kullanıcısı yapıyormuş g.b. üçüncü k.ş.lerce, devlet Dmkanları kullanılarak 
kumpas amaçlı yazışma yapılmış olab.l.r m..? 

GSM Operatörler.nden, k.ş.n.n haber. olmadan, ByLock yazışması kumpası nasıl 
yapılab.l.r? Tekn.k olarak MİT'.n böyle b.r kapas.tes. var mıdır? MİT, profesyonel b.r 
IMSI catcher c.haza sah.pt.r.. MİT, sözkonusu c.hazı hem İsra.l’den hem de b.r Türk 
f.rması tarafından üret.len ürünlerden almıştır.56 57 

IMSI Catcher c.hazı .le .sted.ğ.n.z k.ş.n.n telefon numarası üzer.nden, .sted.ğ.n.z k.ş.ye 
mesaj göndereb.l.rs.n.z, y.ne telefonun .nternet traf.ğ.n. kullanab.l.rs.n.z. Yan., o c.haz 
vasıtası .le, b.r.s. s.z.n telefon numarasını takl.t ederek, b.r WhatsApp hesabı açab.l.r. 
Yan. WhatsApp Abonel.ğ.n.n tey.d. .ç.n, s.z.n telefon numarasını kullanab.l.r. Daha 
sonra elde ett.ğ. hesap .le, gerek GSM telefonun .nternet.n. kullanmak suret.yle 
gerekse herhang. b.r W.F. üzer.nden, s.z.n adınıza mesaj yazab.l.r. Karşıdak. gerçek 
k.ş.ler (kurbanlar), söz konusu mesajı s.z.n gönderd.ğ.n.z. de zannedeb.l.r. Bu şekDlde 
ByLock hesabı da açabDlDr. 

WhatsApp g.b. programlar, sadece .lk yükleme esnasında s.z.n telefon numaranıza 
doğrulama mesajı göndererek, hesap açıyor. Ondan sonra s.z.n telefon numarasına 
.ht.yaç duymuyor. ByLock'ta .se, böyle b.r doğrulama mesajına da gerek bulunmuyor. 
WhatsApp, ByLock ya da başka .nternet haberleşme programlarını, .lk aşamada, IMSI 
catcher kullanarak, hesabı akt.f hale get.rd.kten sonra, s.z.n adınıza haber.n.z 
olamadan mesaj yazmış olmaları rahatlıkla mümkündür. 

Özell.kle, 15 Temmuz sonrası yürürlüğe konulan ve MİT tarafından adl. b.r.mlere 
gönder.len... Sonra da hata yapıldı den.lerek "düzeltme ve güncelleme" yapılan yenD 
ByLock lDstelerD, hangD suç örgütü tarafından organDze edDlmDştDr? 

Gerçekten ByLock kullanıcıları olab.leceğ. g.b. sürekl. düzeltme ve güncelleme yapılan 
lDsteler, adlD bDrDmlere DntDkal etmeden önce kaç defa "düzeltme ve güncelleme (!)" 
ye maruz kalmıştır. Gerçek kullanıcı yanında, mağdur edDlen, kumpas kurulan on 
bDnlerce kDşD kDmlerdDr. Düzmece yazışma, mağduru ve düzmece yazışmalar kDm ya 
da kDmler tarafından kaleme alınmıştır bell. değ.ld.r. 

TEKNİK ÇELİŞKİLER 

1- VPN 

15 Temmuz darbe g.r.ş.m. sonrası Türk.ye’de adl. makamlarca yapılan soruşturmalar 
ve kabul ed.len del.ller.n Uluslararası Hukuktak. yer. üzer.ne Hukukçular W.ll.am Clegg 
S.mon Baker tarafından hazırlanan hukuk. mütalaada58 da bu hususa yer ver.lm.şt.r. 

Bel.rt.len mütalaanın ‘’MİT Raporunda Temel Olarak Çel$şk$l$ Olan B$rçok İdd$a Vardır’’ 
başlığı altında " MİT Raporu 3.5.1 den 3.5.5 e kadar olan paragraflarda kullanıcıların 

 
56 https://eksisozluk.com/imsi-catcher--1608021 
57 http://www.trsecurity.net/sahada-cep-telefonu-dinleme-sistemlerine-bir-bakis/ 
58 https://www.2bedfordrow.co.uk/opinion-on-the-legality-of-the-actions-of-the-turkish-state/ 
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ByLock Uygulamasına er$şeb$lmek $ç$n IP engellemes$nden dolayı b$r VPN kullanmak 
zorunda olduklarını $dd$a etmekted$r. Buna rağmen 3.6 da IP adresler$n$n ByLock 
kullanıcılarını tesp$t etmede kullanıldığı bel$rt$lm$şt$r. Eğer VPN kullanılıyorsa IP 
adresler$ kullanıcıları tesp$t etmek $ç$n kullanılamayacağından dolayı bu $k$ $dd$a 
b$rb$r$yle çel$şk$l$d$r." den.lmek suret.yle hem programın VPN kullanımına yönlend.rd.ğ. 
hem de VPN kullanılmasına rağmen tesp.t IP üzer.nden yapıldığı bel.rt.lerek çel.şk.ye 
düşüldüğü anlatılmıştır."59 

2- CGNAT SORUNU 

CGNAT: Carr.er Grade Network Address Translat.on (Operatörler .ç.n Ağ Adres Çev.r.s. 
d.yeb.l.r.z). 

IP: İnternette gezen her kullanıcının k.ml.k b.lg.s.d.r. GSM telefon numarası g.b.. 
B.lg.sayarlar, Akıllı telefonlar, Tabletler, TV’ler, .nternete bağlanan sensörler, Güvenl.k 
kameraları, Komb.ler, Buzdolapları vb. IP kullanmaktadır. Şu an kullanılan IPv4 te 
4,294,967,296 adet IP vardır. IANA dünyada IP’ler.n atanmasından sorumludur. Her 
IP’n.n k.me a.t olduğu bell.d.r. IPv4 te IP adres. kalmamasından dolayı IPv6 çıkmıştır. 
Ancak IPv6 ya geç.ş Operatörler .ç.n çok mal.yetl.d.r. 

IPv6 da 340,282,366,920,938,463,463,374,607,431,768,211,456 adres vardır. 
Operatörler IPv6 ya geçmek yer.ne daha az mal.yetl. olan CGNAT kullanırlar. 

SANAL IP Dle İNTERNETE ÇIKILAMAZ 

CGNAT kullanılan yerlerde, .nternete bağlanan c.hazlar GERÇEK IP ye .ht.yaç 
duyarlar. Gerçek IP, Telefon numarasına, Sanal IP de Dah.l. numaraya veya Ankesörlü 
telefona benzet.leb.l.r. Gerçek IP kullanımında, kayıt ed.lmes.nde, raporlanmasında b.r 
STANDART var .ken, SANAL IP kullanımında böyle b.r standart yoktur. 

CGNAT kullanılan operatörlerde GERÇEK IP’y. k.m.n kullandığının bulunması tekn.k 
açıdan çok zordur. Türk.ye'de hemen hemen tüm Operatörler CGNAT kullanırlar. 

EUROPOL DDrektörü Rob WaDnwrDght CGNAT tan dolayı %90 kDşD tespDtD 
YAPILAMADIĞINI ancak %10 tespDt Dmkânı olduğu belDrtDlmektedDr. CGNAT 
kullanılan ve Avrupa standartlarında CGNAT kullanıcılarının max.mum yüzde 10 tesp.t 
ed.leb.l.r den.len b.r ortamda aynı şek.lde CGNAT kullanılan TürkDye’de ByLock 
kullanıcılarının IP üzerDnden tespDt edDldDğD DddDası gerçekçD değDldDr.60 

11- DARBE TEŞEBBÜSÜ ve ByLock BAĞLANTISI 
YALANLARI ve BUNA İLİŞKİN ÇELİŞKİLER 
1- Adalet ve Kalkınma Part.s. (AKP) 15 Temmuzu gerçekleşt.renler ByLock kullandı 
.dd.asında bulundu.61 

 
59 https://www.2bedfordrow.co.uk/opinion-on-the-legality-of-the-actions-of-the-turkish-state 
60 https://twitter.com/bylockgercegi/status/939917992330252288 
61 https://www.turkishminute.com/2016/09/14/turkish-minister-indicates-purges-continue-bylock-users/ 
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2- B.r Türk yetk.l. Reuters Haber Ajansına "ByLock b.ze bunların ağlarını - .l.şk.ler.n. –
en azından b.r kısmını– tesp.t etmem.z. sağladı, "ByLock tesp.t. yapılan b.rçok .nsanın 
doğrudan darbe g.r.ş.m.ne katıldığını söyleyeb.l.r.m." Türk yetk.l. ByLock’un Gülen 
Hareket. mensupları tarafından aralarında .let.ş.m. sağlamak üzere yapılmış 
olab.leceğ.n. .fade ett..62 

3- Bununla b.rl.kte, ayn. haberde Reuters Haber AjansInIn danıştığı uzmanlar ByLock’ 
un Gülen Hareket. mensupları tarafından yapıldığını doğrulayamadılar.63 

4- D.ğer yandan HSYK 1 Kasım 2016 tar.h.nde yaptığı b.r açıklamada “…yetk.l.lerden 
ve açık kaynaklardan elde ed.len b.lg.ler ışığında ByLock’un Şubat 2016 tar.h.nden ber. 
FETÖ d.ye tar.f ed.len oluşumun mensupları tarafından kullanılmadığını..” .fade ett..64 

5- The Wall Street Journal’.n haber.ne göre b.r Türk İst.hbarat yetk.l.s. darbe 
teşebbüsünden b.rkaç ay önce ülken.n .st.hbarat örgütü onl.ne chat s.stem.ne sızarak 
m.lyonlarca g.zl. mesajı deş.fre ett.kler.n. ancak darbe teşebbüsüne da.r herhang. b.r 
mesaj veya .fadeye rastlanmadığını .fade ett..65 

Eğer bu doğruysa ByLock uygulamasını .nd.rmek ve kullanmak terör örgütü üyel.ğ.n.n 
nasıl en öneml. del.l. olab.l.r?66 

6- A.D.l.pak:'15 Temmuz'da ByLock’tan “Emr.n.z var mı?” d.ye ab.ler.n. arayan s.yas.ler, 
beled.ye başkanları b.l.n.yor''67 

Hükümete yakın ve hükümet çevreler.nce sözüne .t.bar ed.len Abdurrahman D.l.pak 15 
Temmuz'da ByLock kullanıldı şekl.nde haber yapmasına rağmen tekn.k raporlarda 
görüleceğ. üzere ByLock son .şlem tar.h.n.n darbe teşebbüsünden 4 ay önce 
kalkmıştır. 

12- HAKKINDA ByLock İDDİASI OLDUĞU HALDE 
KORUNAN KİŞİLERE ÖRNEKLER 
Medyaya yansıyan haberlerden parlamentodak. tüm s.yas. part.lerden uygulamayı 
kullanan vek.ller.n olduğu .dd.alar gündem gelm.şt.r.68 

Hatta bazı .nternet s.teler.nde kullandığı .dd.a ed.len m.lletvek.ller.n.n .s.mler. b.le 
paylaşılmıştır.69 

a- HDP Mard.n M.lletvek.l. M.that Sancar, “ByLock kullanan s.yas.ler.n l.stes.n.n MİT’ten 
.stenmes.n. talep ett.k ama taleb.m.z kabul ed.lmed.” açıklamasında bulundu. 

 
62 http://www.reuters.com/article/us-turkey-security-app-idUSKCN10E1UP 
63 http://www.reuters.com/article/us-turkey-security-app-idUSKCN10E1UP 
64 http://www.hsyk.gov.tr/DuyuruOku/930_basin-duyurusu.aspx 
65 http://www.wsj.com/articles/turkeys-powerful-spy-network-never-saw-coup-coming-1469823062 
66 http://tsjustice.info/wordpress/2016/11/08/crime-use-bylock/ 
67 http://www.timeturk.com/15-temmuz-da-bylock-tan-emriniz-var-mi-diye-abilerini-arayan-siyasiler-belediye-baskanlari-biliniyor/haber-
303241 ) 
68 http://www.yenicaggazetesi.com.tr/milletvekilleri-de-bylock-kullaniyormus-146765h.   
69 http://www.dilekhaber.com/haber/iste-bylock-kullanan-akp-milletvekilleri-340/ 
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''Ben, Darbe Araştırma Kom.syonu üyes.yd.m. Kom.syon toplantıları boyunca da 
.dd.alarımızı ve düşünceler.m.z. d.le get.rd.k. S.yas. ayağın netleşt.r.lmes. ve ortaya 
çıkarılması konusundak. talepler.m.z.n heps. redded.ld.. Mesela, Darbe Araştırma 
Kom.syonu’nda, ‘ByLock’ kullanan s.yas.ler.n l.stes.n.n MİT’ten .stenmes.n. talep ett.k. 
Sadece s.yas.ler.n! Heps.n. .stemed.k. Taleb.m.z redded.ld.. Ded.k k., ‘k.m kullanıyor, 
görel.m…’ M.lletvek.l. m.? Bakan mı? Müsteşar mı? Beled.ye Başkanı mı? ‘Bunları 
görel.m’ ded.k. Varsa b.zden b.r.ler., onları da b.lel.m .sted.k. Ama kabul ed.lmed..’’ 70 

b- AK partDlD Konya BüyükşehDr BeledDye Başkanı TahDr Akyürek'.n kayınb.rader. 
At.ker Konyaspor Başkanı Ahmet Şan ByLock kullandığı .dd.ası .le 22 Ağustos 2017 
de gözaltına alındı ve Savcılığa çıkmadan emn.yetten serbest bırakıldı.71 Buna rağmen 
7 Kasım 2017 tar.h.nde Emn.yet, esk. Konyaspor Başkanı Ahmet Şan’ın kullandığı 
telefonda ByLock programı bulunmadığını raporladı.72 

c- TRT EskD Genel Müdürü ve Samsun ValDsD İbrahDm ŞahDn'.n "ByLock" kullanıcısı 
olduğu .dd.a ed.ld.. superhaber.tv'n.n haber.ne göre Başsavcılığın basın kartı sah.pler. 
üzer.nde yaptığı .nceleme sonucu Şah.n'.n de g.zl. .let.ş.m ağı "ByLock"u kullandığı 
bel.rlend..73 

Buna rağmen hakkında herhang. b.r gözaltı ya da tutuklama .şlem. yapılmadı. Muhab.r, 
yapımcı ve haber müdürlüğü yapan Abdurrahman Kesk.n, İbrah.m Şah.n hakkında 
"s.lahlı terör örgütüne üye" olduğu .dd.ası .le suç duyurusunda bulunması üzer.ne 
yapılan soruşturma net.ces.nde Savcılık soruşturma dosyasında Şah.n'.n telefonunda 
ByLock yazılımı olduğu bel.rt.lerek "Şüphel. adına kayıtlı 0532 788 63 .. nolu cep 
telefonu hattı üzer.nden 5 Ocak 2016 tar.h.nde ByLock programı yüklenm.ş olduğu, 
fakat yapılan .ncelemelerde mesaj, ma.l vs. .çer.kler.ne rastlanmadığının Ankara 
Emn.yet Müdürlüğü'nce tesp.t ed.ld.ğ...." 

d- YARSAV ve Yargıçlar SendDkası eskD Başkanı Ömer Faruk EmDnağaoğlu, sosyal 
medya hesabından Nejat Kumbasar’ın “ByLock KULLANAN AKP’LİLERİN TAM 
LİSTESİ” d.yerek yazdığı 66 k.ş.l.k l.stey. paylaşmış ancak bugüne h.çb.r. hakkında 
.şlem ya da soruşturma yapılmamıştır.74 

13- BM, Avrupa KonseyD ve AHIM, AB ve Bazı Ülkelerde - 
ByLock Açıklamaları/Kararları 
BM KARARLARI: 

1) 18 Eylül 2019 tarihinde, Birleşmiş Milletler Haksız Tutuklama Çalışma Grubu75, 
hakim Melike Göksan ve Mehmet Fatih Göksan kararı ile ByLock kullanmanın 
haberleşme ve ifade özgürlüğü kapsamında olduğu, başvuranların bu nedenle 

 
70 http://odatv.com/mecliste-cok-carpici-bylock-reddi-2410171200.html 
71 http://t24.com.tr/haber/konyaspor-baskani-bylocktan-gozaltina-alindi,423025 
72 https://tr.sputniknews.com/turkiye/201711071030909888-polis-rapor-eski-konyaspor-baskan-telefon/ 
73 http://www.medyatava.com/haber/trt-eski-genel-muduru-ve-samsun-valisi-icin-bylock-iddiasi_144991 
74 https://twitter.com/eminagaoglu/status/914108825313189888   
75 https://www.ohchr.org/Documents/Issues/Detention/Opinions/Session85/A_HRC_WGAD_2019_53.pdf 
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tutuklanmalarının Medeni ve Siyasi Haklar Sözleşmesi’nin 19. maddesine aykırı 
olduğuna karar verdi. Birleşmiş Milletler ayrıca başvuranların Kategori-V sınıfında 
ihlale maruz kaldıklarına hükmetti. Kategori-V; dini inanç, siyasi görüş, ırk, milliyet, 
cinsiyet gibi farklılıklar nedeniyle sistematik tutuklama uygulaması yapıldığı anlamına 
gelmekte. 

Birleşmiş Milletler Çalışma Grubu, tutuklama tarihinde başvuruculara, 
tutuklanmalarına sebep olan olaya ilişkin, olgusal ve spesifik gerekçelerin belirtilmesi 
gerektiğini ama bunun yapılmadığını, bu nedenle Hükumetin suclama konusunda 
şüpheliyi bilgilendirme edimini ihlal ettigine karar verdi. (Para.68) 

Kararda “Hükumet ayrıca Başvurucuların, ByLock programını kullandıklarına dair 
iddianın tutuklamayı nasıl ve niçin meşru kılacağına dair hiçbir bilgi sunamamıştır. Bu 
şartlar altında tutuklama kararı gerekli ve makul sayılamaz. Dolayısıyla, tutuklama 
kararı; başvurucuların BM İnsan Hakları Evrensel Beyannamesi’nin 3 ve 9. maddeleri 
ile, BM Medeni ve Siyasal Haklar Sözleşmesi’nin 9/1-2 maddelerini ihlal etmiştir. (para. 
69)” tespitine yer verildi. 

Karardaki bir başka tespit de “Başvurucular, Bylock programını kullandığını inkar 
etmekle birlikte, kullanmış olsalar dahi bu ifade özgürlüğün kullanılması niteliğinde bir 
eylemdir. Bu nedenle, tutuklama kararı İnsan Hakları Evrensel Beyannamesi’nin 19. 
maddesini de ihlal etmiştir.” şeklinde ifade edildi. 

Birleşmiş Milletler Haksız Tutuklama Çalışma Grubu ayrıca verilen karar bakımından 
önem arz eden iki tanığın duruşmada hazır edilmemesi ve iddianameye eklenen 
delillerin cezaevinde Başvuruculara verilmemesinin BM Medeni ve Siyasal Haklar 
Sözleşmesi’nin 14/3(b-e) maddesini yani Başvurucuların adil yargılanma hakkını ihlal 
ettiğine de karar verdi. 

Birleşmiş Milletler Haksız Tutuklama Çalışma Grubu, Başvurucuların dini inanç, siyasi 
görüş, ırk, cinsiyet, milliyet temelinde bir farklılıktan kaynaklanan ayrımcılığa maruz 
kaldıklarına ve bu nedenle sistematik bir tutuklama kampanyasının kurbanı olduklarına 
karar verdi. 

Haksız Tutuklama Çalışma Grubu sonuç olarak, Başvurucuların derhal tahliye 
edilmesini, haklarının tazmin edilmesini ve sorumlular hakkında soruşturma açılmasına 
da karar verdi.  

2) 28 Mayıs 2019 tarihinde, BM İnsan Hakları Komitesi tarafından Türkiye ile ilgili 
çok önemli bir karara imza atılmıştır. Özçelik&Karaman /Türkiye kararı: 

Bu karar, Malezya dan kaçırılan 3 Türk vatandaşının 2017 yılında BM İnsan Hakları 
Kom.tes.ne müracaatı üzer.ne ver.lm.ş olup, karar, çok öneml. hukuk. tesp.tler. 
.çermekted.r. (6706 sy md.7 vd.) BM Özçel.k-Karaman-Türk.ye kararında,  Türk 
hükümet.n.n bu kurallara uymadığı, Malezya Hükümet.ne herhang. b.r adl. talep yazısı 
göndermed.ğ. .fade ed.lm.şt.r. 

Kom.syon, 

Türk.ye’ hükümet.n.n savunma olarak .ler. sürdüğü, kaçırılan k.ş.ler.n  ByLock 
kullandığı ve Bank Asya da hesaplarının olduğu ve bunların terör del.l. olduğu .dd.asını 
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anlamsız bulunmuştur. Türk merc.ler.n.n ByLock kullanmanın terör del.l. olduğunu 
.dd.asına karşı BM İnsan Hakları Kom.syon'u ByLock kullanmanın terör del.l. 
olamayacağını bel.rtm.şt.r. 

Türk eğ.t.mc.ler.n özgürlükler.n.n .hlal ed.ld.ğ.n. savunan B.rleşm.ş M.lletler İnsan 
Hakları Kom.syonu bu karara uyması .ç.n Türk makamlarına 180 gün süre tanıdı. 
Ayrıca BM kom.syonu tutuklamaların keyf. olduğunu bel.rterek mağdurlara tazm.nat 
ödenmes.ne hükmetm.şt.r. 

3) BM-KTÇG Mestan YAYMAN kararı (A/HRC/WGAD/2018/42) 76 

Konunun teferruatıyla ele alınıp incelendiği belgelerden biri Mestan YAYMAN kararıdır 
(21 Ağustos 2018, Opinion: 42/2018). Antalya Vali Yardımcısı olan YAYMAN 
memleketinde aile ziyaretinde iken 01 Eylül 2016 da gözaltına alınır ve ‘FETÖ/PDY 
üyeliği’ ile suçlanır. Delil olarak da bir tanığın ifadesi ve kızını Gülen Hareketi’yle ilişkili 
‘yasal’ bir okula göndermesi gösterilir. Tutuklanır. Aradan 10 ay geçtikten sonra, 02 
Haziran 2017 de tekrar sorguya çağrılır, bu kez Aralık 2014 de ByLock kullandığı 
suçlaması yöneltilir.  

YAYMAN suçlamaları reddeder, ayrıca istihbarat teşkilatı tarafından bir excell 
tablosuyla oluşturulan listeye istinaden suçlama yapılamayacağını savunur. Fakat 
yerel mahkeme, ByLock listesinde adının bulunmasının tek başına yeterli olduğu 
gerekçesiyle 7 yıl 6 ay hapis cezasına hükmeder.  

Birleşmiş Milletler Keyfi Tutuklama Çalışma Grubu (BM-KTÇG) başvuru üzerine 
vakıayı analiz eder. BM-KTÇG ilk önce, Türk makamlarının Hizmet Hareketi hakkında 
’15 Temmuz 2016 da darbe teşebbüsüyle silaha bulaştıkları ve terör örgütü haline 
geldikleri’ iddiası ve kendi kabullerini hatırlatarak, bu tarihten önceki eylemlerin suç 
olarak kabul etmenin büyük bir çelişki oluşturduğuna dikkat çekmiştir.  

Tespit edilen diğer hak ihlallerine konumuzu doğrudan ilgilendirmediğinden ve bu 
çalışmanın hacmi uygun olmadığından değinemiyoruz. ByLock konusuna münhasır 
önemli tespitlere yer vereceğiz. Bu kapsamda, BM-KTÇG demokrasi ile idare edilen 
ve hukukun üstünlüğü ilkesini benimsemiş devlet ve toplumlar için 1) ifade özgürlüğü, 
2) toplantı ve gösteri yapma özgürlüğü ve 3) örgütlenme özgürlüğünün önemine vurgu 
yapmıştır. Dolayısıyla, kullandığı kabul edilse bile, ByLock kullanmanın suç olarak 
kabul edilemeyeceğine, aksi durumun sayılan özgürlüklerin ihlali anlamına geleceğine 
değinmiştir. Netice itibariyle BM-KTÇG Mestan YAYMAN’ın tutukluluğunun keyfi 
olduğu sonucuna ulaşmıştır.  

 

 

 

 
76 www.ohchr.org/Documents/Issues/Detention/Opinions/Session82/A_HRC_WGAD_2018_42_AEV.pdf 
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4)  BM-KTÇG Muharrem GENÇTÜRK kararı (A/HRC/WGAD/2018/44)77 

Bir akademisyen olan Muharrem GENÇTÜRK hakkında da ByLock nedeniyle 
soruşturma yapılmış ve tutuklanmıştır. BM-KTÇG aynı şekilde, yukarıda açıklanan 
gerekçelerle tutuklamanın keyfi olduğu sonucuna varmıştır. Diğer bir deyişle, BM-
KTÇG nun ByLock hakkındaki görüşü istikrar kazanmış ve bir bakıma kaziyye-i 
muhkeme haline gelmiştir. 

5) BM İnsan Hakları Konseyi’nin 2015 Tarih ve A/HRC/29/32 sayılı Rapor ve Kararı78 

BM İnsan Hakları Konseyi, 22 Mayıs 2015 tarihli 29. oturumunda, özel raportör David 
Kaye’nin, ‘Düşünce ve İfade Özgürlüğünün Korunması ve Geliştirilmesi’ başlıklı 
raporunu görüşerek kabul etmiştir. Buna göre demokrasinin ve hukukun üstünlüğünün 
sağlanması için ifade özgürlüğü temel unsurdur. İfade özgürlüğünün gerçekleşmesi 
için de uçtan uca şifrelenmiş şekilde veya anonim usulle cep telefonları ile ya da sosyal 
medya uygulamaları vasıtasıyla haberleşmenin suç olarak kabul edilemeyeceği 
kaydedilmiştir. Hatta daha da ötesinde, öncelikle devletlerden ve resmî kurumlardan 
negatif yükümlülük kapsamında şifreli ve anonim haberleşmenin suç olarak 
görülmemesi istenmiş; pozitif yükümlülük olarak da bilakis şifreli ve anonim 
haberleşmenin daha hızlı, kolay ve güvenli yapılabilmesi için alt yapının 
güçlendirilmesi, mevzuatın da buna uygun hale getirilmesi istenmiştir. Aynı raporda 
özel sektör ve sivil topluma da ticari ve sivil faaliyetlerin bu çerçevede geliştirilmesi 
tavsiyesinde bulunulmuştur. 

Bu rapor ve karar, zamanlaması itibariyle oldukça önemli ve ilginçtir. Zira raporun 
açıklandığı ve kabul edildiği tarih, 15 Temmuz 2016 darbe teşebbüsünün ve ByLock 
suçlamasının çok öncesine aittir. ByLock listeleri, suçlamaları, MİT in veri tabanını ele 
geçirmesi gibi kavramlar ve olgular henüz tedavülde değildir. Nitekim raporda ve 
hazırlık evrakında tabiatıyla, bu konularda hiçbir kayıt yoktur. 

Bu durumda, Türk makamlarının ‘şifrelenmiş uygulamayla, gerçek kimliklerini 
gizleyerek haberleşiyorlar, dolayısıyla terör örgütüdür’ kurgusunun ne kadar haktan ve 
adaletten uzak olduğu açıkça anlaşılmaktadır. 

6) BM İnsan Hakları Konseyi, Türkiye’de Fikir ve İfade Özgürlüğü Raporu 
(A/HRC/35/22/Add.3)79 
 

BM İnsan Hakları Konseyi’nin 07 Haziran 2017 tarihindeki 35. oturumda kabul edilen 
‘Türkiye’de İfade Özgürlüğü Raporu’ başlıklı rapor ve belgede, MİT in oluşturduğu 
listeler üzerinden ByLock kullandıkları gerekçesiyle insanlar hakkında soruşturma 
yapılması ve görevlerinden uzaklaştırılmaları hukuka aykırı, gösterilen delillerin 
yetersiz olduğu belirtilmiştir. 

 
77 https://www.ohchr.org/Documents/Issues/Detention/Opinions/Session82/A_HRC_WGAD%20_2018_44_AEV.pdf 
78 https://undocs.org/A/HRC/29/32 
79 http://undocs.org/en/A/HRC/35/22/Add.6 
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7) BM İnsan Hakları Konseyi’nde APS’nin Açıklaması (A/HRC/36/NGO/88)80 

BM İnsan Hakları Konseyi bünyesinde Genel Danışman statüsünde bulunan sivil 
toplum kuruluşu “Türkiye: Güvenli dijital iletişim, insan hakları için çok önemlidir” 
başlıklı açıklamada, sivil toplum ve ifade özgürlüğü için anonimleştirilmiş ve şifrelenmiş 
dijital haberleşmenin çok önemli olduğu vurgulanarak, Türkiye’de insan hakları 
savunucularının gözaltına alınması kınandı. Açıklamada ayrıca BM İfade Özgürlüğü 
Özel Raportöre David Kaye’nin 2015 tarihli raporuna81 dikkat çekildi. 

8) BM İfade Özgürlüğü Özel Raportörü David Kaye’nin Basın Açıklaması82 

BM İfade Özgürlüğü Özel Raportörü David Kaye, “Türkiye’nin kendi yargısı Türkiye’nin 
vatandaşlarına karşı devam eden ifade ve düşünce özgürlüğü ihlallerinde yeterli 
korumayı sağlamakta aciz veya isteksiz olduğunu kanıtlamıştır” ifadesini kullandı, 
örnek olarak gazeteci Kadri GÜRSEL hakkında, ‘ByLock yüklü birinin araması’ 
nedeniyle hakkında soruşturma başlatılmasını gösterdi. 

Avrupa İnsan Hakları Mahkemes& Kararı  

AİHM, 12778/17,  

Alparslan Altan v. Türk.ye kararında öneml. b.r karara .mza atmıştır. (16.04.2019, Karar 
tar.hl.) 

Anayasa Mahkemes. esk. üyes. olan başvurucu Alparslan Altan, 1968 doğumludur ve 
Ankara’da yaşamaktadır. Başvurucu halen tutukludur. 

Başvurucu, 1993 yılında savcı olarak başladığı kar.yer.ne 2001 yılında raportör olarak 
atandığı Anayasa Mahkemes.’nde devam etm.ş, 27 Mart 2010 tar.h.nde 
Cumhurbaşkanı tarafından Anayasa Mahkemes. hak.ml.ğ.ne atanmış ve 26 Ek.m 2011 
tar.h.nde Anayasa Mahkemes. Başkanvek.l. olarak seç.lm.şt.r. Başvurucu, olayların 
yaşandığı tar.hte Anayasa Mahkemes.’nde hak.md.r. 

15 Temmuz 2016 tar.h.nde darbe g.r.ş.m. yaşanmış, 20 Temmuz 2016 tar.h.nde 
olağanüstü hal (OHAL) .lan ed.lm.ş, 21 Temmuz 2016 tar.h.nde Avrupa Konsey. Genel 
Sekreter.’ne Sözleşme’n.n 15. maddes. altında derogasyon b.ld.r.m. yapılmıştır. Darbe 
g.r.ş.m. sonrasında aralarında başvurucunun da olduğu .k. Anayasa Mahkemes. 
üyes.n.n, 160’tan fazla Yargıtay ve Danıştay hak.m.n.n de olduğu 3.000 hak.m ve savcı 
gözaltına alınmış ve tutuklanmıştır. 

Başvurucu aleyh.ne ByLock da dah.l bütün del.ller Altan tutuklandıktan aylar sonra 
mahkemeye sunulduğu .ç.n Altan'ın ac.l tahl.ye ed.lmes.ne karar ver.lerek Türk.ye'ye 
süre tanınmıştır. Bu olay, Erdoğan rej.m. tarafından sebep göstermeden tutuklanmış 
ve daha sonra ByLock bahane ed.lm.ş b.nlerce k.ş.den b.r örnekt.r. 

 
80 http://ap.ohchr.org/documents/alldocs.aspx?doc_id=28700 
81 Kaye, D. (2015). Report of the Special Rapporteur on the promotion and protection of the right to freedom of opinion and expression, 
David Kaye (A/HRC/29/32), paragraph 23. www.un.org/ga/search/view_doc.asp? symbol=A/HRC/29/32 
82 http://www.tr724.com/birlesmis-milletler-turkiyede-yargi-kendi-vatandaslarini-korumada-aciz-isteksiz/ 
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D&ğer Acıklamalar / Kararlar: 

a- BM’n.n Düşünce ve İfade Özgürlüğünün Korunması ve Gel.şt.r.lmes.ne Yönel.k Özel 
Raportörü Dav.d Kaye: 

ByLock .s.ml. kr.ptolu özel mesajlaşma uygulamasının kullanılması .dd.ası üzer.ne 
yapılan tutuklamalar konusunda b.rkaç örnek d.kkat.me sunuldu. ByLock uygulamasını 
Gülen Hareket. .le .rt.batlandıran otor.teler uygulamanın Gülen Hareket. mensuplarının 
g.zl. haberleşme aracı olduğunu .dd.a ed.yorlar. Tutuklamalar bazen ByLock 
uygulamasının k.ş.n.n k.ş.sel b.lg.sayarında olduğuna da.r net olmayan del.ller üzer.ne 
yapılmıştır. İdd.a ed.ld.ğ.ne göre, MİT ByLock kullanıcılarının l.stes.n. tesp.t ederek bu 
k.ş.ler. tak.p ed.p gözaltına almaktadır. On b.nlerce devlet memuru .dd.a ed.ld.ğ. üzere 
söz konusu uygulamayı kullandığı .ç.n kovuldu veya tutuklandı.83 

b- AB Terörle Mücadele Şef. Kerchove Reuters Haber Ajansına: “Gülen Hareket. terör 
örgütü olarak görmüyoruz ve bu görüşün yakın zamanda değ.şeceğ.n. 
zannetm.yorum.” Sadece b.r uygulama .nd.rmek g.b. .k.nc. derece del.l değ.l .dd.a 
ed.len örgütün varlığına da.r somut del.ller.n olması lazım” ded..84 

c- BM’ .n Düşünce ve İfade Özgürlüğünün Korunması ve Gel.şt.r.lmes.ne Yönel.k Özel 
Raportörün 2015 tar.hl. raporunda “kr.ptolama ve k.ml.ğ.n g.zlenmes. onl.ne ortamda 
k.ş. ve gruplara düşünce ve .fade özgürlüğünün keyf. ve hukuksuz müdahale ve 
saldırılara karşı özel hayat.n g.zl.l.ğ.n.n da.r b.r güvenl. b.r alan oluşturduğunu .fade 
etmekted.r. Dolayısıyla sadece kr.ptolu b.r uygulama kullanmanın b.r suç olarak 
görülmeyeceğ.n. vurgulamaktadır.85 

d- BM İnsan Hakları Yüksek Kom.ser. Ze.d Ra’ad Al Husse.n “Kr.ptolama araçları 
olmaksızın hayatlarımızın tehl.kede olduğunu .fade etmek abartılı olmaz. En kötü 
senaryoda, .nsanların kend. temel hak ve hürr.yetler.n. kullandıkları .ç.n b.r devlet.n 
kend. vatandaşının telefonuna sızma .mkânı dolayısıyla onları mahkum etmes. olur.”86 

e- BM’n.n İnsan Hakları Konsey’. .ç.n çalışan Keyf. Gözaltılar ve Tutuklamalarla İlg.l. 
Çalışma Grubu (WGAD) Şanlıurfa Cezaev.nde tutuklu bulunan Kürşat Çev.k’.n derhal 
serbest bırakılmasını talep ett.. 

Karar Türk.ye’n.n İnsan Hakları Evrensel Beyannames.n.n 9, 10 , ve 11. Maddeler.n. 
ve Uluslararası Meden. ve S.yas. Haklar Sözleşmes.n.n 9, 10 ve 14. Maddeler.n. .hlal 
ett.ğ.n. vurgulamaktadır. 

Kürşat Çev.k 6 aydan fazla kend.s.ne resm. olarak ne .le suçlandığı bel.rt.lmeden 
cezaev.nde kalmıştır. Özgürlüğünden mahrum bırakıldığı 9 ay boyunca sadece 4 kez 
avukatlarıyla görüşeb.lm.ş ve avukatları ve kend.s. hakkında hazırlanan dosyanın 
tamamına er.ş.m.ne .z.n ver.lmem.şt.r. 

 
83 https://t.co/yi0741iSoz?amp=1  page 14 
84 http://mobile.reuters.com/article/amp/idUSKBN1DU0DX?__twitter_impression=tr 
85 https://medium.com/@privacyint/encryption-at-the-centre-of-mass-arrests-one-year-on-from-turkeys-failed-coup-e6ecd0ef77c9 
86 https://medium.com/privacy-international/winning-the-debate-on-encryption-a-101-guide-for-politicians-4ff4353d427 
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Keyf. Gözaltılar ve Tutuklamalarla İlg.l. İnsan Hakları Konsey. Çalışma Grubu Kara No. 
38/2017 - Kürşat Çev.k Konusu (Türk.ye) 

“İdd.aname Kürşat Çev.k’.n ByLock .s.ml. b.r .let.ş.m programı kullandığını 
bel.rtmekted.r. İdd.a makamı kr.ptolamanın Türk.ye’de suç teşk.l ett.ğ.ne da.r herhang. 
b.r del.l sunamamıştır. Sanık hakkındak. .dd.alara karşı “İdd.anamede söz konusu 
uygulamanın Temmuz 2014 tar.h.nden .t.baren Apple Mağazasından kullanıma 
kaldırıldığını bel.rtmekted.r ” d.yerek; kend. telefonunu 2015 yazında aldığını bu yüzden 
o tar.hte yayında olmayan b.r uygulamayı .nd.rmes.n.n mümkün olmadığını 
vurgulamıştır. Kaynak, davanın 4 Temmuz 2017 tar.h.ne ertelenmes. .le duruşma 
hak.m.n.n Çev.k’le .lg.l. söz konusu uygulamayı kullandığına da.r yen. del.ller.n ortaya 
çıkacağını üm.t ett.ğ.ne da.r end.şeler.n. .fade etm.şt.r. Bu bağlamda, kaynak asıl 
kaygılarının beklenen “del.ller.n” üret.leceğ. yönünde olduğunu d.le get.rm.şt.r.87 

İngiltere Akın İPEK Davası ve ByLock 
ByLock konusunda önemle üzerinde durulması gereken belgelerden birisi de 
aralarında Akın İPEK’in de bulunduğu bazı şahıslar hakkında Türkiye’nin İngiltere’den 
iade talebi üzerine yapılan yargılamada Westminster Kraliyet Mahkemesi’ne sunulan 
resmi yazıdır. Belge iade talep eden, yani davacı konumunda bulunan Türkiye 
tarafından mahkemeye sunulmuştur.  

Türkiye önce, bu belgenin sahte olduğunu iddia etmiş, ardından gerçek olduğu 
anlaşılınca Londra Büyükelçiliği’ndeki bir görevlinin bakanlıktan habersiz kendi 
inisiyatifiyle hazırlamış bir evrak olduğunu, gerçeği yansıtmadığını belirtmiş, ilgilinin de 
geri çağrıldığını ve inceleme başlatıldığını açıklamıştır. Sonradan bahsi geçen 
görevlinin Uzak Doğu’ya atandığı ve görevine başladığı basına yansıdı.  

‘Telefonunda ByLock bulunan birisi tarafından aranmış olmak’ dahi suç kabul edilirken, 
böylesine önemli ve ciddi bir belgeyi, ‘devletten habersiz ve gerçek dışı bilgilerle 
düzenleyip yabancı mahkemeye sunmak’ fiilinin, sadece ilgiliyi geri çağırmak ve Uzak 
Doğu’ya atanmakla geçiştirilmesi bile tek başına, bahsedilen belgenin devletin bilgisi 
ve kontrolü dahilinde hazırlanıp sunulduğunu göstermektedir. 

Belgenin ByLock açısından önemi içeriğinden açıkça anlaşılmaktadır. Çünkü yazıda “ 
ByLock, ‘FETÖ üyeleri arasında haberleşme amaçlı kullanılan bu uygulama, 
yazışmaların içeriği FETÖ’nün gizli amaçlarını gerçekleştirmek için hayati öneme haiz 
suç teşkil eden ve gizli eylemler yürütmek amacıyla kullanılmadığı sürece, bir kanıt 
olarak kullanılamaz…” denilmektedir. Gerçekten de bu ifadeler, evrensel ilkelere, 
AİHM, BM, ABAD gibi uluslararası yüksek mahkeme ve insan hakları teşkilatlarının 
içtihat ve görüşlerine uygundur. Şifreli ve/veya kimliği saklayarak haberleşmek tek 
başına suç değildir, içeriğine bakmak gerekir.  

Nitekim Westminster Kraliyet Mahkemesi 28 Kasım 2018 tarihli kararının 
gerekçesinde, söz konusu belgenin devletin resmi görüşünü yansıtması nedeniyle 

 
87 https://medium.com/@privacyint/encryption-at-the-centre-of-mass-arrests-one-year-on-from-turkeys-failed-coup-e6ecd0ef77c9 
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görmezden gelemeyeceğine temas ederek, adil yargılanma hakkı konusunda ciddi 
kuşkular olsa da tamamen yok olduğundan bahsedilemeyeceğini belirtmiştir. 

Oysa ki Türkiye’de, yazıda belirtilenin aksine yüz binin üzerinde insan sadece ByLock 
uygulamasını indirdiği, Litvanya’daki sürücüye bağlandığı gerekçesiyle ‘silahlı terör 
örgütü üyesi’ olmakla suçlanmakta, soruşturulmakta, yargılanmakta ve hatta mahkûm 
edilmektedir.  

Bu durumda, Türkiye’nin Akın İPEK ve dosya arkadaşlarının iadesini sağlamak 
amacıyla, gerçeği yansıtmayan resmî belge hazırlatıp sunduğu, işin açığa çıkması 
üzerine de olayı bir personelin üzerine yıkarak sorumluluktan kurtulma yoluna gittiği 
akla gelmektedir. 

Uluslararası Yargı Çatı Kuruluşlarının Ortak Bildirisi 
ByLock hakkında en önemli belgelerden bir başkası da Avrupa’nın dört önemli yargı 
teşkilatı meslek kuruluşu çatı örgütlerinin başkanları tarafından ortak bir açıklama ve 
mektupla, Türkiye’deki keyfi tutuklama ve gözaltı uygulamalarının sona erdirilmesine, 
adil yargılanma hakkına saygı duyulmasına yönelik çağrılarıdır. 

Avrupa İdari Yargıçlar Birliği (AEAJ) Başkanı Edith Zeller, Avrupa Yargıçlar Birliği 
(EAJ) Başkanı José Igreja Matos, Yargıçlar için Yargıçlar (RvR) Başkanı Tamara 
Trotman, Demokratik ve Özgür Avrupa İçin Yargıçlar Birliği (MEDEL) Başkanı Filipe 
César Marques’in imzaladığı açık mektupta88, önemli hak ihlalleri sıralandı. Bu 
kapsamda YARSAV başkanı Murat ASLAN’ın da ByLock kullandığı iddiasıyla ‘terör 
örgütü üyeliği’ isnadına maruz kaldığı hatırlatılarak, ‘ByLock uygulamasının da 
WhatsApp veya diğer iletişim programlarına benzer bir uygulama olduğu, bunun delil 
değeri hakkında açıklama yapılmadığı gibi, içeriğine yönelik de araştırma yapılmadığı 
açıklanmıştır.İsimleri geçen yargı meslek kuruluşları, fikir, dünya görüşü, amaç ve ideal 
bakımından birbirine rakip, hatta zıt durumda bulunan teşkilatlardan oluşmaktadır. Bu 
da ByLock uygulamasının Türkiye’de suç delili olarak kabul edilmesinin, her türlü fikir 
ve dünya görüşü bakımından kabul edilemez ve hukuka aykırı olduğunu 
göstermektedir.  

14- ULUSLARASI TOPLUM VE ByLock GÖRÜŞLERİ 
A- Dan.marka L.beral Part.'den s.yasetç. M.chael Aastrup Jensen, aynı zamanda 
Avrupa .ç.n L.beral ve Demokrat İtt.faklar Başkan Vek.l. olarak şunları söyled.: 

"B.r yanda Türk heyet. bu konuyu ele aldığına selamlıyorum, ancak açıkçası Türk.ye'de 
sorunlar olduğunu da bel.rtmel.y.m. Terörle mücadeley., b.rçok .nsanı terör.st 
sempat.zanları et.ketlemek .ç.n b.r bahane olarak kullanıldığında Türk.ye g.b. 
demokrat.k b.r ülkede sorunlar var demekt.r. Sıradan .nsanların k.tlesel olarak 
tutuklanmasını gördük, belk. de b.r Gülen uygulaması falan yükled.kler. .ç.n. Kend.s.n. 
demokrat.k olarak n.telend.ren b.r Avrupa ülkes.nde bunlar olmamalı. Bu .lerlemen.n 

 
88  https://www.iaj-uim.org/news/human-rights-day-2018-letter-of-the-platform-for-an-independent-judiciary-in-turkey/ 
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yolu değ.l. Bu, yalnızca terör örgütler. ve rad.kal görüşler.n üremes. .le sonuçlanıyor ve 
bunun durdurulması gerek.yor. "Jensen, Google Play'de herkese açık olan ByLock adlı 
b.r WhatsApp benzer. mesajlaşma uygulaması .nd.rd.kler. .ç.n on b.nlerce k.ş.n.n 
Türk.ye'de tutuklanması .le .lg.l. müth.ş b.r noktayı vurguladı.89 

B- RSF'n.n Doğu Avrupa ve Orta Asya bürosunun başında bulunan Johann B.hr "Tüm 
ByLock kullanıcılarını ve onlarla bağlantı kuran herkes. suçlu olarak aynı kefeye 
koymak tamamen yasalara aykırıdır." ded.. "Yargı makamları, gazetec.ler. suç 
faal.yetler.ne özgü ve b.reysel b.r bağlantı oluşturmadan tek başına bu uygulamaya 
dayanarak suçlayamazlar."90 

C- Almanya'nın en çok satan Haftalık B.lg.sayar Derg.s. (434.030 Baskı), Computer 
B.ld tarafından 16.09.2017 tar.hl. Almanya Gazetec.ler Cem.yet. Başkanı Prof. Dr. 
Frank Überall tarafından yayınlandı: 

“Türk.ye'de b.rçok .nsan (vatandaşlar, gazetec. ve muhal.fler) ByLock neden.yle 
mahkemeye çıkıyor.” 

* ByLock: muhalDfler DçDn tuzak * 

ByLock mesajlaşma uygulaması 2014'te Andro.d ve IOS .ç.n yapıldı. Suud. Arab.stan 
ve İran'da yaygındı. Bu uygulamayı özell.kle Türk.ye'dek. s.yas. muhal.fler, yazışmaları 
ş.freled.ğ. .ç.n kullanıyorlardı. MİT, 2015'te L.tvanya sunucusunu hackled. (sunucuda 
ByLock kullanıcı adlarının l.stes. ne yazık k. ş.fres.z b.r şek.lde duruyordu), hemen 
arkasından ByLock kullanıcıları devlet tarafından yakalandı. Aynı zamanda, zaten 
uygulama telefondan s.l.nse b.le kullanıcının telefonunda b.r .z bırakıyor ve bunun 
sayes.nde tekrar bulunab.l.yordu. 

 

*ByLock kullanıcıları genellDkle şüphelD* 

ByLock kullanmak, sebeb. ne olursa olsun, Türk.ye'de şüphel. olmak .ç.n yeterl.d.r. 
Anadolu Haber Ajansı'na göre; kullanıcılar terör.stler.n ta kend.s.d.rler ve bu "terör.stler" 
de Gülen hareket.ne bağlıdır. Türk hükümet.ne göre 2016'dak. darbe teşebbüsünün 
yegâne şüphel.s. ve başı o anda Amer.ka'da bulunmakta olan Fethullah Gülen'd.r.  

ByLock, Skype'a b.r alternat.f olarak Amer.ka doğumlu ve orada yaşamakta olan Dav.d 
Keynes tarafından yayılmıştır. 

B.r röportajda Keynes bu uygulamayı "Gülen sempat.zanları .çer.s.nde ş.frel. b.r şek.lde 
haberleşeb.lmek .ç.n" yarattığını .fade ett.. Ama aynı zamanda Türk gazetec.ler. bu 
uygulamayı davacılar ve güvenl.k b.r.mler. hakkında b.lg. paylaşmak .ç.n 
kullanıyorlardı. 

 

 
89 https://www.turkishminute.com/2017/07/03/opinion-erdogans-terrorists-in-turkey/amp/?__twitter_impression=true 
90 https://rsf.org/en/news/journalists-new-wave-arrests-turkey 
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*Futbol yıldızı ByLock kullanmaktan gözaltına alındı.* 

Almanya Gazetec.ler B.rl.ğ. Başkanı Frank Überall, gözaltına alınan gazetec.ler.n 
derhal serbest bırakılmasını .sted.. "Türk.ye'de hukuk kurallarının son kalıntıları 
başbakan Erdoğan ve tak.pç.ler.n.n paranoyalarıydı." d.ye ekled.. Son olarak, Türk.ye 
Futbol M.ll. Takımı'nın kalec.s. Ömer Çatkıc kom.k b.r şek.lde gözaltına alındı - o da 
.dd.a ed.ld.ğ.ne göre b.r ByLock kullanıcısı .d..91 

D- @europarl_en Üyes. Eş-Başkanı Evde Euronest Mecl.s. Almanya ve Avrupa'da 
Rebecca Harms @RebHarms 

"ByLock .le .lg.l. @fox.t tarafından hazırlanan rapor ve Türk mahkemeler.nde yapılan 
suçlamalar .dd.anames.n ne kadar tuhaf olduğunu göster.yor."92 

"Okumalısınız: #ByLock hakkındak. MIT raporunun @fox.t .ncelenmes., 75.000 k.ş.n.n 
gözaltında tutulması .ç.n temel #Turkey @cumhur.yetgzt @Wash.ngtonPo.nt"93  

"@FreedomHouseDC tarafından .nternete g.ren Özgürlük hakkında # Türk.ye2017'de 
yayınlanan yen. rapor, b.r başka makalede #ByLock @fox.t @cumhur.yetgzt 
okumalıdır.94 

E- Kenneth Roth Yönet.c. Müdür, İnsan Hakları Nöbet. @KenRoth 

"Erdoğan'ın .dd.alarına rağmen, Türk.ye'n.n popüler b.r ş.freleme uygulaması 
.nd.rd.kler. .ç.n .nsanları tutma haklarını .hlal ed.yor".95 96 

F- Araştırmacı Gazetec. Serena T.nar. // eş başkanı @.nvest.gat.v ch // gururlu 
kurucularından @serenat.nar. 

“Kr.ptolu uygulama kullanmaktan, Tw.tter’da tak.p ed.lm.ş olnaktan ve genç b.r gazetec. 
olmaktan 7 sene 6 ay hap.s cezası. Dünya’nın en büyük gazetec. z.ndancısı olmaktan 
sana yazıklar olsun Türk.ye! (#Turkey) Parıldak’ı özgür bırakın. #journal.smnotacr.me 
(Gazetec.l.k suç değ.ld.r)” 

G- Johns Hopk.ns’de kr.ptograf. öğretmen. Matthew Green. 
(Mdblog.cryptographyeng.neer.ng.com) @matthew_d_green 

“Türk.ye yaklaşık 100.000 .nsanı Google Play’den bedava kr.ptolu mesajlaşma 
programı kullanmaktan dolayı tutukladı. Lütfen Türk.ye’den ders almayınız ”97 98 

I- Tor Projes. @torproject 

 
91 http://romanyahaber.com/2017/10/14/computer-bild-bylock-iddialarini-inceledi-sacma-suphe/ 
92 https://twitter.com/RebHarms/status/923574434404937729 
93 https://twitter.com/RebHarms/status/918085191704465408 
94 https://twitter.com/RebHarms/status/931084006908678144 
95 http://bit.ly/2fEDJqm 
96 https://mobile.twitter.com/KenRoth/status/911076364618424320 
97 https://twitter.com/matthew_d_green/status/919269688852533248) 
98 https://twitter.com/serenatinari/status/933079749898973185 
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“Bu büyük b.r .nsan hakları .hlal.d.r – Türk.ye’de b.nlerce .nsan enkr.ps.yonlu b.r 
mesajlaşma uygulamasını yüklemekten tutuklandı.”99 100 

J- Yazılım m.marı Angsuman Chakraborty, g.r.ş.mc. kurucu: 

@angsuman “Türk.ye yaklaşık 75 b.n vatandaşını kr.ptolu mesajlaşma uygulaması 
ByLock’ı yüklemekten tutukladı.”101 

K- Kıdeml. Danışman Yardımcı Hukuk Doçent. Sejal Parmar, V.yana, 
(Austr.apeople.ceu.edu/sejal_parmar) 

“Türkler kr.ptolu uygulama kullanmaktan gözaltına alındı ‘.nsan hakları .hlal ed.ld.’ 
#Turkey #HDIM2017 ”102 

L- @theFIREorg .le Konuşma özgürlüğü hakkı savunucusu Sarah McLaughl.n. 

@sarahmclaugh 

“Türk.ye artık gazetec.ler. sadece kr.ptolu b.r mesajlaşma uygulaması yüklemekten 
tutukluyor. Çılgınlık.”103 

M- Cyborg R.ghts (Cyborg hakları) eylemc.s. Aral Balkan (cyborgr.ghts.eu), tasarımcı 
(dekoratör değ.l). 

@aral 

“Konuştuğumuz esnada b.le .nsanlar Türk.ye’de halen kr.ptolu b.r mesajlaşma 
uygulaması kullanmaktan dolayı tutuklanmaya devam ed.yor. İşte Cyborg R.ghts’a 
(l.nk: https://cyborgr.ghts.eu) .ht.yacımızın olmasının sebeb..”104 

N- Küresel Kamu Pol.t.kaları Enst.tüsü Yönet.c.s. ve Kurucularından Thorsten Benner 
(@GPP.) Berl.ngpp..net/team/thorsten-…@thorstenbenner 

“Türk.ye, kr.ptolu b.r mesajlaşma uygulamasını kullanmaktan tutuklanab.leceğ.n.z b.r 
ülke: ‘Tüm şüphel.ler söylend.ğ.ne göre ByLock mesajlaşma uygulamasının 
kullanıcıları.‚ 47 akadem.syen ve kamu çalışanı şüphel. Gülen s.teler. del.l alınarak 
gözaltına alındı. ”105 

O- West V.rg.n.a’dan BuzzFeed haber s.ber güvenl.k muhab.r. Kev.n Coll.er. 

“ Ana kanıt kr.ptolu mesajlaşma uygulaması kullanmış olmaları. Türk.ye d.stopyaya 
g.tmede .k. adım .ler.de. „106 

 
99 https://www.theguardian.com/world/2017/sep/11/turks-detained-encrypted-bylock-messaging-app-human-rights-breached) 
100 https://twitter.com/torproject/status/907677742690439171 
101 https://twitter.com/angsuman/status/907939341778935808 
102 https://twitter.com/_SejalParmar/status/907511716195569664 
103 https://twitter.com/sarahemclaugh/status/895683862319292416 
104 https://twitter.com/aral/status/891727366409551873 
105 hurriyetdailynews.com https://twitter.com/thorstenbenner/status/884831096256507904 
106 https://twitter.com/kevincollier/status/840017994780684289 
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P- @NYUCGA’da Profesör AlonBenMe.r, saygın @WorldPol.cy, @TheWorldPost ve 
@Jerusalem Post .şt.rakç.s.. Müzakere, çatışma ve çözüm ağırlıklı Orta-doğu s.yaset. 
anal.zc.s.. @AlonBenMe.r 

“(#Turkey) Türk.ye’de su.kâstç. z.hn.yet çok yaygın, telefonunda normal enkr.ps.yonlu 
mesajlaşlama uygulaması bulunanların b.le tutuklanma r.skler. var.”107 

R- Geleceğ.n .nsan hakları ve teknoloj.s. hakkında kafasını yoran Pol.cy Off.cer’ın 
(Pol.çe memuru) Lucy Purd’ı. 

@LucyPurdon 

@AmosToh adlı kullanıcıya yanıt olarak 

“(#Turkey) Türk.ye elde olan ve bu gazetec.ler. ve b.nler başkasını terör.st kabul eden 
bu ‘kanıtının’ enkr.ps.yon kullanmak olduğundan bahsett. m.?”108 

S- Amnesty sadece ByLock yüklemen.n, uygulama yüklend.ğ. .ç.n b.r suç olmaması 
gerekt.ğ.ne d.kkat çekt..109 

15- ByLock NEDENİYLE HAKKINDA SORUŞTURMA AÇILAN 
-TUTUKLANAN HAPİS CEZASINA MAHKUM OLAN BAZI 
ÜNLÜ KİŞİLER 
1- Doğan HoldDng Ankara İdarD TemsDlcDsD Barbaros Muratoğlu Aralık 2016 
tar.h.nde Gülen Hareket.ne destek olmak suçlaması .le göz altına alındı. Muratoğlu’nun 
göz altına alınma nedenler.nden b.r.s. de ByLock adlı mesajlaşma uygulamasını 
kullanan avukatlar ve kamu görevl.ler. .le yapt.g. .dd.a ed.len telefonda görüşmeler.yd.. 
Bu suçlamalara dayanarak İstanbul Mahkemes. Murat Barbarosoglu’nu 2 yıl 1 ay hap.s 
cezası .le cezalandırılmasına karar verm.şt.r.110 

2- BDrleşmDş MDlletler'de görevlD HakDm Sefa Akay Bylock mesajlaşma uygulamasını 
kullandığı .ç.n tutuklandı ve “terör örgütü üyes.” olmak .dd.ası .le suçlandı. Hak.m Akay 
savunmasında, Mason olduğunu, Burk.na Faso Dış.şler. Bakanı'nın tavs.yes. üzer.ne 
mesajlaşma uygulamasını Google Play Store’dan .nd.rd.ğ.n. ve Mason.k konuşmalar 
yapmak üzere kullandığını .fade ett.. Hak.m Sefa Akay, Türk hükümet.n.n var olduğunu 
.dd.a ett.ğ. “FETÖ” üyel.ğ. suçlaması .le 7 yıl 6 ay hap.s cezasına çarptırılmıştır. 111 

3- UluslararasD Af Örgütü TürkDye temsDlcDsD Taner Kılıç da sadece ByLock 
kullandığı .dd.ası .le pol.s tarafından göz altına alındı ve tutuklandı. 14 ay tutuklu kaldı. 
Yapılan tekn.k araştırma net.ces.nde h.ç ByLock kullanmadığı anlaşıldıktan 4 ay sonra 

 
107 https://twitter.com/AlonBenMeir/status/831269308315607040 
108 https://twitter.com/LucyPurdon/status/874289708779659264) 
109 https://t.co/joJgseAp3P 
110 http://www.milliyet.com.tr/dogan-holding-temsilcisinin-feto-gundem-2363507/ 
111 http://www.platformpj.org/another-victim-turkeys-witch-hunt-un-judge/ 
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serbest kaldı. Ancak yargılanmaya devam etmekted.r. H.kayes., ByLock kullanıcı 
l.stes.n.n şa.bel. ve keyf. b.r l.ste olduğuna en çarpıcı örnek olmuştur."112 

4- 35 gazetecD ve basın çalışanı hakkında Bylock’u akıllı telefonlarında kullandıkları 
gerekçes. .le gözaltı kararı ver.ld.. Bunlar arasında Cumhur.yet Gazetes. yazarı Kadr. 
Gürsel de vardı. Gürsel, ByLock kullanan k.ş.ler. aradığı .ç.n tutuklandı.113 

5- TelevDzyon sunucusu Fatma Karaağaç, ByLock kullandığı .ç.n .şten çıkartıldı 
ancak sonradan kullanmadığı ortaya çıktı.114 

Ünlü Futbolcular da Toplu ByLock Tutuklamalarından NasDbDnD Aldı 

1- BekDr İrtegün: Fenerbahçe ve Başakşeh.r g.b. ünlü kulüplerde oynamış olan m.ll. 
futbolcu Google Play ve Apple uygulama mağazalarında herkes.n kullanımına 
sunulmuş sosyal mesajlaşma uygulaması olan ByLock u kullanmakla suçlanarak göz 
altına alındı.115 

2- Ömer Çatkıç: Türk.ye Süper L.g.n.n b.rçok ünlü futbol kulübünde oynamış olan esk. 
m.ll. kalec. Bank Asya’ya para yatırmak ve herkes.n kullanımına açık sosyal mesaj 
uygulaması ByLock kullanıcısı olduğu gerekçes.yle tutuklandı.116 

3- Zafer BDryol: Fenerbahçe g.b. Türk.ye'n.n .lk üç kulübünden b.r.nde ve m.ll. takımda 
futbol oynamıştı ve son olarak da antrenörlük yapıyordu. B.ryol ByLock uygulamasını 
kullandığı gerekçes.yle tutuklandı.117 

4- Hakan Şükür: Özell.kle UEFA kupasını kazandığı Galatasaray futbol takımında ve 
m.ll. takımdak. başarılarıyla Türk futbol tar.h.n.n en öneml. .s.mler.nden olan ve aynı 
zamanda b.r dönem m.lletvek.ll.ğ. de yapmış olan Hakan Şükür de ByLock 
kurbanlarından. Şükür herkese açık ByLock uygulamasını en çok kullananlardan 
olmakla suçlandı.118 

16. ByLock SEBEBİ İLE TÜRKİYE’DE YAŞANAN DRAM 
Türk.ye’de Gülen sempat.zanı olduğu .dd.a ed.len k.ş.lere yönel.k yapılan .dar. ve adl. 
.şlemler.n ne kadarının doğrudan ByLock’la .lg.l. olduğuna da.r resm. b.r açıklama 
bulunmamaktadır. Bununla b.rl.kte ByLock .le .lg.l. adl. .şlemler.n başlatıldığı EKİM 
2016'dan .t.baren neredeyse tüm .hraçlar/ görevden uzaklaştırmalar/gözaltılar 
tutuklamalar ByLock uygulaması kullanıldığı gerekçes.yle yapılmaktadır. Bu nedenle 
2017 ver.ler.ne bakıldığında ByLock mağdur.yetler.n.n büyüklüğü anlaşılacaktır. 

 
112 https://www.eff.org/tr/deeplinks/2017/07/global-condemnation-turkeys-detention-innocent-digital-security-trainers 
113 https://rsf.org/en/news/journalists-new-wave-arrests-turkey 
114 http://www.internethaber.com/unlu-spiker-bylocktan-isten-atildi-foto-galerisi-1760482.htm 
115 http://www.sozcu.com.tr/2017/gundem/bekir-irtegun-kimdir-neden-gozaltina-alindi-bylock-mu-kullaniyor-1950805 
116 http://www.fanatik.com.tr/2017/08/28/eski-milli-kaleci-omer-catkic-tutuklandi-1315742 
117 http://m.hurriyet.com.tr/son-dakika-unlu-futbolcu-fetoden-tutuklandi-
40670012?utm_source=t.co&utm_medium=post&utm_campaign=gundem_xmlfeed 
http://www.yeniakit.com.tr/haber/hakan-sukur-bylocku-en-cok-kullanan-fetocu-224621.html 
118 http://www.yeniakit.com.tr/haber/hakan-sukur-bylocku-en-cok-kullanan-fetocu-224621.html 
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2017 Temmuz ayı resm. rakamlarına göre de OHAL sonrası 142 b.n 648 k.ş. 
memurluktan .hraç ed.lm.şt.r. Bunların 33 b.n 506’sı görev.ne .ade ed.lm.ş 109 b.n 142 
k.ş. .şler.n. kaybetm.şlerd.r.119 

İç.şler. Bakanı Süleyman Soylu 09.01.2017 tar.hl. basın açıklamasında 2017 yılında 
düzenlenen Cemaat operasyonları sonunda 48 b.n 305 k.ş.n.n tutuklandığı 
açıklanmıştır.120 

Adalet Bakanlığının 22.10.2017 tar.hl. açıklamasında .se cemaat soruşturmalarında 
toplam 49 b.n 697 k.ş.n.n tutuklu olduğunu, 8 b.n 997 k.ş. hakkında yakalama kararı 
ver.ld.ğ.n., 738 k.ş.n.n .se gözaltında bulunduğunu açıklanmıştır.121 

Erdoğan’ın bakanlarının .lk açıklamalarına göre 265 b.n olarak açıklanan kullanıcı 
sayısı İstanbul Cumhur.yet Başsavcılığınca açılan .lk .dd.anamede ByLock 
uygulamasına kayıtlı kullanıcı sayısı 215 b.n 92 olarak bel.rt.lm.şt.r.122 

Ne şek.lde, hang. kıstaslarla olduğu b.l.nmemekle b.rl.kte bu sayı Aralık 2017 de 91 b.n 
k.ş.ye .nd.r.lm.şt.r. Bel.rt.len ver.lere göre şu an ByLock’tan tutuklu sayısı yaklaşık 50 
b&n k&ş& olduğu tahm&n& &le henüz hakkında soruşturma başlatılmamış k&ş& 
sayısının 41 b&n k&ş& olduğu kabul ed&leb&l&r. 11.01.2018 tar.h. .t.bar.yle Bu tutuklular 
arasında büyük çoğunluğu ByLock kullandığı gerekçes.yle tutuklanan 17 b&n kadın ve 
bakıma muhtaç 0-6 yaş aralığında 624 bebek ve çocuk bulunmaktadır. Bu kapsamda 
yen. doğum yapan lohusa kadınlar dah. hastanede dogumev. kapısında gözaltına 
alınıp adl.yeye sevked.lmekted.r.123 Tutuklamalar 2018 Temmuz ayı .t.bar.yle devam 
etmekted.r. 

Çok büyük oranda ByLock kullandığı tesp.t. .dd.asıyla .hraç ed.lenlerden arasında 
hâk.m, savcı, pol.s ve memurların da olduğu 50’den fazla &nt&har vakası bulunduğunu 
açıklanmıştır.124 Özell.kle cezaevler&ndek& &nt&har sayısının .se CHP M.lletvek.l. Barıs 
Yarkadaş’a göre 15.07.2016 dan ber. 40’ı aştığı görülmekted.r.125 

ByLock sıradan Google PlayStore ve AppleStore sanal mağazalarında ücrets.z tem.n 
ed.leb.len WhatsApp tarzı b.r .let.ş.m uygulaması olması neden.yle suç ve del.l vasfı 
taşımamasına rağmen Erdoğan yargısı tarafından MİT’.n yaptığı tesp.tler koşulsuz ve 
ek b.r araştırmaya gerek duymaksızın 50 b.n c.varında .nsan tutuklanmış ve 
tutuklanmaya devam ed.lmekted.r. MİT l.stes.n.n doğru ve kes.n del.l kabul ed.lmes. 
neden.yle on b.nlerce .nsanın ByLock’u h.ç duymamasına rağmen hatalı tesp.tler 
neden.yle de hayatları per.şan olmuştur. MİT l&stes& defalarca güncellenm&ş Aralık 
2017 de 11 b&n 480 k&ş&n&n daha çıkarılarak l&ste 91 b&ne &nd&r&lm&şt&r.  

 
119 http://www.diken.com.tr/feto-bilancosu-50-bin-tutuklu-105-bin-sanik-9-bin-firari-109-bin-issiz/   
120 https://www.haberler.com/genel-guvenlik-ve-uyusturucuyla-mucadele-10436262-haberi/ 
121 https://www.memurlar.net/haber/702257/adalet-bakanligi-ndan-feto-operasyonlari-bilancosu.html 
122 www.hurriyet.com.tr/bylock-icin-ilk-iddianame-215-bin-92-kullanici-var-40342896 
123 http://www.tr724.com/hastanede-oda-basan-polis-yeni-dogum-yapan-anneyi-yataga-kelepceledi/ 
124 http://khkliplatformu.com/khklilarda-50den-fazla-intihar-vakasi.html 
125 https://www.evrensel.net/haber/335711/yarkadas-ohalde-en-az-kirk-kisi-cezaevinde-intihar-etti   
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Bu çıkarılan 11 b&n 480 k&ş& &ç&nden olan 4 k&ş&n&n daha önce canına kıydığı 
anlaşılmıştır.126 

Bu şek.lde canına kıyanlarla b.rl.kte adı uydurma ByLock l.steler.nde geçmes. 
neden.yle ülkeden Yunan.stan’a kaçmaya çalışırken 40 yaşında b.r f.z.k öğretmen. olan 
Hüsey.n Maden, eş. 36 yaşında ana sınıfı öğretmen. Nur Maden .le çocukları Nad.re 
(13), Nur (10) ve Fer.dun (7) Ege Den.z’.nde boğularak can verm.şlerd.r. Beş k.ş.l.k 
a.leden hayatta kalan olmamıştır.127 Aynı şek.lde ByLock gerekçes. .le aranan 
öğretmen Uğur Abdürrezzak, eş. Ayşe öğretmen, çocukları Mün.r (3) ve Enes (11) vefat 
etm.şlerd.r. 

Mehmet Saf. Ceter, devlet memuru .ken ByLock kullanmadığı halde ByLock gerekçe 
göster.lerek tutuklanmış 16 ay tutuklu kalmıştır. Savcılık ByLock kullanmadığını 
bel.rtmes.ne rağmen göreve .ade ed.lmem.şt.r.128 

Emre Öztürk müz.k öğretmen. .ken görev yaptığı sırada ByLock kullandığı gerekçes. 
.le önce açığa alınarak ardından tutuklanmıştır. 6 ay tutuklu kaldıktan sonra PARDON 
den.lerek tahl.ye ed.lm.şt.r.129 

Mağdur.yet.n büyüklüğü hakkında tek b.r örnek vermek yeterl.d.r; AKP esk. m.lletvek.l. 
Şükrü Önder, 2 Haz.ran 2017'de tutuklanmış, 29 Kasım 2017'de 6 yıl 3 ay hap.s 
cezasına çarptırılmıştır. Aralık 2017 de pardon den.len 11480 k.ş.l.k l.steye dah.l 
ed.lerek tahl.ye ed.lm.şt.r.130 

Sonuç olarak, bas.t b.r .let.ş.m uygulamasının s.lahlı terör örgütü üyel.ğ.ne kayıtsız 
koşulsuz del.l olarak kabul ed.lmes. neden.yle 100 b.nden fazla .nsan .şs.z kalmış, yen. 
.ş bulma .mkanlarının engellenm.ş, on b.nlerce .nsan s.v.l ölüme terk ed.lm.şt.r. Bugüne 
kadar 50 b.ne yakın tutuklama, sırada bekleyen muhtemel 40 b.n tutuklama daha, 
sadece ByLock kullandığı gerekçes.yle 7,5 yıldan 15 yıla kadar hap.s cezası 
ver.lmekted.r. 
17- ByLock HAKKINDA SAYGIN ANALİZLER VE 
RAPORLAR LİSTESİ 
A- TEKNİK RAPORLAR 

1- Dan.el Walter tarafından hazırlanmış bağımsız ByLock Uygulaması Raporu 

http://na-copywr.t.ng.com/2017/05/the-bylock-report/ 

2- Fox-.t adl. b.l.ş.m ş.rket. tarafından hazırlanmış ByLock Uygulaması Tekn.k Raporu 

 
https://blog.fox-it.com/.../fox-it-debunks-report-... 

 
126 http://m.haberdar.com/gundem/hatali-bylock-listesinde-adi-olan-4-kisi-daha-once-intihar-etti-h74216.html 
127 http://www.shaber3.com/maden-ailesinin-huzunlu-hikayesi-haberi/1293247/ 
128 https://t.co/Cj1NSoTeRZ 
129 https://t.co/ptBwwQVSxn 
130 https://www.memurlar.net/haber/722421/darbeden-sonra-ilk-besteyi-yapmisti.html.   
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3- Dan.marka kaynaklı b.l.ş.m ş.rket. 75 b.n Türk vatandaşının tutuklanmasına gerekçe 
göster.len Türk İst.hbarat kaynaklarının ByLock raporunu çürütüyor. 

http://bylockreal.ty.com/.ndex.php/techn.cal-reports/an-.ndependent-techn.cal-report-
by-a-forens.c-company-about-bylock-appl.cat.on 

B- HABERLER 

1- Hak.mden skandal cevap: 

http://bylockreal.ty.com/.ndex.php/news/108-news/269-scandal-answer-from-the-
judge 

2- Mahkemelerde ByLock uygulamasının b.r del.l olarak kullanılmasının hukuk. 
olmadığına da.r b.r değerlend.rme: 

https://t.co/8gBQgUlGeZ 

3- AKP sahte ByLock .çer.k üretme ek.pler. oluşturdu: 

http://bylockreal.ty.com/.ndex.php/news/108-news/272-akp-set-up-fake-bylock-
content-produce-team 

4- Basar.s.z darbe g.r.ş.m. ardından Türk güvenl.k güçler. ve adl. makamlarının 
Uluslararası hukuk .hlaller. yaptıklarında şüphe yok. 

https://t.co/ThuS3EG1cO 

5- B.r uygulama kullandıkları gerekçes.yle Türkler.n tutuklanması .nsan hakları .hlal.d.r. 

https://amp.theguard.an.com/world/2017/sep/11/turks-deta.ned-encrypted-bylock-
messag.ng-app-human-r.ghts-breached 

6- “…gazetec.ler. bel.rl. b.r suçla .lg.l. net b.r bağ olmaksızın sadece uygulama 
kullandıkları gerekçes.yle suçlayamazsınız.” 

https://rsf.org/en/news/journal.sts-new-wave-arrests-turkey 

 

7- Uluslararası Medya Belgeler.: Türk gazetec.ler yen. b.r bel.rs.z tutuklama dalgasıyla 
karşı karşıya. 

http://bylockreal.ty.com/.ndex.php/news/108-news/276-.nternat.onal-
documentsmedya-les-journal.stes-turcs-v.ses-par-une-nouvelle-vague-d-arrestat.on 

8- Erdoğan Rej.m. ByLock uygulamasını Uluslararası Af Örgütü yönet.c.ler.nden Kılıç 
g.b. muhal.f .s.mler. saf dışı etmek .ç.n b.r bahane olarak kullanıyor. @UN Judge Akay.. 

https://t.co/qP5V4nQfZB 

9- HRC 36: Türk.ye’de .nsan hakları .ç.n güvenl. d.j.tal .let.ş.m hayat. b.r öneme sah.p. 
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https://www.apc.org/en/pubs/hrc-36-secure-d.g.tal-commun.cat.ons-turkey-are-
essent.al-human-r.ghts 

10- The Guard.an: Darbe g.r.ş.m.nden bu yana on b.nlerce .nsan toplu b.r cezalandırma 
ve baskı anlayışıyla .s.nden oldu ve tutuklandı. 

https://t.co/wXLoNL8eJF 

11- Erdoğan yönet.m. sadece son 11 ay .ç.nde 50,000 k.ş.den fazla .nsan. terör 
suçlamasıyla tutukladı. 

https://t.co/s0FYIWo.Av 

12- Uluslararası Af Örgütünün Türk yönet.c.yle .lg.l. ByLock suçlaması 

http://www..nformat.onsecur.tybuzz.com/expert-comments/amnestys-turk.sh-cha.r-
tr.al-post-coup-crackdown-allegat.ons-downloaded-bylock-app/ 

13- Türk.ye’de Apple ve Google Play mağazalarında bulunan ş.frel. b.r mesajlaşma 
uygulaması kullandıkları ve Temmuz 2016 da k. basar.s.z darbe g.r.ş.m.ne katılanların 
b.r kısmının da söz konusu uygulamayı kullandıkları .dd.asıyla b.nlerce akıllı telefon 
kullanıcısı tutuklandı. 

https://freedomhouse.org/report/freedom-net/2017/turkey 

C- HUKUKİ DEĞERLENDİRMELER 

1- Türk Pol.s. ByLock gerekçes.yle tutuklamalara hayır d.yor. 

http://bylockreal.ty.com/.ndex.php/legal-op.n.ons/109-legal-op.n.ons/279-turk.sh-
pol.ce-say-no-bas.s-to-arrest-people-over-bylock-app 

2- Darbe g.r.ş.m. sonrası Türk Devlet. tarafından ByLock uygulaması gerekçe 
göster.lerek yapılan tutuklamaların hukuk. yönden değerlend.r.lmes.. 

https://www.2bedfordrow.co.uk/op.n.on-on-the-legal.ty-of-the-act.ons-of-the-turk.sh-
state/ 

3- İsv.çre Yüksek Yargısından Federal Hak.m Thomas Stadelmann’dan ByLock 
değerlend.rmes. @BylockReal.ty 

http://tsjust.ce..nfo/wordpress/2016/11/08/cr.me-use-bylock/ 

4- W. Clegg QC & S.Baker tarafından yapılan ByLock Tutuklamaları hakkında hukuk. 
değerlend.rme; ByLock Tutuklamaları B.r Komed.: 

http://www.platformpj.org/report-legal-op.n.on-publ.shed-uk-argues-bylock-arrests-
farce/ 

5- Kr.ptolu mesajlaşma uygulaması kullanmak ev.n.z.n kapısını k.l.tled.ğ.n.z veya 
ev.n.zde çel.k kasa bulundurduğunuz gerekçes.yle tutuklanmaya benz.yor. 
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https://med.um.com/@pr.vacy.nt/encrypt.on-at-the-centre-of-mass-arrests-one-year-
on-from-turkeys-fa.led-coup-e6ecd0ef77c9 

6- Yargıtay 16. Ceza Da.res.n.n “Bağımsızlığı ve Tarafsızlığının” üzücü h.kayes.. 

http://www.platformpj.org/op.n.on-sad-story-.ndependence-object.v.ty-16th-penal-
chamber-court-cassat.on/ 

7- ByLock gerçeğ.n. anlama. 

http://www.platformpj.org/op.n.on-arb.trary-use-bylock-.nstrument-false-
accusat.on/from 
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