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Bakanlar Komitesi,

Avrupa Konseyi'nin amacinin, bilhassa yasal hususlara iliskin ortak kurallarin
kabuliinii destekleyerek, iiye devletler arasinda daha saglam bir birlik
olusturmak oldugunu géz 6nlinde bulundurarak;

Medeni ve idari dava ve islerde mahkemelere ve yargilama yetkisini haiz diger
yetkili makamlara, hukuku meslek edinmis kimselere ve bu dava ve islerin
taraflarina elektronik delillerin nasil ele alinmasi1 gerektigine iliskin olarak
islevsel bir kilavuz ortaya koymanin gerekliligini dikkate alarak;

Bu kilavuz ilkelerin liye devletlerin ulusal mevzuatin1 bagdastirmaktan ziyade
ortak bir ¢erceve cizmek amacini tasidiginin bilincinde olarak;

Uye devletlerin yasal sistemlerinde gériilen cesitlilige sayginin bir gereklilik
oldugunu telakki ederek;

Uye devletlerin yargi sistemlerini dijitalize etme hususunda gosterdikleri
gelismenin farkinda olarak;

Yine de, yargi sistemlerinde elektronik delillerin etkili bir sekilde
yoOnetilebilmeleri oniinde yer alan ortak standartlarin yoklugu, delil toplama
sureglerinin cesitliligi ve karmasikligi gibi engellerin farkinda olduklarini
bildirerek;

Yarg: sistemleri icerisinde ve mahkeme siirecinde elektronik delillerin
kullaniminin kolaylastirilmasina duyulan ihtiyacin altini gizerek;

Uye devletlerin giiniimiizde elektronik delil kullaniminda ortaya c¢ikan
aksakliklar1 incelemelerine ve yeni elektronik delil prensiplerinin ve
pratiklerinin ortaya konabilecegi veya var olan prensip ve pratiklerin
iyilestirilebilecegi alanlarin tespitini yapmalarina iliskin bir gerekliligin
varliginin bilincinde olarak;

Bu kilavuz ilkelerin amacinin mevzuatta ve uygulamada goriilen aksakliklara
yonelik elverisli ¢oziimler saglamak oldugunu belirterek;

Uye devletlere, medeni ve idari dava ve islerde elektronik delillerin kullanimina
iliskin olarak ortaya ¢ikan problemlere cevaben liye devletlerin yarg: ve diger



uyusmazlik ¢6ziim mekanizmalar1 nezdinde yirittiikleri uyum ¢alismalarinda
onlara yardimci olmak amaciyla ve bu calismalarda etkili bir ara¢ olur
diisiincesiyle asagida yer alan kilavuz ilkeleri kabul eder; ve liye devletleri sz
konusu kilavuz ilkelerin uygulanmasi amacina yonelik olarak bu ilkelerin
elektronik delillerden sorumlu olan, veya bu delillerin ele alinmasinda gorevli
bulunan, sahislarin araciligiyla olabildigince genis bir kitleye yaymaya davet
eder.

Amacg ve kapsam
Kilavuz ilkelerin konusunu;

- uzaktan ifade alma;

- elektronik delillerin kullanimzi;

- delil toplanmasi, elde edilmesi ve iletimi;

- ilgililik;

- glivenilirlik

- depolama ve muhafaza;

- arsivleme;

- farkindalik olusturma, gézden gecirme, 6gretim ve egitim;

hususlar1 olusturmaktadir.
Kilavuz ilkeler, hi¢cbir sekilde bu ilkeler belli tiir elektronik delillerin kanit
glicini haiz olduklarina dair bir kabul getiriyor seklinde yorumlanmamali ve

yalnizca ulusal mevzuatla cakismadiklari stirece uygulanmalidirlar.

Kilavuz ilkeler yargi sistemlerinde ve mahkeme uygulamalarinda elektronik
delillerin kullanimini ve yonetimini kolaylastirmay1 hedeflemektedir.

Tanimlar
Bu kilavuz ilkelerin amaci dogrultusunda:
Elektronik delil
“Elektronik delil” isleyisi bir yazilim programina ya da bir
bilgisayar sisteminde veya aginda tutulan veya bu sistem veya ag iizerinden
aktarilan veriye bagh olan herhangi bir cihaz tarafindan olusturulan veya bu
cihaz icerisinde yer alan veriden elde edilmis her tiirli delil anlamina

gelmektedir.

Metadata



“Metadata” diger elektronik verilere iliskin olup delilin kimligini,
kaynagini veya tarihini belirleyebilmesinin yaninda ilgili tarihlerin ve zamanlarin
tespitini saglayabilme potansiyeline sahip elektronik bilgi anlamina gelmektedir.

Gtiven hizmeti
Asagida yer alan unsurlari iceren elektronik hizmet:

a. Elektronik imzalarin, elektronik miihtrlerin ya da elektronik
zaman damgalarinin olusturulmasi, dogrulanmasi ve gecerli
kihnmalar;; kayith elektronik dagitim hizmetleri ve bu
hizmetlere iliskin sertifikalar; ya da

b. Internet sitesi dogrulama hizmetleri icin  sertifika
olusturulmasi, bu sertifikalarin dogrulanmas1 ve gecerli
kilinmalari; ya da

c. Elektronik imzalarin, miihiirlerin muhafazasi veya bu
hizmetlere iliskin sertifikalar

Mahkeme

Yargilama yapma yetkisiyle donatilmis ve bu yetkinin icrasinda
elektronik delillerden faydalanan her tiirlii yetkili makam.

Temel prensipler

Elektronik delillerin sahip olduklar1 potansiyel ispat giicii ulusal mevzuat
dogrultusunda mahkemeler tarafindan karara baglanir.

Elektronik deliller; bilhassa delillerin kabul edilebilirligine, gercekligine,
kesinligine ve biitiinliigiine iliskin hususlar agisindan diger delillerle ayni sekilde

degerlendirilmelidir.

Elektronik deliller taraflar1 dezavantajli bir konuma sokacak ya da taraflardan
herhangi birine haksiz bir avantaj saglayacak sekilde ele alinmamalidir.

Kilavuz ilkeler

Uzaktan ifade alma

1. Ifade alma, delilin dogasina aykir1 olmamak kosuluyla, teknik araglar
kullanilarak uzaktan yapilabilir.

2. Mahkemeler, ifade almanin uzaktan yapilip yapilmayacagina karar
verirken bilhassa asagida yer alan faktorleri goz Onilinde
bulundurmalidirlar:

- Delilin 6nemi

- Ifadesi alinacak Kisinin statiisii

- Delilin aktarilacagi video baglantisinin giivenligi ve buitiinlugi

- Ifadesi alinacak kisinin mahkeme huzuruna getirilmesinin yol acacag
masraflar ve zorluklar.



3.

Uzaktan ifade almanin:

a. durusmada hazir bulunan Kkisilerin, durusmanin halka agik
yapildig1 durumlarda halkin, gérecegi ve duyacag sekilde ve,

b. ifadesi alinacak kiside, ifadesinin etkili ve adil bir sekilde
alindigina iliskin bir siiphe olusmasinin 6niine ge¢mek icin
gerekli oldugu o6lgiide bu kisinin durusmay izleyebilecegi ve
duyabilecegi sekilde,

yapilmasi gerekmektedir.

Uzaktan ifade alma siireci ve bu stliregte kullanilan teknolojiler bu
delilin kabul edilebilirligine ve ilgili kisilerin mahkeme tarafindan
kimlik tespitlerinin yapilmasina engel olusturmamalidirlar.

ifade almanin hususi veya halka acgik bir baglanti kullanilarak
yapilmasindan bagimsiz olarak video konferansinin Kkalitesi
saglanmali ve ifadenin tgclincii sahislar tarafindan dinlenmesinin
ontine gecmek adina video sinyali sifrelenmelidir.

Elektronik delillerin kullanimi

6.

Mahkemeler elektronik delilleri reddetmemeli ve yalnizca elektronik
bir formatta toplandiklar ve/veya sunulduklar icin yasal olarak haiz
olmalari1 gereken etkiden bu delilleri yoksun birakmamalidirlar.

Kural olarak mahkemeler, yalnizca gelismis, kaliteli ve benzeri sekilde
glivence altina alinmis bir elektronik imzanin yoklugunu gerekce
gostererek elektronik delilleri yasal olarak haiz olmalar1 gereken
etkiden yoksun birakmamalidirlar.

Mahkemeler metadatanin sahip oldugu ispat degerinin ve bu verileri
kullanmamanin yol acacagi potansiyel sonuglarin farkinda
olmalidirlar.

Taraflar elektronik delilleri, delilin ¢iktis1 alinmis halini de tedarik
etmek zorunda olmadan, orijinal elektronik formatinda ibraz
edebilmeliler.

Delillerin toplanmasi, elde edilmesi ve iletimi

10.

11.

12.

Elektronik delil makul ve giivenilir bir metot izlenerek toplanmali ve
bu delillerin mahkemelere ibraz1 giiven hizmetleri gibi giivenilir
hizmetler kullanilarak saglanmalidir.

Elektronik delillerin elektronik olmayan delillere nazaran sahip
oldugu daha ytiksek tahrip olma veya kaybolma riski géz oOniine
alindiginda, lye devletler elektronik delillerin glivenilir bir sekilde
elde edilmesi ve toplanmasina iliskin olarak o6zel prosediirler
gelistirmelidirler.

Mahkemeler, elektronik delillerin yabanc iilke sinirlari igerisinde elde
edilmesi ve toplanmasina bagh olarak ortaya c¢ikmasi muhtemel
sorunlarin, sinir asan dosyalardakiler de dahil olmak tizere, farkinda
olmalidirlar.



13.

14.

15.

16.

lgililik

17.

18.

Mahkemeler sinir asan delil toplama durumlarinda birbirleriyle
isbirligi icerisinde olmalidirlar. Delil toplanmasina dair kendisine
talepte bulunulan mahkeme, talepte bulunan mahkemeyi delilin hangi
kosullara bagh olarak toplanabilecegi, bu baglamda hangi
kisitlamalarin da s6z konusu oldugu hususunda bilgilendirmelidir.
Elektronik deliller, delillerin baska mahkemelere iletilmesini
kolaylastiracak sekilde toplanmali, diizenlenmeli ve ele alinmalidir.
Dava siirecinin daha etkin bir sekilde isleyebilmesine yardimci olmak
adina elektronik delillerin iletiminin elektronik araglar vasitasiyla
yapilmasi tesvik edilmelidir.

Elektronik delillerin iletiminde kullanilan sistemler ve cihazlar bu
delillerin biitiinliigiinii muhafaza edebilecek nitelikte olmalidirlar.

Mahkemeler, bilhassa elektronik delillerin gereginden fazla ve siipheli
temininin ve bu delillere gereginden fazla ve siiphe uyandiracak
sekilde talebin olusmasinin o6nline ge¢mek amaciyla elektronik
delillerin yonetiminde aktif rol almahdairlar.

Mahkemeler, 6zellikle delillerin ispat giiciine iliskin olarak ortaya
atilan veya elektronik delillerle oynandigina dair bir iddianin varhig:
halinde elektronik delillerin uzmanlar tarafindan incelenmesini
isteyebilir. Bu uzmanlarin ilgili konu dahilinde yeterli tecriibeye sahip
olup olmadiklar1 mahkemeler tarafindan karara baglanmalhdir.

Guvenilirlik

19.

20.

21.

22.

23.

24,

Delillerin guivenilirligine iliskin olarak mahkemeler, elektronik
verilerin kaynagina ve gergekligine dair ilgili her tiirlii hususu goz
ontinde bulundurmaldir.

Mahkemeler gliven hizmetlerinin elektronik delillere giivenin
kurulmasi noktasinda sahip olduklar1 degerin farkinda olmaldirlar.
Ulusal yargi sisteminin izin verdigi olciide ve mahkemenin bu
konudaki takdir yetkisini bertaraf etmeden; elektronik veriler, bu
verilerin dogruluguna iliskin olarak taraflardan biri itiraz etmedigi
taktirde, delil olarak kabul edilmelidirler.

Ulusal yargi sisteminin izin verdigi o6lciide ve mahkemenin bu
konudaki takdir yetkisini bertaraf etmeden; imzalayan sahsin
kimliginin dogrulandig1 ve verinin butinliginin givence altina
alindig1 durumlarda, aksine iliskin olarak makul siiphelerin ortaya
cikmamasi halinde veya bu tarz siiphelerin ortaya ¢ikmasina kadar
elektronik verilerin giivenilir oldugu varsayilmalidir.

Uygulanacak hukukun savunmasiz kisi kategorisine giren bireyler i¢in
0zel koruma getirdigi durumlarda s6z konusu hukuk bu kilavuz ilkeler
nazarinda 6ncelige sahiptir.

Ulusal yargl sisteminin izin verdigi Ol¢iide, bir kamu otoritesinin
taraflardan bagimsiz olarak bir elektronik delili bir yerden bir yere
aktarmasi durumunda, s6z konusu delilin icerigi aksi ispat edilene
kadar kesinlesmis kabul edilir.



Depolama ve muhafaza

25.

26.

27.

Arsivleme

28.

29,

30.

Elektronik deliller bunlarin okunabilirliginin, ulasilabilirliginin,
biitiinligiiniin, gercekliginin, glivenilirliginin ve gerekli oldugu yerde
gizliliginin ve delillerin ilgili bulunduklar1 sahislarin 6zel hayatlarinin
gizliliginin muhafaza edilmesini saglayacak sekilde saklanmalidir.
Elektronik deliller bunlarin hangi baglamda olusturuldugunun acik bir
sekilde ortaya konmasini saglamak adina standart hale getirilmis
metadatalarla birlikte muhafaza edilmelidir.

Bilgi teknolojilerinde yasanan gelismeleri de g6z oOniine alarak,
muhafaza altinda bulunan elektronik delillerin zaman icerisinde
okunabilirliklerini ve ulasilabilirliklerini kaybetmelerinin 6niine
gecilmelidir.

Mahkemeler elektronik delilleri ulusal hukukun 6ngérdigi sekilde
arsivlemelidirler. Elektronik arsivler biitiin giivenlik gerekliliklerini
saglar nitelikte olmali ve verilerin biitinligint, gercekligini,
gizliligini, kalitesini garanti altina almalarinin yani sira 6zel hayatin
gizliligine saygi1 prensibini de garanti etmelidirler.

Elektronik delillerin arsivlenmesi islemi nitelikli uzmanlar tarafindan
yurttilmelidir.

Veriler elektronik delillere erisimi muhafaza etmek i¢in gerekli oldugu
taktirde yeni bir depo medyasina tasinmalidir.

Farkindalik olusturma, gozden gecirme, 68retim ve egitim

31.

32.

33.

34.

35.

Uye devletler elektronik delillerin medeni ve idari is ve davalardaki
faydalarina ve degerine iliskin farkindaligi artirmaya yonelik
calismalarda bulunmahdirlar.

Uye devletler elektronik delillere iliskin olarak var olan teknik
standartlar1 denetim altinda tutmahdirlar.

Mesleklerinin geregi olarak elektronik delillerle ugrasan her sahsa, bu
delillerin nasil ele alinmasi gerektigine iliskin gerekli disiplinler arasi
Ogretime erisim imkani saglanmahdir.

Hakimler ve hukuku meslek edinmis kisiler elektronik delillerin
ulasilabilirligine ve degerine etki edebilecek bilgi teknolojilerine dair
gelismelerin farkinda olmahdirlar.

Hukuk egitiminin kapsamina elektronik cihazlara iliskin modiiller
eklenmelidir.



