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Tiirkiye'de on binlerce insan “ByLock Mesajlasma Uygulamasi’ni indirdigi i¢in
tutuklu durumdadir. Erdogan hiikiimeti, bu uygulamayi kullanmayi “silahli terér
érgiitii liyesi olmak” igin yeterli delil olarak gériiyor. Ogretmenler, gazeteciler,
sanatcilar, hukukgular, akademisyenler ve hatta futbolcular dahil on binlerce
insanin iglerini kaybetmelerine ve tutuklamalarina gerekge gésterilen “ByLock”
Tiirkiye'deki kitlesel tutuklamalar igcin bulunan kullanigh bir aparat mi, yoksa
gercekten bir su¢ makinesi mi?

A - ByLock; anlik mesajlagsma uygulamasidir. Google Play ve iTunes dahil sanal
marketlerde Aralik 2013 ile Nisan 2016 tarihleri arasinda lcretsiz olarak
indirilebiliyordu.

Apple App Store'da Nisan 2014 ile Eylul 2014 tarihleri arasinda,’ GooglePlay'de ise
11 Nisan 2014 ile 3 Nisan 2016 tarihleri arasinda yayinda kalmistir.2

iletisim, WhatsApp gibi diger pek ¢ok anlik mesajlasma programlarinda oldugu gibi
uctan uca sifreli olarak gergeklesir. Uygulamaya kayit icin herhangi bir referans ve
onay gerekmemektedir. Herkese acik olan uygulama kisilerin birbirlerini eklemesiyle
baslatilabilmektedir (Yandex Mail, Coverme vb. oldugu gibi).

ByLock uygulamasinin Temmuz 2014 tarihinde Google Play Store’da yeraldigi ve 3
ByLock’un son Google Play Store kaydinin 22 Mart 2015 oldugu ve yaklasik 500.000
kisi tarafindan indirildigi 4 agik¢a gorulebiliyor.

ByLock’a iligkin haklar Amerika'da yasayan David Keynes'e aittir. Keynes, Hurriyet
Gazetesi'nden ismail Saymaz'a verdidi réportajda uygulamasinin, GooglePlay'den
yaklasik 500 bin, App Store'dan 100 bin kisi tarafindan indirildigi sOylemistir.5

Downloadatoz sitesinde ByLock uygulamasinin indirme sayisinin 500 bin olarak
kaydedilmis olmasi David Keynes’in ifadelerini teyit etmektedir.6 David Keynes’e gore
ByLock kullanicilari genelde Tiirkiye, Suudi Arabistan ve iranli'dir.

www.appannie.com/apps/ios/app/bylock/app-ranking/#type=best-ranks
www.appbrain.com/app/bylock%3A-secure-chat-talk/net.client.by.lock
web.archive.org/web/20140818062556/https://play.google.com/store/apps/details?id=net.client.by.lock
web.archive.org/web/20150322201135/https://play.google.com/store/apps/details?id=net.client.by.lock
www.hurriyet.com.tr/iste-by-lock-david-keynes-40257030
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downloadatoz.com/bylock-secure-chat-talk/net.client.by.lock/


https://web.archive.org/web/20150322201135/https:/play.google.com/store/apps/details?id=net.client.by.lock
http://www.appbrain.com/app/bylock%253A-secure-chat-talk/net.client.by.lock
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B - Teknoloji Uzmani Daniel Walter Raporunda Bu Hususlara iligkin Yeralan
Bilgiler

"Apple magazada Nisan 2014 ile Eylil 2014 tarihleri arasinda; GooglePlay
magazada ise 11 Nisan 2014 ile 3 Nisan 2016 tarihleri arasinda yayinda kalmigtir."”

"AppAnnie” verilerinden ByLock uygulamasinin Apple magazada yayinlandigi tarihler
arasinda sosyal ag alaninda 12 ulkede ilk 100, 47 Ulkede ilk 500 uygulama arasina
girdigi anlasiimaktadir.8

"Bugin ¢ogu firma/uygulama ugtan uca sifreleme (end-to-end) teknolojisi kullanmaya
baslamistir. Whatsapp, Viber, Facetime, iMessage, KakaoTalk, Blackberry
Messenger, Line, Ipgmail, Jitsi, Privatoria, Mailvelope, Adium, Pidgin, Retroshare,
Signal, Wickr, Threema, Ceerus, Pryvate, Cyphr, Cyber Dust, Telegram, Nxtty, Silent
Phone, Silent Text, Textsecure, Confide, Bleep, Surespot, Sicher, Clipchat,
Chatsecure, Tigertext, AMD Secure Chat, AMES Messenger, Babble Messenger,
Biocoded, Chat Bots, Chiffy Messenger, Confide, Cryptox, Hoccer, Imperium
Messenger, Schmoose, SecEms, Secure MMX, Sicher, Squre Messenger, iCrypt, V
Pal Messenger, Vigilant Secure, Cashew Messenger, Cellcrypt, Chatsecure, Nod
CoCo, GData, Onechat Messenger, Rokacom, SIMSme, Snap Messenger,
Wakachat, Sumrando, Wire vd. ugtan uca sifreleme (kripto) teknolojisi kullanan
uygulamalardir."®

"Kisaca, gunumuzde bilgisayarinda veya telefonunda herhangi bir haberlesme
programi kullaniliyorsa, kullanicinin istek ve beklentilerinden bagimsiz olarak kriptolu
haberlesme programi kullanilmasi, kriptolu haberlesilmesi anlamlarina gelmektedir.
Bu uygulamalarin bazilari kuvvetli bir gifrelemeye sahiptir, bazilar da degildir.
Sonugta glnumuzde kullanici beklentileri, teknolojik imkanlar ve piyasa sartlar
dolayisiyla tim haberlesme programlan sifreli hale gelmektedir. Bu kosullar altinda
ByLock igin kullanilan ve surekli vurgulanan “kriptolu haberlesme programi”
ifadesi de “direksiyonlu otomobil” ifadesinden baska bir anlama gelmemektedir."10

Asagida ayrintilari belirtilecegi Uzere BylLock verilerin ne sekilde elde edildigi
hakkinda kesin ve net bir bilgi bulunmamaktadir. Resmi mahkeme kayitlarinda,
MiT'in “kendine has usul, arag ve yéntemlerle elde ettigi / satin aldigi” ibarelerini
kullaniimaktadir.

7 www.appbrain.com/app/bylock/net.client.by.lock- http://www.bylockreality.com/index.php/technical-reports/an-independent-technical-
report-by-daniel-walter-about-bylock-application

8 www.bylockreality.com/index.php/technical-reports/an-independent-technical-report-by-daniel-walter-about-bylock-application /

9 www.bylockreality.com/index.php/technical-reports/an-independent-technical-report-by-daniel-walter-about-bylock-application page

10 http://www.bylockreality.com/index.php/technical-reports/an-independent-technical-report-by-daniel-walter-about-bylock-application
2


http://www.bylockreality.com/index.php/technical-reports/an-independent-technical-report-by-daniel-walter-about-bylock-application%2520/
http://www.bylockreality.com/index.php/technical-reports/an-independent-technical-report-by-daniel-walter-about-bylock-application
http://www.bylockreality.com/index.php/technical-reports/an-independent-technical-report-by-daniel-walter-about-bylock-application
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Resmi ve Kurumsal Aciklamalar

A — MIT ByLock Teknik Raporu'nda "... Tegkilata 6zgii teknik istihbarat usul, arag
ve yéntemleri kullaniimak suretiyle ... elde edilmistir' denilmektedir (MiT ByLock
Teknik Raporu, 3.1 Dayanak ve Yontem, sayfa: 12)

B- Ankara 15.Agir Ceza Mahkemesinin 2017/13 E. 2017/21 ByLock ile ilgili olarak
verdigi mahkOmiyet kararinin gerekcesinde MiT'in BylLock server'ini satin aldii
belirtilmistir.

Mahkemenin gerekgeli kararinin ilgili bélimlerinde, "Milli istihbarat Teskilatinca bu
yetkiye dayanarak teskilata 6zgu teknik istihbarat usul ara¢ ve yontemleri kullaniimak
suretiyle ByLock uygulamasina ait sunucular iizerindeki veriler ile uygulama
sunucusunun ve IP adreslerinin satin alindigi, e-posta adreslerinin igerikleri basta
olmak Uzere muhtelif veriler elde edildigi, dizenlenen teknik analiz raporu ve dijital
materyallerin Ankara Cumhuriyet Bassavciligina ve Emniyet Genel Mudurlugune
ulastirildigr gorilmektedir.”1" seklinde belirtilmigtir.

C- Yargitay 16 Ceza Dairesi de 2015/3 E. 2017/3 sayili kararinda da yine ayni
sekilde " Milli istihbarat Teskilatinca, bu yetkiye dayanarak teskilata 6zgii teknik
istihbarat usul ara¢ ve yontemleri kullaniimak suretiyle ByLock uygulamasina ait
sunucular lizerindeki veriler ile uygulama sunucusunun ve IP adreslerinin satin
alindigi, e-posta adreslerinin icerikleri basta olmak Uzere muhtelif veriler elde
edildigi, duzenlenen teknik analiz raporu ve dijital materyaller Ankara Cumhuriyet
Bassavciligina ve Emniyet Genel Muaduarligine ulastinimistir." denilerek verilerin
satin alindigini belirtmigtir.12

D- Litvanya’da Baltic (Cherry) Server’a karsi agilan sorusturma tutanaklarinda ise
Litvanya savcilik makamlarinin resmi evraklarinda ise Baltic Server'in BylLock igin
kiraladig1 datayi ByLock kullanimi bittikten sonra Claudia R Martins adinda baska bir
kullanici tarafindan kiralanarak ByLock kullanici kigisel bilgilerinin c¢alindigi
belirtilmistir.

Gazete- Medya Haberleri

A- Emniyet Muadurlugu Siber Sucglar Daire bagskanligl, internet servis
saglayicilarindan (Avea, Turkcell, Vadofone, TTnet) elde edilen, kisilerin kullanmig
oldugu veya adlarina kayitli olan hatlardan, 14.08.2014 tarihinden sonra kullandiklari

11 www.adaletbiz.com/m/ceza-hukuku/mit-bylock-server-ini-satin-almis-h168456.html

12 selihandiclesimsek.av.tr/tag/yargitay-16-ceza-dairesi-bylock-karari/


http://selihandiclesimsek.av.tr/tag/yargitay-16-ceza-dairesi-bylock-karari/
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batun IP’ler istenmigstir. IP’ler tek tek incelenerek ByLock servislerinin IP numarasina
baglanan IP’ler tespit edilmis. Bu tespitlerle de Kkigilerin ByLock kullandigi
belirlenmistir.13

Ozguruz.org sitesinde “Emniyet, MIiT’i Yalanladi” yazisinda gérilecedi Gizere ByLock
verileri ele gecirmesinde izlenilen ydntemde Tirk Emniyet Teskilati ve MiT’in
birbirlerini yalanladigi gorilmustir: "Oysa MIT, daha 6énce yayinlamis oldugu 88
sayfalik raporunda Litvanya’daki server’a sizilip sifre kirildigini ve Kigilerin konusma
kayitlarinin da bu tespit edildigini belirtmisti. Siber Suglar Daire Baskanligi, bu
raporuyla MiT’i yalanlamis oldu."14

B- Aydinlik Gazetesi'nde cikan bir haberde ise; “MIT, sistemin Litvanya’'da
depolandigini 6grendikten sonra bu Ulkeye elemanlarini gonderdi. Sirket yoneticileri
ile gorasuldu. Veri tabaninin bir kopyasi istendi. Sirket bunu reddetti, “veremeyiz”
denildi. Bunun {izerine MiT ne mi yapti? 15 Temmuz darbe girisiminden bir siire énce
sirketi 13 Milyon Dolar’a satin aldi!” seklinde bambaska bir haber yer almigtir.15

C- Hukimetin sdzcuslu konumunda olan Sabah Gazetesi ise verilerin ele gegirilis
sekli olarak Litvanya’da serverin binasina gizlice giren ekibin sifreleri kirmak suretiyle
bilgileri hackledigi yoniinde haber yapmistir: "Ozel bir jetle Litvanya'ya ugan ekip
once Vilnius'ta ByLock kayitlarinin bulundugu ana 'server'e sahip sirketin binasini
gbzleme aldi. Bir hafta boyunca gerekli galismalarin yapilmasinin ardindan yaklasik
iki ay 6nce bir gece binaya sizma operasyonu gercgeklestirildi. Sessizce 'server'in
bulundugu 6zel korunakli binaya giren ekip yanlarindaki son teknoloji ekipmanlar
sayesinde sekiz kademeli sifreyi kirdi."16

D- Yine Hukumete yakinligi ile bilinen bir yayinevinden cikarilan “Feté’niin Dijital
“ini” ByLock’a Béyle Girildi: Kod Adi Baybay” isimli kitapta bir sekilde Baltic
(Cherry) Server’a erisim saglandigi, 18 milyon mesajin kopyalandidi ve bunun server
tarafindan fark edilmesi Uzerine agigin kapatildigi anlatiimaktadir.'”

Sonug olarak, Resmi Kurumlarin evraklari ve Medya haberlerinden goéruldagu Gzere
ByLock verileri MIT tarafindan ele gecirilirken kullandigi yéntemler kisaca sunlar
olabilir;

1. Turkiye operatoérlerinden (Vodafone, Avea, Turkcell) alinarak,
2. Litvanya'daki Baltic serverden satin alarak,

3. ByLock kullanici kigisel verilerinin MIT tarafindan dijital hacklenmesi
yoluyla,

13
14
15

WWww.ozguruz.org/tr/2017/06/05/emniyet-miti-yalanladi/
WWww.ozguruz.org/tr/2017/06/05/emniyet-miti-yalanladi/
www.aydinlik.com.tr/mit-bylocku-nasil-ele-gecirdi

16 www.sabah.com.tr/gundem/2017/01/30/son-dakika-haberi-bylockun-ana-serveri-ele-gecirildi
17 Kod Adi Baybay; Turkuvaz Haberlesme ve Yayincilik A. S., istanbul, Temmuz 2017


http://www.ozguruz.org/tr/2017/06/05/emniyet-miti-yalanladi/
http://www.ozguruz.org/tr/2017/06/05/emniyet-miti-yalanladi/
https://www.aydinlik.com.tr/mit-bylocku-nasil-ele-gecirdi
https://www.sabah.com.tr/gundem/2017/01/30/son-dakika-haberi-bylockun-ana-serveri-ele-gecirildi
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4. Ozel gérevli bir MIT ekibinin Litvanya'da ki Baltic Server'a sizarak server
datasinin calinmasiyla,

5. Litvanya’da ki Baltic Server sirketinin Tirk istihbarat Teskilati tarafindan
satin alinmak suretiyle.

ByLock kullanici kigisel verilerinin Tirk istihbarat Servisi (MIT) tarafindan nasil elde
edildigi ile birgok bilgi olmakla birlikte gercedi kimse tam olarak bilinememektedir.

A- Yukarida belirtildigi Gzere kaynagi belirsiz bir sekilde, Uluslararasi ve i¢ Hukuka
aykiri olugturulan isim listelerinde ismi olan kigilerin kendileri veya yakinlarinin Baltic
(Cherry) Server firmasina mail yoluyla yaptiklari basvurulara su sekilde cevap
verilmistir;

“Cherry Servers, sunuculari yonetmedigimiz, gelen / giden trafigini izlemedigimiz
veya bu verileri depolamadigimiz anlamina gelen Bare-Metal sunuculari
saglayicisidir. Musterilerimiz sunucu guvenligi konusunda tamamen sorumludur ve
maalesef, birilerinin musterilerimizin serverlarina sizmalari siber saldiri
tesebbuslerinin siradanlastigi bugunlerde bizi sasirtmayacaktir. Kisisel bilgilerle ilgili
husus, t¢iincii taraf kuruluslarila isbirligi yapmamamiz, miisterilerimizle iliskili
herhangi bir bilgiyi bu tiir kurumlara aciklamayacagimizdir. Sirketimiz
Litvanya'da kayith oldugu igin sadece Litvanya'daki yerel kolluk kuvvetlerine
hesap verebiliriz ve yalnizca yerel yasalarla veya Litvanya'daki mahkeme karari
ile yiikiimlii oldugu zaman onlara bilgi sunabiliriz. - Mantas Levinas, Halkla
lligkiler”

Ayrica, bazi ByLock magdurlarinin Litvanya’'daki Baltic Server firmasina agilan dava
neticesinde 19.06.2017 tarihli Litvanya Villnius City District Court (Prosecutor
Regimantas Zukauskas) su sekilde karar vermistir:

“Sirket kayit olmak igin verilen musgterilerin iletisim bilgilerini kontrol etmiyor. Sirket
sunucularda saklanan igerikleri de kontrol etmiyor, mugteriyle olan anlagsma iptal
edilince sunucularda saklanan bilgiler otomatik olarak bir hafta igerisinde silinir ve
(temizlenmis) sunucu yeni bir musteri igin hazirlanir. Sirketin isbu belgede adi gegen
sunucuda yapilmis izinsiz (kanunsuz) faaliyetler hakkinda bir bilgisi yok. Litvanya
Ceza Muhakamesi Kanunu 97. madde gerektigi gibi Cherry servers AS sdyle bilgiler
verdi: 08.08.2014 itibaren 46.166.164.181. IP adresini John Dash isimli bir musteri
kullaniyordu. O sistemde bu IP adresinin ilk kullanicisi oydu, 02.03.2016 kadar
kullaniyordu. Basvurusunda ABD telefon numarasini, kayith oldugu Ulke olarak
Almanya'yl gosterdi. Butin Cherry servers AS selfservis sistemine yapilan girigler
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yurt disinda olan Internet saglayicilarin Aimanya, ABD, ingiltere, Turkiye, Hong Kong,
Panama, Fransa, Hollanda, Norveg, Avustralya IP adreslerinden yapildi. 10.03.2016
ile 27.09.2016 tarihleri arasinda adanmis sunucu hizmetlerinden Claudia R Martins
faydalaniyordu. Yalanla yapilan hizmet odemeleri igin artik bir musteri dedgildir.
Basvurusunda Brezilya'daki iletisim bilgilerini verdi. Selfservis sistemine 10 ve 11
Mart 2016 tarihinde 158.69.127.69 IP adresinden (bu adresi ABD'ki OVH Hosting Inc.
idare ediyor) giris yapti. Sunucuya direkt yapilan girisler ve sunucunda yapilmis
faaliyetler hakkinda sirketin bir bilgisi yok. Bu tur veriler sunucunda olan dosyalara
yazilir, musteri hizmetleri kullanmaktan vazgectikten ve sunucu temizlendikten sonra
bu veriler de yok oluyorlar.

Su anda 2016 yilinda gegen (6 aydan fazla bir zamanindan sonra) Cherry servers AS
tarafindan ByLock uygulamasina kiralanmis web sunucusuna izinsiz bir sekilde belki
yapilmis olan bir giris ve agik olmayan bilgilerin ele gegirildigi hakkinda objektif veriler
toplamak miimkiin degildir, ¢linkii Litvanya Elektronik iletisim Kanununun 65. madde
2. fikrasi ve 66. madde 6. fikrasi gerektigi gibi elektronik iletisim verileri iletisim kurma
olayindan sonra 6 ay kadar saklanir; isbu belgede verilen detaylar da verilerin
toplanamayacagini gosteriyor; bu da sunu demek oluyor: Tirkiye Milli istihbarat
Teskilatin ByLock kullanicilarinin (Sikayetgi dahil) bilgilerini Sikayetginin anlattigi sekil
ve metotla (biri Cherry servers AS kiralik web sunucusuna izinsiz girmis, biri Cherry
servers AS kullanici bilgilerini uydurmus ve yeni bir sifre igin bagvurmus, veya Cherry
servers AS bilgileri ortaya ¢ikarmig) ele gegirdigine dair sikayette yer alan iddialarini
ne ispatlayabilir, ne de reddedebilir.”

Litvanya savcihiginin yukardaki kararina goére, ByLock kullanicisi Baltic (Cherry)
server kullanimini 02.03.2016 tarihinde birakmistir. Hemen sonrasinda 10.03.2016
tarininde ise buyuk bir tesadufle ayni datayi kiralayan ve muhtemelen gergek
olmayan Claudia R Martins adinda ki baska bir kullanici tarafindan data igindeki
batin kisisel kullanici mesajlari ve ID’leri kopyalanarak ele gegirilmistir. Bu durumda
ismi gercek olmayan bir kullanicinin ByLock datasini ustalikla kiralayarak kigisel
verileri galmasi stupheli bir durum olusturmus olmaktadir.

B - Litvanya Hukuk Musavirligi Yazisi

Tarkiye’'de, Server’l Litvanya’da olan ByLock iletisim uygulamasina istinaden yapilan
toplu tutuklamalar ve zulumler Uzerine bazi insan haklari 6rgutleri konuyu ele almis,
parlamentoya basvurmustur. Litvanya Meclisi Hukuk ve Hukuk Dizeni Komitesi'nde
konu kapali oturumda ele alinmig; Komite Bagkani (Julius Sabatauskas) Turkiye'nin
verileri ‘usuliine uygun olarak elde ettigine dair bilgi bulunmadigin’’ su climlelerle
aciklamistir. (The Committee has been informed that state authorities (Ministry of
Justice, Ministry of Foreign Affairs, General Prosecutors Office, State Security
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Department, Police Department) did not receive request for legal assistance from
Turkish Authories concerning the matters specified in application).8

Yukarida detaylar anlatildigi tzere tamamiyla Uluslararasi ve i¢c hukuka aykiri
sekilde elde edildigi anlasilan ByLock kayitlarinin; Tdrkiye’de hukuka uygunmus
izlenimi verilmesi adina surekli senaryolar uretildigi ve mahkemelerce bile kayitlarin
nasil ele gecirildiginin bilinmedigi anlagiimaktadir.

Hackleme /satin alma / ¢alma gibi eylemler sonucu ele gegcirildigi disunulen kisisel
verilerle olugturulan MIT raporunun Uluslararas bir Bilgi teknolojileri (IT) firmasi olan
FOX-IT tarafindan yapilan inceleme neticesinde diizenlenen kapsamli rapor da

"Fox-IT, MIT raporunda tanimlanan MIT incelemesinin, “adli ilkelere bagh
olmadigini ve bu nedenle adli inceleme olarak gériilmemesi gerektigi sonucuna
varmigtir. " .. "Celiskili ve asilsiz tespitler, nesnellik ve seffafliktan uzak olunmasi
nedeniyle MIT sorusturmasi temelde kusurludur. Bu durum, sorusturmanin
sonuglarini da supheli hale getirmistir. " .. " Fox-IT, ByLock i¢cin daha kapsamli,
objektif ve seffaf bir sekilde adli bir sorugturma yiiriitiilmesini 6nermektedir." .."
MIT raporu, kullanicilarin nasil tespit edildigi hususunda c¢ok sinirli bilgi
icermektedir. " Seklinde tespitlerde bulunularak MiT'in elde ettigi bilgilerin seffaf
ve gtivenilir olmadigi vurgulanmigtir.'®

ByLock- OZGURLUKLERE MUDAHALE- ULUSLARASI SOZLESMELER ve
ULUSLARASI RAPORLAR

“ByLock Nedir” baslig altinda ayrintilari ile anlatildigi tzere 41 Ulkede yaygin olarak
kullanilan ve iletisim uygulamalari arasinda dunyada ilk 500 arasinda yer alan bir
uygulamanin (2°) kullanilmasinin s6zde teror 6rgutu Uyeligine delil olarak kabul
edilmesi ve kullanicisi oldugu iddia edilen kisilerin kimlik bilgilerinin tamamiyla
Uluslararasi Hukuk Normlari ve i¢ Hukuka aykiri sekilde adli kolluk yetkisi olmayan
istihbarat birimleri tarafindan elde edilmesi ve bu verilerin idari ve adli
sorusturmalarda ve yargilamalarda delil olarak kabul edilmesiyle Avrupa insan
Haklarn Sozlesmesi (2') ile birlikte Avrupa Konseyi ve Avrupa Birligi Veri Koruma
Mevzuati ihlal edilmigtir. Turkiye ve Litvanya Avrupa Konseyi Uyesidir. Litvanya ayni
zamanda Avrupa Birligi Uyesidir. Hem Turkiye'nin hem de Litvanya'nin bahse konu
sozlesmeler kapsaminda Kisilere ait veri ve datalarin korunmasinda uluslararasi

18 www.15min.lt/naujiena/aktualu/lietuva/seimo-komitetas-aiskinasi-ar-lietuva-galejo-turkijai-perduoti-bylock-vartotoju-
duomenis-56-868536

19 blog.fox-it.com/2017/09/13/fox-it-debunks-report-on-bylock-app-that-landed-75000-people-in-jail-in-turkey/

20 www.bylockreality.com/index.php/technical-reports/an-independent-technical-report-by-daniel-walter-about-bylock-application

21 www.un.org/en/universal-declaration-human-rights/


http://www.un.org/en/universal-declaration-human-rights/
https://www.15min.lt/naujiena/aktualu/lietuva/seimo-komitetas-aiskinasi-ar-lietuva-galejo-turkijai-perduoti-bylock-vartotoju-duomenis-56-868536
https://www.15min.lt/naujiena/aktualu/lietuva/seimo-komitetas-aiskinasi-ar-lietuva-galejo-turkijai-perduoti-bylock-vartotoju-duomenis-56-868536
https://www.15min.lt/naujiena/aktualu/lietuva/seimo-komitetas-aiskinasi-ar-lietuva-galejo-turkijai-perduoti-bylock-vartotoju-duomenis-56-868536
https://blog.fox-it.com/2017/09/13/fox-it-debunks-report-on-bylock-app-that-landed-75000-people-in-jail-in-turkey/
http://www.bylockreality.com/index.php/technical-reports/an-independent-technical-report-by-daniel-walter-about-bylock-application
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hukuk kapsaminda sorumluluklari vardir. Kisilere ait data ve kigisel bilgilere hukuka
aykiri sekilde yapilan erigim neticesinde,

a-Avrupa insan Haklari Sézlesmesi’'nde (AIHS) yer alan ve Sézlesme hikiimleri ile
koruma altina alinan Adil Yargilanma ilkesi ve Ozel hayatin Gizliligi gibi birden fazla
maddesi ihlal edilmigtir. 22

Bu hususta 15 Temmuz darbe girisimi sonrasi Turkiye’de adli makamlarca yapilan
sorusturmalar ve kabul edilen delillerin Uluslararasi Hukuktaki yeri Uzerine
Hukukgular William Clegg ve Simon Baker tarafindan hazirlanan hukuki matalaada
da bu hususa yer verilmigtir.23

Belirtilen matalaanin ByLock verilerinin delil olarak kullaniimasi hususunda yaptigi
degerlendirmede Adil Yargilama hakkinin ihlal edildigi su ifadelerle net bir sekilde
belirtilmigtir:

“Gizemli Bir Rapor- MIT ByLock Raporu- : MIiT ByLock Raporunu yazanlarin
kimlikleri raporda belirtiimemistir, Raporu yazanlar delil géstermemiglerdir ve
bu kigilerin kim olduklari ile nitelik ve tecriibeleri bilinmemektedir. Bu raporun
yazarlari hakkinda hi¢bir sekilde soru sorma imkani yoktur, yazarlardan
ByLock uygulamasinin Tiirkiye ile irtibati olmayan 40'tan fazla iilkede indirilmis
olmasi ile ilgili agiklama getirmeleri istendiginde bulunulma imkani yoktur.
Yazarlara Tiirkiye disinda uygulamanin indirilmesinin darbe tesebblisiine
katkisi konusundaki kanaate ulagsmada ne gibi bir delile dayandiklari
hususunda soru sorulma imkani bulunmamaktadir.

Gizemli bir Rapor ile Bosu Bosuna Mesnetsiz Mahkdamiyet: Yapilan
incelemelerde Tiirkiye'de ki Mahkeme BylLock uygulamasini degerlendiren
teknik raporu esas alarak X'i mahkim etmistir. AIHS’nin 6. maddenin 3.
fikrasinin (d) bendinde belirtildigi gibi, siiphelinin " iddia taniklarini sorguya
cekmek veya cektirmek” hakkina sahip olmasi adil yargilamanin temel bir
prensibidir. Bu imkani saglamayan MIT Teknik Raporun durusma sirasinda delil
olarak kullanilmasi, S6zlesme'de ge¢cen bu hakkin agik bir ihlalidir. Raporda,
daha sonra mahkeme kararlarinin tesis edilecegi hayati sonuca ulasmada
kullanilan mekanizma da agiklanmamigtir.” denilerek Adil Yargilama hakkinin ihlal
edildigi belirtilmigtir.24

Ayrica yine istihbarat verisinin ham bilgi olusu, ¢odu kez ilgilinin giyabinda
toplanmasi, tabiati geregi sureci ve korunmasinin gizli olmasi, ilgilinin taraf
olmamasi, itiraz etme, yanligsa duzelttirme imkani olmamasi, hak ve ozgurlUklerin
teminati olan hakimin muidahale guvencesi veya hakime muracaat imkaninin

22 www.un.org/en/universal-declaration-human-rights

23 www.2bedford row.co.uk/opinion-on-the-legality-of-the-actions-of-the-turkish-state

24 www.2bedfordrow.co.uk/opinion-on-the-legality-of-the-actions-of-the-turkish-state


http://www.un.org/en/universal-declaration-human-rights
http://www.2bedfordrow.co.uk/opinion-on-the-legality-of-the-actions-of-the-turkish-state
https://www.2bedfordrow.co.uk/opinion-on-the-legality-of-the-actions-of-the-turkish-state

S

olmamasi nedeniyle istihbari bilgilerin hi¢bir surette delil olarak kullanilamayacagina
dair birgok karar vardir:

« AIHM, BN: 9248/81, KT: 26/03/1987, Leander / isveg, pr: 48,59

« AIHM, BN: 27798/95, KT: 16/02/2000, Amann / isvigre, pr: 65, 69,70

« AIHM, BN: 28341/95, KT: 02/05/2000, Rotaru / Romanya, pr: 43, 44;
vb..

ByLock serverinin bir sekilde elde edilmesinden yaklasik 6 ay sonra, s6z konusu
server Uzerinde inceleme yapilmak Uzere mahkeme karari alinmigtir. Alinan bu
mahkeme kararinin dahi hukuka aykiri oldugu MUSTAFA SEZGIN TANRIKULU v.
TURKIYE DAVASI (Basvuru No. 27473/06) kararinda spesifik bir hedef sahis
olmaksizin genel/soyut bir iletisimin tespiti kararinin AIHS 8. maddesine aykirilik
olusturdugunun belirtilmistir.

Usul ve yasalara aykiri elde edilmig verilerin, mahkeme kararlarina dayanak olarak
kullanilamayacagina dair AIHM Barbulescu v. Romanya, Basvuru no. 61496/08,
Karar tarihi:

05.09.2017 Ofise tahsisli online anlik mesajlasma hesabini (Yahoo Messenger)
kisisel yazigsmalari igin kullanan g¢alisanin yazigmalarinin takip edilmesi ve buna
dayanarak isten ¢ikartilmasi — 8. maddenin ihlalidir seklinde karar vermigtir.

b- Avrupa Konseyinde kisisel veriler 108 sayili sdzlesmesini25 Tlrkiye imzalamistir ve
s6zlesme yururllktedir.26

c- Avrupa Birligi mevzuatinda ise Kkisisel verilerin korunmasini dizenleyen AB
mevzuatinda yer alan 95/46 sayili Yonergesi, 27

d- OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal
Data’si, 28

seklinde siralanabilecek Uluslararasi Sozlesme ve Yonetmeliklere aykiri
davraniimigtir.

Ayrica bilindigi gibi, kisisel verilerin korunmasina verilen ehemmiyetten 6tirl, koruma
dayanagi bir Ust norm olan Tuzuk seviyesine yukseltilmigtir. 2016/679 sayilh Tuzuk 25
Mayis 2018 de yururlige girecektir.29

25 www.conventions.coe.int/Treaty/en/Treaties/Html|/108.htm)

26 www.conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=108&CM=8&DF=10/03/2015&CL=ENG - www2.tbmm.gov.tr/
d24/1/1-0966.pdf )
27 www.eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:31995L0046)

28 www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm

29 www.eurlex.europa.eu/legalcontent/EN/HIS/?uri=CELEX:52012PC0011&qid=1426200164531
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Yukarida belirtildigi sekliyle hukuka aykiri elde edilen ByLock verilerinin idari ve adli
sorusturma ve kovusturmalarda delil olarak kullaniimasi kisilere ait duslince ve ifade
harriyeti, basin ve medya hurriyeti, haberlesme hurriyeti, internet 6zgurligu, 6zel
hayatin ve aile hayatinin gizliligi, mahremiyet, kisisel verilerin mahremiyeti ve
korunmasi, internet ve sanal ortamda mesajlasma, haberlesme, bilgi alisverisi
O6zgurligu olmak Uzere pek ¢ok hak ve 6zgurlikleri ihlal edilmistir. Bunlarin blyuk
¢ogunlugu ayni zamanda temel haklar ve 6zgurlukler kategorisindedir.

Temel haklar ise butin Dunyada kabul edildigi gibi, evrensel olarak koruma
altindadir. Hatta bu haklar ve 6zgurlUkler, ilgili kisinin kendisine karsi bile korunur.
Yani kisi bu hak ve 6zgurliklerinden vazgegcemez.

Tarkiye’de bu haklarin ihlal edildigi birgok uluslararasi rapor tarafindan teyit edilmistir.
insan Haklari Konseyi 36 toplantisina bir mektup gonderen ve ifade ve lletisim
Ozgirliguni savunan 56 dernegi catisinda barindiran APC mektubunda;

"HRC 36: Tiirkiye’de glvenli dijital iletisim insan haklari igin zorunludur. Asamali
lletisim Birligi (APC) ve IFEX insan haklari mahkemesinin 36. Oturumunun éncesinde
guvenli dijital iletisimin git gide zorlasmasi hakkindaki endiselerini ifade eden yazili
bir beyan arz ettiler, ... En sonunda bu kaybettirmig bir stratejidir. Dijital cagda insan
haklarinin korunmasi igin gerekli araglari kriminallegtirerek Tlirkiye’nin insan haklari
zorunluluklarina uymaz ve glivenlik agisindan bagarisizdir ¢liinkli ¢agdags teknolojik
cevrede kasitll olarak enkripsiyonun yapilmasina gélge diigtirmek, hakli sebeplerle
bile olsa internetteki herkesin glivenligini zayiflatir. “

Bu ifadelerle Turkiye’de yapilan sorusturmalarda kKigilerin online guvenliklerinin ihlal
edildigi vurgulanmigtir.

Yine Freedom House'nin 2017 Tulrkiye Internet Raporunda "Binlerce akilli telefon
kullanicisi sadece kriptolu mesajlasma uygulamasi ByLock'u indirdikleri icin gdzaltina
alindi. Uygulama Apple ve Google Store'da kamuya acgikti ve isteyenin indirmesi
mumkundd" denilmek suretiyle kisilerin ByLock kullanmalari ve indirmeleri nedeniyle
tutuklanmalari elegtirilmistir.30

Tirkiye, Ceza islerinde Karsilikli Adli Yardim Avrupa Sézlesmesi'ne (CIKAYAS) ve bu
sozlesmenin Ek 1. Protokollne taraftir. Litvanya da ayni sozlesmenin tarafidir.
CIKAYAS’a taraf olan diger 45 devletle Tirkiye Cumhuriyeti arasindaki adli
yardimlasma iglemleri bu S6zlesme hikimlerine gore yerine getiriimektedir.

30 https://freedomhouse.org/report/freedom-net/2017/turkey
10


https://freedomhouse.org/report/freedom-net/2017/turkey

S

Dolayisiyla ceza yargilamasi konusunda adli yardim gerektiginde bu s6zlesme ve Ek
1. Protokol hikumlerine gore yurutulmesi gerekmektedir. Bu hususta uygulanmasi
gereken yol ve ydntemler Adalet Bakanligi Uluslararasi Hukuk ve Dig iliskiler Genel
Madarlagu'nin  16/11/2011 tarihli Tarih ve 69/2 sayili genelgesinde &rneklerle
aciklanmistir.31

Tiirkiye'deki binlerce ceza mahkemesi yillardir yabanci iilkelerle adli
yardimlasmayi1 bu Sé6zlesme ve Genelgeye gore uygulamislardir. Dolayisiyla,
Tirk sorusturma makamlari usuliine uygun isteme yerine yasadigi sekilde
hackleme / satin alma / ¢alma yollarina tevessiil edilmistir. Bu nedenle ayni
zamanda Uluslararasi Hukuk da ihlal edilmistir.

Ceza alaninda yurt digi istinabe iglemlerinin nasil yapilacagi, érnek formlar ve
basamaklar halinde yapilmasi gerekenler teferruatiyla www.uhdim.adalet.gov.tr
adresinde anlatilmaktadir.

Ayni adreste yapilmasi gerekenlerin ayrintisiyla agiklandigi ve oOrneklendigi,
16/11/2011 tarih ve 69/2 sayil, ‘Uluslararasi Ceza Istinabe islemlerinde Adli
Makamlarimizca Dikkat Edilmesi Gereken Hususlar’ bashgdini tasiyan genelge
mevcuttur. Ceza yargilamasinda yurtdisindan istinabe (bir davanin gérilmekte
oldugu mahkemeye goénderilmek lizere, baska bir yerde bulunan tanigin ifadesinin
bulundugu yerdeki mahkemece alinmasi ) igin belirtilen mevzuattaki usullere ve
aracglara uyulmasi zorunludur. Ayrica istenen hususlarin CMK’ya uygun olmasi da
sarttir.

MiT in istihbarat maksadiyla 6zel hukuk yontemlerini kullandigini varsaysak da
Avrupa Konseyi bunyesinde 1954 tarihinde 'Hukuki ve Ticari Konularda Hukuki ve
Adli Is birligi Anlasmasi' imzalanmistir. Tiirkiye ve Litvanya sézlesmeye taraftir. 32 33

Ayrica Turkiye ve Litvanya arasinda ikili olarak adli is birligi antlasmasi da
imzalanmistir34 Hukuki konularda Kkarsilikli taleplerin buna goére yapilmasi
gerekmektedir. Ancak Turkiye tarafindan ByLock konusunda sayilan uluslararasi
yukumlutlUklere uygun bir talepte bulunulmamistir.

MiT'in ByLock verilerini pazarlikla satin almasi da miimkiin degildir. Ciink{i bu veriler,
kigilerin haberlesmesini igerdiginden gizlidir ve serbest pazarda satisa sunulmasi
mumkun degildir. Dolayisiyla serbest piyasada alim-satim konu olamaz.

31 http://uhdigm.adalet.gov.tr/adli_yardimlasma/adli_isbirligi_ceza/cz_istinabe.html

32 http://www.uhdigm.adalet.gov.tr/sozlesmeler/coktaraflisoz/lahey/turkce_lah2.pdf
33 https://www.hcch.net/en/instruments/conventions/status-table/?cid=33

34 http://www.uhdigm.adalet.gov.tr/sozlesmeler/Hukuk/Litvanya.pdf
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ByLock verilerinin elde edilis sekli Ankara 15. Agir Ceza Mahkemesinin 2017/13
esas, 2017/21 karar sayil dosyasinda;

"Milli istihbarat Teskilatinca, bu yetkiye dayanarak teskilata 6zgl, teknik istihbarat
usul ara¢ ve yontemleri kullaniilmak suretiyle, ByLock uygulamasina ait sunucular
uzerindeki veriler ile uygulama sunucusunun ve IP adreslerinin satin alindigi, e-posta
adreslerinin icerikleri bagta olmak Uzere muhtelif veriler elde edildigi, dizenlenen
teknik analiz raporu ve dijital materyallerin Ankara Cumhuriyet Bassavciligina ve
Emniyet Genel Mduadurligune ulastirildigi goérulmektedir.” Seklinde belirtilmistir.
ByLock’u indirmek ve kullanmak bizatihi su¢ teskil eden bir durum degildir.
Sug olduguna iliskin Tiirk Ceza Kanunu’nda bir yasal diizenlemede s6z konusu
da degildir.

Milli istihbarat Teskilati (MiT), Tiirk Ceza Muhakemesi Hukuku (CMK) “AdIi kolluk ve
gérevi” hikimleri madde 164 geregince, Silahh Terér Orgiiti Sugu yéniinden adli
kolluk degildir. Bu su¢ yonunden delil toplama yetkisi yoktur. CMK’ya gore adli kolluk
polis ve jandarmadir. Dolasiyla MiT’in adli kolluk olmamasi sebebiyle bir suga iliskin
olarak polis ve jandarma gibi delil toplama yetkisi olmamasina ragmen adli kolluk gibi
hareket etmigtir.

Eger MiT’in ByLock uygulamasina ait sunucular Gzerindeki veriler ile uygulama
sunucusunun ve IP adreslerinin satin alinmasi s6z konusuysa, bu satin almanin
sonrasinda, IP igeriklerini, muhtelif verilerini elde etmistir. Bagka bir deyisle ByLock
verilerine mudahale yetisi elde etmistir.

ByLock sistemini satin almak suretiyle elde eden MIT’in, bilgileri degistirme, yeni
veriler yukleme imkanina sahip olacaglr aciktir. Bu suregte herhangi bir yargi
mudahalesi de s6z konusu degildir.35

MiT 04 Nisan 2017 tarihinde gelen elestiriler (izerine basin agiklamasi yapmistir. Bu
aciklamaya gore; Mayis 2016 tarihinde itibaren elde ettigini iddia ettigi verileri adli
makamlar, guvenlik birimleri ile diger makamlar ile paylasildigini aciklamigtir. Bu
aciklamaya gore, server ve igindeki bilgilerin ne zaman elde edildigi de belli degildir.

Bu aciklamaya ragmen, MIiTin elde ettigini iddia ettigi verileri ilk kez Ankara
Cumhuriyet Bassavciligi'na 9 Aralik 2016 tarihinde teslim etmesi Uzerine, adli
sorusturma baslatilmistir. Akabinde Ankara 4. Sulh Ceza Hakimliginin 09.12.2016
tarih 2016/6774 D.is nolu karar ile 5271 sayli CMK’'nin “Bilgisayarlarda, bilgisayar

35 http://www.mit.gov.tr/basin60.html
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programlarinda ve kutuklerinde arama, kopyalama ve el koyma” hukumlerinin
duzenlendigi 134 maddesi geregince ‘imaj alma’, inceleme yapma izni verilmistir.

Bu aciklamaya gore MIT elde ettigi verileri 8 ay elinde tutarak ByLock verilerine
ekleme, ¢ikarma, diizeltme imkanina sahip olmustur. 9 Aralik 2016 tarihine kadar
herhangi bir yargi mudahalesi de s6z konusu degildir.36 37

9 Aralik 2016 tarihinde MIT tarafindan teslim edilen veriler icin Ankara Sulh Ceza
Hakimligi'nden alinan kararin 'elde etme sirasinda’ alinmasi gerekirken, 9 Aralik’ta
alinmasi CMK 134. Madde uyarinca hard diskte inceleme karari veriimesi ‘bu dijital
verinin hukuka aykiri bicimde ele gegirilmis oldugu’ gergegini degistirmeyecegi
gibi onceki islemleri hukuka uygun hale de getirmeyecektir.

MIT, ByLock'a iliskin verileri elinde tuttugu 8 aylik siire icerisinde, gizli ibareli ByLock
Teknik izahat Raporu adinda bir istihbari bilgi notu hazirlamistir. Bu bilgi notu su anda
Yargitay ve mahkemeler tarafindan delil olarak kabul edilmektedir. Rapor oldugu
belirtilen bu bilgi notunun kimler tarafindan diizenlendigi, diizenleyen Kkisilerin
uzmanhk alaninin ne oldugu, isimlerinin raporda nigin yazili olimadigi, raporun
ne zaman hazirlandigina iligkin bir veri bulunmamaktadir. Rapor denilen bu bilgi
notu 5271 sayilli CMK'nin 62 ve devami maddelerinde dizenlenen “bilirkisi
incelemesi” hikimlerine gbre dizenlenmemigtir.

Belirtilen bu gerekgeler dogrultusunda MIT tarafindan elde edilen BylLock'a iligkin
verilerin kim tarafindan, nasil ve neye gore elde edildigi belli degildir. Bu husus “Milli
istihbarat Teskilati'nca bu yetkiye dayanarak teskilata 6zgii teknik istihbarat
usul arag ve yontemleri kullanilmak suretiyle’ denilerek gizlenmektedir. Hukuk
devletinde suca iliskin oldugu iddia edilen bir delilin elde edilis yonteminin gizlenmesi
mumkun degildir.

Tuark Ceza Muhakemesine goére yapilan bir ‘delil toplama’ islemi yoktur. Anayasa'ya
gore, kanuna aykirn olarak elde edilen bulgular delil olarak kullanilamaz (m.
38/6). CMK uyarinca, yuklenen sug, ancak hukuka uygun sekilde elde edilmis olan
delillerle ispat edilebilir (m. 217/2). Delil, kanuna aykiri olarak elde edilmigse,
reddolunur (m.206/2-a). Hikmiin hukuka aykiri yontemlerle elde edilen delile
dayanmasi, hukuka kesin aykirilik sebebidir (m. 289).

Sonug olarak, Av. Hiisnii Yildirimer'in “ByLock HICBIR ZAMAN CMK MADDE 217/2
ANLAMINDA DELIL OLARAK KULLANILAMAZ” baglikli hukuki makalesinde de
vurguladigi gibi;

36 https://odatv.com/mitten-bylockta-nerede-hata-yaptik-itirafi-0612171200_m.html

37 http://aktifhaber.com/m/gundem/mit-bylock-verilerinde-hata-yapildigini-kabul-etti-h106366.html
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"MIT’ in delilleri elde etme seklinin Anayasanin 20, 22, 38/6 ve CMK 134.
maddelerine aykiri oldugu aciktir .... Anayasa ve yasalara gére MIT’in BylLock
delillerini elde etme seklinin hukuki olmadigi aciktir...

Yururllikte olan 5651 sayili yasa ve yonetmeligine gore ancak 1 yillik internet trafikleri
istenebilecekken, su anda mahkemelerce 2014 -2015 yillarina ait trafik bilgilerinin
istendigi....

Ayrica Anayasa Mahkemesi 02.10.2014 tarihli 2014/149 esas ve 2014/151 sayih
karariyla 5651 sayili yasanin 3. maddesinin 4. Fikrasini IPTAL etmistir (Trafik bilgisi
TIB tarafindan ilgili igletmecilerden temin edilir ve hakim tarafindan karar verilmesi
halinde ilgili mercilere verilir).

Yani mahkeme ve hakim internet trafiklerini Anayasa Mahkemesi'nin iptal kararina
gére isteyemez.

2937 sayili MiT Kanununa 17.04.2014 tarih ve 6532 sayili yasanin 11 maddesiyle
eklenen EK MADDE 1’ e gére; MiT uhdesindeki istinbari nitelikteki bilgi, belge, veri ve
kayitlar ile yapilan analizler, Turk Ceza Kanunu'nun 2. Kitap 4. Kisim 7. Béliminde
yer alan sugclar hari¢ olmak Gzere, adli mercilerce istenemez.

2. Kitap, 4. Kisim (Millete ve Devlete Karsi Suglar ve Son Hukumler) Yedinci Bolim
(Devlet Sirlarina Kargi Suglar ve Casusluk-Devletin guvenligine iliskin belgeler) ise
TCK m. 326-339. Maddeler arasidir.

Saniklar ise madde 314/2°den dolay! yargilanmaktadir. Bu durumda CMK madde
217/2’ de yer alan DELILLERI TAKDIR YETKISI (Ylklenen sug, HUKUKA UYGUN
BIR SEKILDE ELDE EDILMIS HER TURLU DELILLE ispat edilebilir) hiikmine gére
MiT’in elde ettigi veriler bu davada delil olarak kullanilamaz. ByLock delili
yukarda saydigimiz nedenden dolayi kesinlikle delil olamaz. (Anayasa ve AIHM’
e aykirilik, 5651 sayili yasaya aykirihm ve 2937 sayili yasaya aykiriliktan).38

Yargitay 16. Ceza Dairesi, Turkiye’de ilk derece Mahkemelerinde verilen kararlarin
temyiz merci olan Yargitay'in teror sugclari ile ilgili temyiz ve yargilamalara bakan
dairesidir. 16. Ceza Dairesi 2015/3 Esas, 2017/3 sayili medya tarafindan ByLock
karari olarak kamuoyuna sunulan kararinda ByLock delillerinin hukuki delil oldugu,
ByLock'un FETO 6rgiitiine 6zgi bir iletisim programi oldugu tespitini yapmistir.3°

38 http://www.adaletbiz.com/m/ceza-hukuku/bylock-hicbir-zaman-cmk-madde-2172-anlaminda-delil-olarak-kullanilamaz-h176526.html

39 http://www.adaletbiz.com/m/ceza-hukuku/16-ceza-dairesi-karari-ve-bylock-h181284.html
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Asagida rakamsal olarak belirtilen cimleler Yargitay kararinda gegen iddialardir. Bu
iddialara harf ile baslayan acgiklamalar ile bu iddialarin gercegi yansitmadidi ifade
edilmistir.

1. "ByLock uygulamasi, glclii bir kripto sistemi ile internet baglantisi lizerinden
iletisim saglamak (izere, gbnderilen her bir mesajin farkli bir kripto anahtari ile
sifrelenerek iletilmesine dayanan bir sistemdir. "

a. Glclu ifadesi tamamen slbjektif bir degerlendirme olup, ByLock’ta kullanilan
sifrelemenin, piyasadaki diger tim mesajlasma programlari (Whatsapp, iMessage,
vb..) gibi oldugu acik ve nettir.

2. "Bylock uygulamasi, gicli bir kripto sistemi ile internet baglantisi Uzerinden
iletisim saglamak (lizere, génderilen her bir mesajin farkli bir kripto anahtari ile
sifrelenerek iletilmesine dayanan bir sistemdir."”

a. “’Her bir mesajin farkli bir kripto anahtari ile sifrelenerek” ifadesi tamamen yanlistir.
Bu sekilde sifreleme yapilan higbir mesajlasma programi bulunmamaktadir. MIT
raporunda bile belirtildigi UGzere Public-Private key ile sifreleme yapildigi iddia
edilmistir.

3. “Bu iletisim programi &ézel bir server lizerinden yalniz &6rgit Gyelerinin
kullanabilecegi 6zel bir yazilm olarak Uretilen, Uyelerin degifre olmadan 6zel bir
sifreleme ybntemi kullanarak kendi aralarindaki iletisimini saglayan bir programdir”

a. ByLock MIT Teknik raporunda (Sayfa 10 ve Ek-2) belirtildigi izere, Google Play'de
herkese agik oldugu ve indirildigi net bir sekilde kabul edilmistir. Google Play'de olan
bir program kesinlikle 6zel bir program degildir. Google Play'de olmasindan dolayi
GENELE HITAP EDEN BIR YAZILIM OLDUGU kesindir.

b. Ozel bir sifreleme metodu kullaniimadidi, kullanilan bitin sifrelemelerin
ENDUSTRI STANDARTLARI geregince oldugu acik ve nettir.

4. “Bylock iletisim sisteminde iki kullanici arasinda iletilen verilerin kripto grafik
algoritmasi kullanilarak sifrelendiginin belirlendigi, kripto grafik algoritmanin bir tir
acik anahtarli/asimetrik sifreleme algoritmasi oldugu ve biri gizli digeri agik olmak
kaydiyla iki adet anahtar kullanilarak sifreleme yaptigi, bu sifreleme kullanicilar
arasinda bilgi aktarirken bu yolda dglincd kigilerin bilgiye ulagmasinin hacklemesini
engellemeye ybnelik bir glivenlik sistemi oldugu tespit edilmistir.”

a. Yukaridaki ifade tiim diinyada kullanilan benzer programlardaki amaci ENDUSTRI
STANDARTLARI OLAN, SIFRELEME METODOLOJI VE ALGORITMAlarinin
tanimidir.
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5. “BylLock indiriimesi yeterli olmadigindan, bu programin kullaniimasi icin 6zel
kurulum gerektigi, BylLock uygulamasina kayit iglemlerinin programin, internetten
indirme, taginabilir hafiza kartlari, bluetooth uygulamalari vb. yéntemlerle kullaniimak
istenilen telefona yliklenebildigi, istisnai olarak 2014 yili baglarinda bir siire herkesin
yliklemesine acik oldugu, daha sonra ise ifadeler, mesaj ve maillerde gectigi gibi,
orglit mensubu aracilar USB bellek, hafiza kartlari ve bluetooth kullanilarak
ylklemeler yapildigi anlagiimigtir.”

a. Higbir iOS ve Android Uygulamasi SADECE INDIRILEREK KULLANILAMAZ.
Hepsi 6énce INDIRILIR sonra yiiklenir ve en son olarak sisteme kaydolunur.

b. Tim ANDROID uygulamalari: “internetten indirme, tasinabilir hafiza kartlari,
bluetooth uygulamalari vb. yéntemlerle kullaniimak istenilen telefona yuklenebildigi”
tanimina UYAR.

c. ByLock uygulamasinin Apple Store ve Google Play de yayinlanma zamanlari:
i. Apple: Nisan 2014 — Eylul 2014
i. GooglePlay: Nisan 2014 — Nisan 2016

iii. SADECE 2014 yili basi degil, yaklasik 2 (IKi) SENE YAYINDA
KALMISTIR.

6. “Programi indirmenin mesajlagsma ig¢in yeterli olmadigi, mesajlasmanin
gerceklesmesi igin sistem tarafindan kayit olan kullanicilara otomatik olarak atanan
ve kullaniciya 6zel olan ID (kimlik numarasi) numarasinin bilinmesi ve karsi taraftan
onaylanmasi gerektigi, aksi halde kigiler listesine eklenemeyecegi ve mesajlasma
igeriginin gergeklesmeyecegi, programin kayit esnasinda kullanicidan sadece bir
kullanici adi ile parola Uretmesini istedigi anlasiimaktadir. Arkadas ekleme islemi,
anilan uygulamaya kayit olurken kullanici tarafindan verilen "kullanici adi” (kodu/
rumuzu) olarak isimlendirilen gsahsa 6zel kodun girilmesi suretiyle
gerceklestirimektedir.”

a. Tum mesajlagsma uygulamalarinin kullanilabilmesi i¢in (WhatsApp, SKYPE, Viber,
Facebook Messenger vb.) kayit islemi gerekir. Bu sadece BylLock'a 6zel bir durum
degildir.

b. Tum mesajlasma uygulamalari kayit olan kullaniciya bir ID (kimlik numarasi) verir.
ID (kimlik numarasi) ornekleri:

i WhatsApp : TELEFON NUMARASI

i. SKYPE : Rumuz veya Hotmail, msn e-posta adresi
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c. Tum mesajlasma uygulamalari kayit sirasinda bir parola Uretilir.

d. Bazi mesajlagsma uygulamalarinda arkadas ekleme islemi SADECE KULLANICI
ADI girilerek yapilabilir.

i. Viber
ii. WhatsApp

7. “Uygulama (izerinde telefon numarasi veya "ad soyad" bilgileri ile arama yapilarak
kullanici eklenmesine imkén bulunmamaktadir.”

Bu kapsamdaki iddialarin da uygulamalarin hesap ydnetim metotlari hakkinda bilgi
eksikliginden kaynaklandigi ortadadir. ifade edildigi gibi her uygulamada “sadece”
uygulamaya &6zel Kullanici-ID ile arkadas ekleme yapilabilir. Yani, cep telefonu
numarasini Kullanici-ID olarak kullanan bir uygulamada, (WhatsApp gibi) ancak
“sadece” telefon numarasiyla arkadas eklenebilir. E-posta adresini Kullanici-ID
olarak kullanan bir uygulamada, Hangouts gibi, SADECE e-posta adresiyle arkadas
eklenebilir.40

a. Bazi mesajlasma uygulamalarinda SADECE KULLANICI ADI ile arama yapilarak
kullanici eklenmesine imkan bulunur. ORNEK:

i. Viber
ii. WhatsApp
8. “Diger taraftan BylLock'ta muadil veya yaygin mesajlasma uygulamalarindan

bulunan; telefon rehberindeki kisilerin uygulamaya otomatik olarak eklenmesi 6zelligi
bulunmamaktadir.”

a. Rehber Entegrasyonu diye tanimlanan bu 6zellik, birgok uygulama ilk ¢iktiginda
bulunmamakta sonradan eklenmektedir. Ornek: Telegram Windows phone
uygulamasi.

9. “Kullanicilarin birbirleri ile Byl ock uygulamasi (izerinde iletisime gecgebilmeleri igin
taraflarin birbirlerinin "kullanici adi/kodu” bilgilerinin bilmeleri ve her iki tarafindan
digerini arkadas olarak eklemesi gerekmektedir. Kisaca, programi kullanmak igin ilk
once konugulacak kiginin ID'sinin eklenmesi gerektiginden, isteyen her kisinin istedigi
zaman bu sistemi kullanma imkaninin olmadigi anlagiimaktadir”

a. TUum mesajlasma uygulamalarinda karsi tarafin “kullanici adi/kodu” bilinmeden
listeye ekleme yapilamaz, iletisime gegilemez. Ornek:

i. Whatsapp
i Viber

40 http://na-copywriting.com/2017/05/the-bylock-report/ sayfa 24
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iii. Telegram

10. “Uygulama lizerinde sesli arama, e-posta iletimi, yazili mesajlasma ve dosya
transferi gercgeklestirilebilmektedir. Bu sekilde kullanicilarin 6rgiitsel mabhiyetteki
haberlesme ihtiyaglarinin, bagska bir haberlesme aracina ihtiyag duymadan
gerceklestirdikleri, gergeklestirilen haberlesmenin cihaz (izerinde belirli sirelerde
manuel isleme gerek duymaksizin otomatik olarak silinmesi kullanicilarin haberlesme
glvenligi bakimindan silmeleri gereken verileri silmeyi unutsa dahi sistemin gerekli
tedbirleri alacak sekilde programlandigi, béylece Byl.ock uygulamasinin olasi bir adli
islem neticesinde cihaza el konulmasi durumunda dahi uygulamada yer alan kullanici
listesindeki diger kullanicilara ve uygulamadaki haberlesmelere iliskin ge¢gmig verilere
erisimi engelleyecek sekilde kurgulandigi, ayrica uygulamaya ait sunucu ve iletisim
verilerinin, uygulama veri tabaninda kripto olarak saklanmasinin, kullanicinin
tespitinin énlenmesi ve haberlesme glvenligi i¢in alinan glvenlik tedbiri mahiyetinde
oldugu tespit edilmigtir.”

a. Bircok mesajlasma uygulamasinda sesli arama, e-posta iletimi, yazili mesajlasma
ve dosya transferi 6zellikleri bulunmaktadir. ORNEK:

i. WhatsApp

. Viber

iii. Facebook Messenger
iv. Skype

b. Manuel isleme gerek duyulmaksizin mesajlarin silinmesi 6zelligi ise ¢ok onemli bir
Ozellik olup, sadece bu 6zelliginden dolay dinya ¢apinda aktif 178 milyon kullanicisi
olan SNAPCHAT mesajlasma programinda da vardir. Signal, Coverme gibi
uygulamalar da ayni sekilde otomatik silme 6zelligine sahiptir.

c. “uygulamaya ait sunucu ve iletisim verilerinin uygulama veri tabaninda kripto
olarak saklanmasi”

i. Tamamen kullaniclyi korumaya yonelik bir durumdur. Yazilim firmalarinin
calisanlarinin bile kullanicilarin 6zel verilerine ulagsamamalari icin uygulanmaktadir.

ii. TUm kisisel veri igeren durumlarda kullanilan genel bir durumdur.

11. “BylLock uygulamasinin 46.166.160.137 IP adresine sahip sunucu (izerinde
hizmet sundugu gérilmustiir. Sunucu ybéneticisi uygulamayi kullananlarin tespitini
zorlastirmak amaciyla 8 adet ilave IP adresi (46.166.164.176, 46.166.164.177,
46.166.164.178, 46.166.164.179, 46.166.164.180, 46.166.164.181, 46.166.164.182,
46.166.164.183) kiralayip kullanima sundugu tespit edildigi”
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a. Yukaridaki gibi birgok IP kullanilmaya baglanmasinin BiLISIM diinyasinda birgok
nedeni olabilir. (1) adresinden de gorilecegi lizere

I Birden fazla Web sitesi kullaniimasi

ii. Birden fazla servis verilmesi (DNS, VPN)

iii. Ayni uygulamanin farkl versiyonlarinin olmasi
b. Sunucu IP adresleri GIZLENMEK AMACLI

Bu hususlarin tim teknik ayrintilara Winthrop Universitesi Adli Bilisim Uzmani Daniel
Walter tarafindan hazirlanan rapordan ulasilabilir.42

16, Ceza Dairesinin K Hukuki vénden Analizi

Yargitay 16. Ceza Dairesi 24 Nisan'da “ilk derece mahkemesi’ sifatiyla, MiT
tarafindan HACKLENEN ByLock programina iligkin karar vermigtir.

16. Ceza Dairesi kararda (2015/3 E 2017/3K) 2937 sayili MiT yasanin 4, 6 ve ek 1.
maddeleri ile ilgili degerlendirme yaparak karar verdi. MiT’in istihbari gérevi sirasinda
kullandi§i yetkilerden dolayi elde ettigi bilgi, belge, veri ve kayitlari, MiT Yasas! 4.
maddesinde sayilan idari teskilatlar ile gerekli kuruluslara ulastirmakla yukamludur.

MIT Yasasinin 6. Maddesinde kullanacad yetkiler belirtiimis olup asil tzerinde
durulmasi gereken madde ise MIT yasasinin ek 1. Maddesidir. Bu maddeye gére
"Milli Istihbarat Teskilati uhdesindeki istihbari nitelikteki bilgi, belge, veri ve
kayitlar ile yapilan analizler, Tiirk Ceza Kanunu’nun lkinci Kitap Dérdiincii
Kisim Yedinci Béliimiinde yer alan sucglar hari¢ olmak lizere, adli mercilerce
istenemez.

Goruldagu gibi ek 1. Madde acgik ve nettir ve Yedinci Bolumunde yer alan bu suglar;
Devlet sirlarina karsi suglar ve casusluk suglaridir. Adli merciler (Savcilik ve
Mahkeme) sadece bu suclara iliskin MiT’den delil isteyebilecedi ve bunun disindaki
suclarda MiT’den bilgi, belge ve delil isteyemeyecedi ek 1. maddede acikca
belirtilmistir.

Buna ragmen Yargitay, adeta kanun koyucu gibi davranarak adli mercilerin MIT
yasasl ek 1. Maddesine aykiri hareket edebilecegine karar verdi. Yargitay bu karar
ile; hukuk devleti ilkesini yok saymakla birlikte, Anayasa madde 13 deki kanunilik
ilkesi ve Anayasa madde 38/6’da belirtilen hukuka aykiri yol ve yontemlerle delil elde
edilemeyecegine dair yasaklara da aykiri karar vermigtir.

Bu hukukun agik ihlalidir. Yargitay ayrica bilgisayar hafizasina veya sunucusuna
kaydolan bilgi ve delillerin aranmasi, kopyalanmasi, el koyulmasi ve

41 https://www.quora.com/Why-do-servers-need-more-than-1-1P-address

42 http://www.bylockreality.com/index.php/technical-reports/an-independent-technical-report-by-daniel-walter-about-bylock-application
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degerlendiriimesinin CMK madde 134’e gore yapilmasi gerektigini de kararinda
belirtmistir. Ancak supheliler hakkinda islem yapilirken CMK 134'e goére hakim karari
alinmasi gerekirken Yargitay bu kural da yok sayiimigtir.

Yargitay bu kararla; tarihinde hi¢ olmayan bir sekilde, yasalara acgik¢a aykKiri,
zorlama bir igtihat olusturma yoluna gitmistir. Yargitay karari Anayasa ve
yasalara aykir sekilde ByLock kullanmanin sug¢ oldugunu kabul etmistir.

Bu hususa iliskin Av. Feyzi Celik " Yargitay 16.Ceza Dairesi ByLock ile ilgili kararini
verirken, ByLock'un hukuka uygun bir delil oldugundan hareket etmistir. Gerekgeli
karardan anlagilacagi gibi BylLock sistemi, MiT'in istihbarat amagcli faaliyetleri
cercevesinde elde edilmisti. Bu delilin elde edilmesi icin CMK'nun iletisimin
denetlenmesiyle ilgili hikimlerine uyulmamistir.....MiT'in yetkileriyle ilgili 6/c
maddesindeki, "26/9/2004 tarihli ve 5237 sayili Tirk Ceza Kanununun ikinci Kitap
Doérdincu Kisim Dort, Bes, Alti ve Yedinci bolimlerinde yer alan suglara (318, 319,
324, 325 ve 332. maddeleri hari¢ olmak Gzere) iliskin sorusturma ve kovusturmalarda
ifade tutanaklarina, her turli bilgi ve belgeye erisebilir, bunlardan 6rnek alabilir."
Hiikiim, adli makamlarin MiT'e erisimi ile ilgili oimayip MiT'in adli makamlarin elindeki
verilere erigimi ile ilgilidir.

MIT, bu hikimdeki yetkisini kullanarak, adi gecen suglarla ilgili adli makamlardan
serbestge bilgi elde etme yetkisini almistir. Bu hiukmun de karara gerekcge
yapilmasinda hukuka uygunluk yoktur.

MIT yasasinin Ek Madde 1 — (Ek: 17/4/2014-6532/11 md.) "Milli istinbarat Tegkilati
uhdesindeki istihbari nitelikteki bilgi, belge, veri ve kayitlar ile yapilan analizler, Turk
Ceza Kanununun ikinci Kitap Dordincli Kisim Yedinci Bélimiinde yer alan suglar
hari¢ olmak Uzere, adli mercilerce istenemez." hUkmu de agiktir.

Bu hikkme gére, “MiT'in istihbari bilgileri ancak Casusluk suglari nedeniyle adli
makamlar tarafindan kullanilabilir. Bu suclar disinda kullanilamaz. Baska suclardan
dolayi Yargi mercileri MiT'ten bu konuda bilgi istemeyecekleri gibi, MiT'in casusluk
disinda bu bilgileri yargi mercilerine bildirme yukumlulagu yoktur.....

Isnat edilen su¢ Casuslukla ilgili bir su¢ olmadigina gore, tamamen istihbarat
faaliyeti cercevesinde elde edilen Bylock kayitlarinin CMK geregince hukuka
uygun delil olmadigi agiktir."43

A — Hakimler ve Savcilar Kurulu (HSK)

43 http://www.adaletbiz.com/m/ceza-hukuku/bylock-kayitlarinin-hukukiligi-uzerine-h177189.html
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1-) 15 Temmuz darbe girisimi sonrasinda siyasi iktidarin muhalifleri sindirmek icin bir
arac olarak kullandigi haberlesme programi olan ByLock yargiya kabul ettirmek icin
yargi Uyeleri Uzerinde baski kurmak i¢in Hakimler ve Savcilar Kurulu’nu kullanmistir.
AIHM’ e gore bir mahkemenin bagimsiziginin olmazsa olmazlarindan biri de
mahkemeye atanan hakimlerin, bir Ust mahkemeye secilme durumu harig, talepleri
olmadan ve gorev sureleri dolmadan gorevlerinden alinamamasidir.44

Hakim ve Savcilar Kurulu baskan vekili Mehmet Yilmaz yarginin bagimsizhgini ve
tarafsizligini saglamakla yukimlu olmasina ragmen yarginin degerlendirmesi
gereken bir konu olan ByLock’a iligkin olarak; “Bizim en gugclu delilimiz. ByLock'un
orgat elemanlar diginda bagkalari tarafindan kullanilabilen bir program olmadigi net."
ifadelerini kullanmigtir.45

2-) Hatay 2. Agir Ceza Mahkemesi 2016/225 sayili iddianame degerlendirme sayilh
karari ile “Haberlesme programi olan ByLock'u kullanmasinin tek basina delil olarak
yeterli olmayacagini, yazismalarin igeriginin ve kimlerle yazistiginin da tespit
edilmesinin gerekli oldugunu bu hususun arastirimasi igin” iddianamenin iadesi
karari sonrasinda mahkeme bagskani ve uyeleri hakkinda Hakimler ve Savcilar Kurulu
sorusturma acmistir.46

3- ) Antalya Bolge Adliye Mahkemesi 2. Ceza Dairesi, 2017/922 esas 2017/784 karar
sayil ilami ile HSYK'nin kesin delilimiz dedigi ByLock bilgisayar programi kullanimi
sebebiyle Denizli 2. Agir Ceza Mahkemesinin silahli érgut Gyeligine delil kabul ederek
verdigi mahkdmiyet kararini “iceriklerinin arastiriimasi gerekir’ sebebiyle bozmustur.
Bu karar Uzerine HSYK 09/05/2017 tarih ve 678 sayili kararnamesi ile Daire Bagkani
olan Senol Demir’ i yasal gorev siiresi dolmadan baskanliktan alarak Konya iline diiz
hakim olarak atayarak cezalandirmigtir.47

4- ) Gaziantep Bolge Adliye Mahkemesi 3. Ceza Dairesi 2017/286 esas 2017/573
karar sayili ilami ile HSYK'nin kesin delilimiz dedigi Bylock bilgisayar programi
kullanimi sebebiyle Adana 11. Agir Ceza Mahkemesinin silahli 6rgit Gyeligine delil
kabul ederek verdigi mahkumiyet kararini icerikleri arastir diye oy coklugu ile
bozmasi sebebiyle, HSYK 26/05/2017 tarih ve 790 sayili kararnamesi ile Daire
Bagkani olan Zafer Yarar’i yasal gorev suresi dolmadan bagkanliktan alarak Kayseri
iline, lye hakim Mustafa Tosun'u istanbul iline hakim olarak atayarak tenzili riitbe
yapmig, kararda bozmaya muhalif olan Gye hakim Bayram Korkmaz'i da Hukimet
gudumundeki HSYK tarafindan 6dullendirilerek bagkan olarak atamigtir.48

44 Campbell and Fell v. The United Kingdom, para. 80 - Lauko/Slovakya, para. 63

45 https://m.timeturk.com/bylock-orgutun-iletisim-yazilimi-ve-en-guclu-delilimiz/haber-317394-m

46 https://www.ntv.com.tr/turkiye/feto-iddianamesini-iade-eden-hakimlere-inceleme,vwGCbLy6YE6qg14QwaGCXQ
47 https://www.yeniasir.com.tr/surmanset/2017/05/13/bylocku-delil-saymayan-hakime-tenzil-i-rutbe

48 http://www.kronos.news/tr/bylock-cezalarini-bozan-hakim-gorevden-alindi/
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5- ) Daha once higbir delil olmadan 39 hakim ve savciyl gozaltina alip tutuklayan
hakim Fatih Mehmet Aksoy bir davada agzindan su ifadeyi kacirdi. "Daha fazla
dayanamiyorum, hepsini serbest birakacagim." Bunun Uzerine dava savcisi: "Eger
bunu yaparsan seni 2 saat igcinde ByLock’dan tutuklatirrm." diyerek hakimi tehdit etti.
Kirgehir Emniyet Muadurud Veysel Murat Tugrul'un gabalarindan sonra hakim Fatih
Mehmet Aksoy, 2 saatten daha az bir surede tutuklandi. Yine ayni sehirde bir hakim
durusma esnasinda sadece bir telefon konugmasiyla gorevden alindi. Her iki hakim
de ByLock kullandiklari iddiasiyla tutuklandilar.

B- Yandas Medya Siyaset Baskisi

Turkiye’de ‘Yandas Medya’ olarak anilan belli medya yayin organlari, iktidara yakin
veya dogrudan iktidarin talimatlari ile haber anlayiglarini sekillendiren, iktidara oy ve
olumlu puan olarak donebilecek haberler yapmaktadirlar. Dolayisiyla iktidarin talebi
dogrultusunda, toplumu yonlendirme ve algi olusturma gorevini icra etmektedirler.

Yandas medya olarak nitelenen bu medya grubu haberini, dogruluktan ve
objektiflikten ziyade, yanhs dahi olsa iktidarin ve otoritenin talebi ve talimati
dogrultusunda yapmaktadir. Televizyon, gazete, dergi ve tum iletisim araglarindan
olugsan bu medya gucunu kullanan Erdogan Rejimi, hem halki ByLock konusunda
yanlis bilgilendirmis hem de ByLock konusunda gergeklerin pesinde olan, delil olma
vasfini sorgulayan yargi mensuplarini yayinlari ile sistematik olarak tehdit etmisler,
hedef gostermiglerdir.

1-) 4 Nisan 2017 tarihli "ByLock’a inanmayan hakim-savcilar var" yazisinda hikimet
yandasi Aksam gazetesi yazari Murat Kelkitoglu su sekilde yazdi: “Milli istihbarat
Teskilati (MIT), bu konuda ¢ok titiz bir ¢calisma yaparak, ‘BylLock’cu listesini ortaya
koymaya caligiyor. Yaptigi calismalar sonucunda ortaya c¢ikan isimleri de tek tek
bildiriyor. MIT iisenmiyor, olusturduklari bir heyetle adliyelere giderek hakim ve
savcilara ‘BylLock’ ile ilgili brifing veriyor. iste bu brifinglerde yasananlarla ilgili
duyduklarim beni soke etti! Bazi hakim ve savcilar, '‘Biz bu BylLock badglantisini
¢6zemedik, bu ylzden delil olmayabilir' derken, bazilari da 'ByLock nedeniyle
tutuklananlar serbest kalmali' gériigtinlii savunuyor. Ne oluyoruz arkadas? Bylock
denilen haberlesme sistemiyle bu Lllkeyi isgal etmek istediler bu hainler. Bundan
daha blylik kanit olabilir mi?”

2-) 6 Temmuz 2017'de hukimet yanlisi Sabah gazetesi, bagimsiz yarginin
tikendigini acik sekilde onaylayan bir manset atti: "Baska delil yoksa, adli kontrolle
serbestlik." Haber devami su sekilde:

"FETO davalarina yénelik ByLock tutuklamalarina yeni kriter getirildi. Sulh Ceza
Hakimlikleri dosyasinda ByLock disinda delil bulunmayan ciftgi, isci, esnaf ve ev
hanimlarini 'Adli Kontrol Sartiyla' serbest birakabilecek. Ayni delille Hakimlige sevk
edilen ancak devlet kurumlarinda galisan supheliler ise, 'Etkin Pismanlik' kapsaminda
yeni ve somut itiraflarda bulunurlarsa bu uygulamadan yararlanabilecek. Ayrica
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tutanaklardan PDY ibaresi kaldirilarak, yalnizca FETO tanimlamasina yer verilecek.
Boylece teror orguti vurgusu On planda tutulmus olacak. Ankara Cumhuriyet
Bagsavciligi'nin attigi bu adimla magduriyetlerin 6nlne gegilecek. Adli kontrol
serbestligi itiraflarinda o6rgutin ¢dzulmesine yonelik somut bilgilerde tutarlilk sartina
baglaniyor.”

Acik bir sekilde haberin kaynagi, hangi delilin kabul edilecegini ve dava surecinde
nasil faydalanilacagini sdyleyen Ankara Cumhuriyet Bagsavciligidir. Olaganusttu Hal
Doneminde bazi hakimler, tutukluluk kararlarini Cumhuriyet Bagsavcilarinin
buyruguyla aldiklarini itiraf etmiglerdi; ve bdylelikle bu bilgi tutuklama emirlerinin
mahkemelere bildirildigi iddiasini kanitlamis oldu. Kanit degerlendirmesi Cumhuriyet
Bagsavciligi'na tevdi edilir, hakimler emir alarak adaletin glcund kullanirsa; buna
kelimenin tam anlamiyla "adaletin kota taklidi" denir.

Anlatilanlardan anlasilacagi uzere Hukuki kanit toplama sorumlulugu veya dava igin
kanitlarin uygunlugunun belirlenmesinde yurtitme organinin emir ve yetkilerini yerine
getirme isi hukumet kurumu istihbarat ajansi tarafindan devralinmigtir. Kanitlarin
belirlenmesi, toplanmasi ve Uretiminde yargi organinin bodyle bir bozukluga sahip
oldugu bir yerde hakimlerin guvenligi ve bagimsizlhigindan bahsetmek imkansizdir.
Yukarida bahsedilenler yargi sistemine direkt midahale ve yasal guvenlik ve
tarafsizligin altinin oyuldugunu gdéstermektedir.

Belirtilen 6rneklerde gérilecedi lzere MIT tarafindan ne sekilde olusturuldugu
bilinmeyen ByLock kullanici listeleri igerisinde, hayatinda akilli telefon kullanmamis
ve kullanmayi bilmeyen kisiler oldugu ByLock kullanicisi olup olmadigi yoninde
yoneltilen sorulara ByLock bir pirasa cesidi mi, diyen pazarci teyze, kamyona
yuklenen yuk oldugunu zanneden kamyoncu veya kalp ilaci sanan birgok farkh Kisi
vardir. Bu da listelerin uydurma oldugunun en bluyuk gostergelerinden birisidir.

1- Pazarci Teyze,

ByLock kullanicisi oldugu iddia edilen pazarci teyze Aksaray'da sebze satarken
gobzaltina alindi. ByLock'un ne oldugu hakkinda higbir bilgiye sahip olmayan ve ¢ok
eski bir cep telefonu modeline sahip olan kadin gézalti odasina atildi.49 50

2- Kronik hastaligi olan dede,

Kardiyak ve yuksek tansiyon gibi kronik hastaliklari olan Rustem dede, BylLock
kullandigi icin gozaltina alindi. Rustem dede mahkemede iki yildir Bylock kullandigini
soyledi. Ancak durusmanin ilerleyen dakikalarinda yillardir kalp rahatsizhigi oldugu

49 http://www.cumhuriyet.com.tr/m/foto/foto_galeri/798713/1/
Semt_pazarinda_ByLock_operasyonu..._Gozaltina_alinan_pazarci_teyze_serbest_birakildi.html
50 https://twitter.com/Deniz_bzky/status/895365515169890304
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icin kullandigi Beloc isimli ilagtan bahsedildigini zannettigi ortaya ¢iktl. Ristem
dedenin akilli telefon 6zelligi bulunmayan eski model Nokia 5310'a sahip oldugu
ortaya ¢ikti.5

3- Bir TIR Sofori,

Bir tir soférl, aracina ByLock yukledigini reddetti. ByLock'u hayatinda ilk kez duyan
ve bir cgesit kargo oldugunu dustnen sofor, ByLock'u tasimadigini ispatlayan
faturalari gosterdi.52

2937 Sayili MIT Teskilat Kanununa gére MIT ancak casusluk suglarinda adli kolluk
yetkisi kullanabilir. MiT'in adli kolluk yetkisi casusluk suclar disinda, diger suclar
bakimindan Toprak Mahsdulleri Ofisi (TMO) arasinda higbir fark yoktur. Bu nedenle
MiT'in, idari gérevi sirasinda tesadiifen buldugu bir sug delilini bekletmeksizin adli
makamlara bildirmek zorundadir.

Ancak MIT "ByLock" verilerine Mayis 2016'da ulasmasina ragmen yasal olarak
yapmasi gerekeni yapmamigtir.

MIT bu verileri gérevi olmamasina ve bu konuda adli bir géreviendirme
yapillmamasina ragmen 6 ay uhdesinde tutarak ‘s6zde’ inceleme yapmistir.

Bu hukuksuzlugun diginda MIT; bir de teknik rapor hazirlamistir. Oysa bilirkisilik
yasasl ve CMK 63. maddesine gore bir gérevlendirme de yok. MiT'in ByLock listesi
ve teknik analiz raporu CMK 73 ve 134 geregince hukuken bir anlam ifade etmez,
yasak delildir. Yasal zincir takip edilmedigi icin ByLock 'un yasal delil olmasi
mumkun degildir. Yasal olarak ByLock listesi ve analiz raporu bu nedenle yok
hukmiindedir.

Batln bunlara ragmen on binlerce kisi yasal olmayan bu listelerle tutuklanmaktadir.
MIT yasal olarak bir mahkeme karari olmadan verilerde yaptigi inceleme sonucu
diizenledigi listeyi ve ByLock LOG kayitlarini 9 Aralik 2016 tarihinde Ankara
Cumbhuriyet bassavciligina sunmustur ve ayni tarihnte Sulh Ceza Hakimliginden
inceleme karari alinmistir. Yani ByLock incelemesi ve listeleri igcin bu mahkeme
karari sadece gostermeliktir.

Zira bu karar ¢ikmadan her turli inceleme zaten yapilmistir. Uluslararasi adli
yardimlagsma kurallarina uyulmadan ne sekilde elde edildigi bilinmeyen LOG kayitlari
Uzerinde istedigi degisikligi ve dezenformasyonu yaptiktan sonra adli makamlara

51 www.cumhuriyet.com.tr/m/haber/turkiye/

841472/60_yasindaki__Rustem_dedeye__tutuklama_talebi__ByLock_u_kalp_ilaci_sandi.html

52 www.cumhuriyet.com.tr/m/haber/turkiye/842992Kamyoncu__isci__ogrenci__ev_hanimi..._26_kisiye_ByLock_operasyonu.html
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teslim etmigtir. Ancak bu asamadan sonra bile veriler tizerinde tarafsiz bir bilirkisi
incelemesi yapilmamis; istihbarat biriminin raporuyla adli islemler yapiimigtir.

Yargilamalarda istihbari bilgilerin baz alinmasi sonrasinda yerel ve uluslararasi
mevzuatin buna izin vermemesi ve adil yargilanma hakkinin ihlal edildigine dair
yukselen sesler kargisinda mahkemeler bu sefer kigilerin internet trafik bilgilerini ilgili
kurumdan istemeye bagladi.

Ancak bu konuda yasal dayanak olan 5651 sayili Internet yoluyla islenen suclarla
micadele yasasinin 4 ve 6 maddelerinde yer alan ve Kigilerin internet bilgilerinin 2
yila kadar izlenmesi ve depolanmasiyla adli makamlara verilmesine olanak saglayan
kisimlari Anayasa Mahkemesinin 2015 tarihinde verdigi kararla iptal edildi. Bu
durum bilinmesine ragmen mahkemeler yasal dayanagi olmamasina ragmen kigilerin
Anayasayla guvence altina alinmis olan iletisim ve bunun gizliligi haklarini ihlal
ederek muhalefeti baskilamaya devam etmektedir.

*  AIHM’nin 18 Temmuz 2017 tarihli Mustafa Sezgin Tanrikulu Tirkiye kararinda.
"Ozel hayat ve iletisim, istihbarat servisleri tarafindan icra edilen faaliyetler
sugla ilgili degil, aksine, demokratik kurallara ve ulusal guvenligin korunmasi
amaciyla hukukun Ustinligune yonelik tehditleri gidermek amaciyla, onlari
olusturan kodlarda belirtilen yetkiler dahilinde, bilginin sistematik ve dizenli
olarak toplanmasina ve degerlendiriimesine yonlendirilir.

* Yargitay, 4 Haziran 2008'de benzer husus ve hukuka iliskin bir konuda (E.
2008 / 874 ve K.2008 / 7160) Jandarma'ya Turkiye'de herkesin haberlesmesini
Onleyici mudahaleyi icra etmesine izin veren yerel mahkeme karariyla ilgili "
Turkiye'deki herkesin supheli olduguna iliskin Ulke ¢apinda bir izin
(haberlesmenin Onleyici mudahalesi icin), hukuk kurallarina dayanan
demokratik bir devlette herhangi bir kuruma verilmeyecektir ... "

ile hUkmund kurdugunu bundan mutevellit istihbari amagcla bile olsa genel bir kitleyi
kapsar sekilde Kkisisellestiriimeden alinan iletisimin denetlenmesi kararinin
sozlesmenin 8. Maddesinin ihlali olduguna hukmetmistir.

Ayrica MIT Ankara Cumhuriyet Bassavciligi'na intikal ettirdigi ByLock verileri
uzerinde, adli birime intikal ettirildikten sonra dahi oynama yaptigini itiraf etmis
ve bunu resmi yazigmalara konu etmigtir.53

Bir dijital veride, "guncelleme ve duzeltme" diye bir durum olamaz, ne Turk
yargilama hukukunda ne de dunyada demokratik bir hukuk sisteminde boyle bir
mevzuat yoktur. Dijital tespit yontemi, Turk hukukunda CMK madde 134 (vd) dzel
olarak dizenlenmistir.

53 http://odatv.com/mitten-bylockta-nerede-hata-yaptik-itirafi-0612171200.html
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ilk anda, elde edilen verinin hash degeri inceleme tutanaginda yer alir. Bundan
sonra yapilacak, en kiigik bir oynama hash degerlerinin degismesine ve dijital
verilerin delil niteligini kaybetmesine neden olur.

Mit, kendi Ozel yasasina goére elde ettigi veriler adli yargilamada delil olarak
kullanilmasi mumkin olmasa da resmi yaziyla BylLock listelerini "glincelleme ve
dizeltme" yaptigini resmen itiraf etmistir.

"Glncelleme ve dizeltme" ifadesinin; bazi verilerle oynanmis, cikarilmis veya
eklenmis anlamina geldigi anlagiimistir.

Mit tarafindan, nasil elde edildigi belli olamayan ByLock verilerinin, Cumhuriyet
Bagsavciligi'na gonderildikten sonra, "gluncelleme ve duzeltme" yapmasi, akillara
resmi isleme girmeden 6nce "neler yapilmis olabilecegi" getirmektedir.

Dijital veriler, gegmise yonelik kurgulanmis da olabilir. Kisilerin haberi olmadan Wi-Fi
sifresi ele gegirilmig, haberi olmadan sahis adina yazisma yapilmis da olabilir.

GSM operatorleri ya da Turk Telekom (eski Avea) GSM yoluyla yapildigi iddia edilen
ByLock yazigmalari, yine kiginin haberi olmadan tam da BylLock yazismalarinin
yapildigi iddialarinin oldugu dénemde "kigilerin internet sifrelerini ele gegirme
amaciyla program satin aldigi" ortaya ¢ikmistir.54

Tark Telekom, Turkiye’deki tim internet kullanicilarinin buttn trafigini kontrol etmeye,
kimliklerini tespit etmeye ve sgifrelerini 6drenmeye yonelik bir yazilimi siparig
etmigtir.55

ByLock serverlerini Mit kendi yontemleri ile getirdigi iddia edildigine, adli birimlere
intikal ettirilen veriler Gzerinde dahi "duzeltme ve guncelleme" yaptigi ilan edildigine
gore, Mit'in imkan ve kabiliyetlerine de goz atmak gerekir.

Adli birimlere intikal etmeden Kkigilerin haberi olmadan GSM telefonlarindan sanki
gercek kullanicisi yapiyormus gibi Gguncu Kigilerce, devlet imkanlari kullanilarak
kumpas amagl yazisma yapilmig olabilir mi.?

GSM Operatorlerinden, kisinin haberi olmadan, ByLock yazismasi kumpasi nasil
yapilabilir? Teknik olarak MiT'in bdyle bir kapasitesi var midir? MIT, profesyonel bir
IMSI catcher cihaza sahiptir.. MIT, sdzkonusu cihazi hem israi’den hem de bir Tirk
firmasi tarafindan Uretilen Urtnlerden almistir.56 57

IMSI Catcher cihazi ile istediginiz kisinin telefon numarasi Gzerinden, istediginiz
kisiye mesaj gonderebilirsiniz, yine telefonun internet trafigini kullanabilirsiniz. Yani, o
cihaz vasitasi ile, birisi sizin telefon numarasini taklit ederek, bir WhatsApp hesabi

54 http://www.webmasto.com/turk-telekom-procera-networks-internet-gozetimi-yazilimi
55 www.cumhuriyet.com.tr/m/haber/dunya/621344/Muthis_iddia__Turk_Telekom_dan_musterilerine_karsi_casus_yazilim_siparisi.html
56 https://eksisozluk.com/imsi-catcher--1608021

57 http://www.trsecurity.net/sahada-cep-telefonu-dinleme-sistemlerine-bir-bakis/
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acabilir. Yani WhatsApp Aboneliginin teyidi igin, sizin telefon numarasini kullanabilir.
Daha sonra elde ettigi hesap ile, gerek GSM telefonun internetini kullanmak suretiyle
gerekse herhangi bir WiFi Gzerinden, sizin adiniza mesaj yazabilir. Kargidaki gercek
kisiler (kurbanlar), s6z konusu mesaji sizin gonderdiginizi de zannedebilir. Bu
sekilde ByLock hesabi da agabilir.

WhatsApp gibi programlar, sadece ilk ylikleme esnasinda sizin telefon numaraniza
dogrulama mesaji gdondererek, hesap agiyor. Ondan sonra sizin telefon numarasina
ihtiyag duymuyor. ByLock'ta ise, bdyle bir dogrulama mesajina da gerek bulunmuyor.
WhatsApp, ByLock ya da baska internet haberlesme programlarini, ilk asamada,
IMSI catcher kullanarak, hesabi aktif hale getirdikten sonra, sizin adiniza haberiniz
olamadan mesaj yazmis olmalari rahathkla mimkuanddar.

Ozellikle, 15 Temmuz sonrasi yirirlige konulan ve MIT tarafindan adli birimlere
gonderilen... Sonra da hata yapildi denilerek "dlizeltme ve glincelleme" yapilan yeni
ByLock listeleri, hangi sug 6rgutu tarafindan organize edilmistir?

Gergekten BylLock kullanicilar olabilecegi gibi surekli diuzeltme ve glncelleme
yapilan listeler, adli birimlere intikal etmeden once ka¢ defa "duizeltme ve
glincelleme (!)" ye maruz kalmistir. Gergek kullanici yaninda, magdur edilen,
kumpas kurulan on binlerce kisi kimlerdir. Dizmece yazisma, magduru ve
diizmece yazigmalar kim ya da kimler tarafindan kaleme alinmistir belli degildir.

TEKNIK CELISKILER
1- VPN

15 Temmuz darbe girisimi sonrasi Turkiye’de adli makamlarca yapilan sorugturmalar
ve kabul edilen delillerin Uluslararasi Hukuktaki yeri Uzerine Hukukgular William
Clegg Simon Baker tarafindan hazirlanan hukuki mutalaada®® da bu hususa yer
verilmistir.

Belirtilen mitalaanin “MIT Raporunda Temel Olarak Celiskili Olan Birgok Iddia
Vardir” bashgi altinda " MIT Raporu 3.5.1 den 3.5.5 e kadar olan paragraflarda
kullanicilarin ByLock Uygulamasina erigebilmek icin IP engellemesinden dolayi bir
VPN kullanmak zorunda olduklarini iddia etmektedir. Buna ragmen 3.6 da IP
adreslerinin BylLock kullanicilarini tespit etmede kullanildigi belirtilmistir. Eger VPN
kullaniliyorsa IP adresleri kullanicilari tespit etmek igin kullanilamayacagindan dolayi
bu iki iddia birbiriyle geliskilidir." denilmek suretiyle hem programin VPN kullanimina
yonlendirdigi hem de VPN kullaniimasina ragmen tespit IP Uzerinden yapildigi
belirtilerek ¢eligkiye dusulduga anlatilmistir."s°

2- CGNAT SORUNU

58 https://www.2bedfordrow.co.uk/opinion-on-the-legality-of-the-actions-of-the-turkish-state/

59 https://www.2bedfordrow.co.uk/opinion-on-the-legality-of-the-actions-of-the-turkish-state
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CGNAT: Carrier Grade Network Address Translation (Operatorler icin Ag Adres
Cevirisi diyebiliriz).

IP: internette gezen her kullanicinin kimlik bilgisidi. GSM telefon numarasi gibi.
Bilgisayarlar, Akilli telefonlar, Tabletler, TV’ler, internete baglanan sensérler, Glvenlik
kameralari, Kombiler, Buzdolaplari vb. IP kullanmaktadir. Su an kullanilan IPv4 te
4,294,967,296 adet IP vardir. IANA dunyada IP’lerin atanmasindan sorumludur. Her
IP’nin kime ait oldugu bellidir. IPv4 te IP adresi kalmamasindan dolayi IPv6 ¢ikmistir.
Ancak IPv6 ya gegis Operatorler igin cok maliyetlidir.

IPv6 da 340,282,366,920,938,463,463,374,607,431,768,211,456 adres vardir.
Operatorler IPv6 ya gegcmek yerine daha az maliyetli olan CGNAT kullanirlar.

SANAL IP ile INTERNETE GIKILAMAZ

CGNAT kullanilan vyerlerde, internete baglanan cihazlar GERCEK IP ye ihtiyac
duyarlar. Gercek IP, Telefon numarasina, Sanal IP de Dahili numaraya veya
Ankesorlu telefona benzetilebilir. Gergek IP kullaniminda, kayit edilmesinde,
raporlanmasinda bir STANDART var iken, SANAL IP kullaniminda bdyle bir standart
yoktur.

CGNAT kullanilan operatdrlerde GERCEK IP’yi kimin kullandiginin bulunmasi teknik
acidan ¢ok zordur. Turkiye'de hemen hemen tum Operatorler CGNAT kullanirlar.

EUROPOL Direktori Rob Wainwright CGNAT tan dolayr %90 Kkisi tespiti
YAPILAMADIGINI ancak %10 tespit imkani oldugu belirtiimektedir. CGNAT
kullanilan ve Avrupa standartlarinda CGNAT kullanicilarinin maximum yuzde 10
tespit edilebilir denilen bir ortamda ayni sekilde CGNAT kullanilan Turkiye’de
ByLock kullanicilarinin IP lizerinden tespit edildigi iddiasi gercekgi degildir.60

1- Adalet ve Kalkinma Partisi (AKP) 15 Temmuzu gergeklestirenler ByLock kullandi
iddiasinda bulundu.61

2- Bir Turk yetkili Reuters Haber Ajansina "ByLock bize bunlarin aglarini - iligkilerini —
en azindan bir kismini— tespit etmemizi sagladi, "ByLock tespiti yapilan birgok
insanin dogrudan darbe girigsimine katildigini soyleyebilirim." Turk yetkili ByLock'un
Gulen Hareketi mensuplari tarafindan aralarinda iletisimi saglamak Uzere yapiimis
olabilecegini ifade etti.62

60 https://twitter.com/bylockgercegi/status/939917992330252288
61 https://www.turkishminute.com/2016/09/14/turkish-minister-indicates-purges-continue-bylock-users/

62 http://www.reuters.com/article/us-turkey-security-app-idUSKCN10E1UP
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3- Bununla birlikte, ayni haberde Reuters Haber Ajansinin danistigi uzmanlar ByLock’
un Gulen Hareketi mensuplari tarafindan yapildigini dogrulayamadilar.63

4- Diger yandan HSYK 1 Kasim 2016 tarihinde yaptidi bir agiklamada “...yetkililerden
ve aclk kaynaklardan elde edilen bilgiler isiginda ByLock’un Subat 2016 tarihinden
beri FETO diye tarif edilen olusumun mensuplari tarafindan kullaniimadigini..” ifade
etti.64

5- The Wall Street Journalin haberine gore bir Tirk istihbarat yetkilisi darbe
tesebbilstinden birkag ay dnce Ulkenin istihbarat 6rgltl online chat sistemine sizarak
milyonlarca gizli mesaji desifre ettiklerini ancak darbe tesebblstne dair herhangi bir
mesaj veya ifadeye rastlanmadigini ifade etti.65

Eger bu dogruysa ByLock uygulamasini indirmek ve kullanmak teror orgutt Gyeliginin
nasil en énemli delili olabilir?66

6- A.Dilipak:'15 Temmuz'da BylLock’tan “Emriniz var mi?” diye abilerini arayan
siyasiler, belediye baskanlari biliniyor"67

HUkUumete yakin ve hukumet ¢evrelerince s6zune itibar edilen Abdurrahman Dilipak
15 Temmuz'da ByLock kullanildi seklinde haber yapmasina ragmen teknik raporlarda
gorllecegi Uzere ByLock son iglem tarihinin darbe tesebblsinden 4 ay odnce
kalkmistir.

Medyaya yansiyan haberlerden parlamentodaki tium siyasi partilerden uygulamayi
kullanan vekillerin oldugu iddialar guindem gelmigtir.68

Hatta bazi internet sitelerinde kullandigi iddia edilen milletvekillerinin isimleri bile
paylasiimigtir.6®

a- HDP Mardin Milletvekili Mithat Sancar, “ByLock kullanan siyasilerin listesinin
MiT’ten istenmesini talep ettik ama talebimiz kabul edilmedi” agiklamasinda bulundu.

"Ben, Darbe Arastirma Komisyonu uyesiydim. Komisyon toplantilari boyunca da
iddialarimizi ve dusuncelerimizi dile getirdik. Siyasi ayagin netlestiriimesi ve ortaya
cikariimasi konusundaki taleplerimizin hepsi reddedildi. Mesela, Darbe Arastirma

63 http://www.reuters.com/article/us-turkey-security-app-idUSKCN10E1UP

64 http://www.hsyk.gov.tr/DuyuruOku/930_basin-duyurusu.aspx

65 http://www.wsj.com/articles/turkeys-powerful-spy-network-never-saw-coup-coming-1469823062

66 http://tsjustice.info/wordpress/2016/11/08/crime-use-bylock/

67 http://www.timeturk.com/15-temmuz-da-bylock-tan-emriniz-var-mi-diye-abilerini-arayan-siyasiler-belediye-baskanlari-biliniyor/
haber-303241)

68 http://www.yenicaggazetesi.com.tr/milletvekilleri-de-bylock-kullaniyormus-146765h.

69 http://www.dilekhaber.com/haber/iste-bylock-kullanan-akp-milletvekilleri-340/
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Komisyonu’nda, ‘ByLock’ kullanan siyasilerin listesinin MiT’ten istenmesini talep ettik.
Sadece siyasilerin! Hepsini istemedik. Talebimiz reddedildi. Dedik ki, ‘kim kullaniyor,
gorelim...” Milletvekili mi? Bakan m1? Miustesar mi? Belediye Baskani mi? ‘Bunlari
gorelim’ dedik. Varsa bizden birileri, onlari da bilelim istedik. Ama kabul edilmedi.” 70

b- AK partili Konya Buyuksehir Belediye Baskani Tahir Akyiirek'in kayinbiraderi
Atiker Konyaspor Baskani Ahmet San ByLock kullandigi iddiasi ile 22 Agustos 2017
de gbzaltina alindi ve Savciliga ¢ikmadan emniyetten serbest birakildi.”? Buna
ragmen 7 Kasim 2017 tarihinde Emniyet, eski Konyaspor Baskani Ahmet San’in
kullandigi telefonda ByLock programi bulunmadigini raporladi.72

c- TRT Eski Genel Miidiirii ve Samsun Valisi ibrahim Sahin'in "ByLock" kullanicisi
oldugu iddia edildi. superhaber.tv'nin haberine gére Bagsavciligin basin karti sahipleri
uzerinde yaptig! inceleme sonucu Sahin'in de gizli iletisim agi "ByLock"u kullandigi
belirlendi.”

Buna ragmen hakkinda herhangi bir gozaltt ya da tutuklama iglemi yapiimadi.
Muhabir, yapimci ve haber midirligi yapan Abdurrahman Keskin, ibrahim Sahin
hakkinda "silahl teror 6rgutine uye" oldugu iddiasi ile su¢ duyurusunda bulunmasi
Uzerine yapilan sorusturma neticesinde Savcilik sorusturma dosyasinda Sahin'in
telefonunda ByLock yazilimi oldugu belirtilerek "Stpheli adina kayith 0532 788 63 ..
nolu cep telefonu hatti tzerinden 5 Ocak 2016 tarihinde ByLock programi yiklenmig
oldugu, fakat yapilan incelemelerde mesaj, mail vs. iceriklerine rastlanmadiginin
Ankara Emniyet Mudurlagi'nce tespit edildigi..."

d- YARSAV ve Yargiglar Sendikasi eski Baskani Omer Faruk Eminagaoglu,
sosyal medya hesabindan Nejat Kumbasar'in “ByLock KULLANAN AKP’LILERIN
TAM LISTESI” diyerek yazdigi 66 kisilik listeyi paylasmis ancak bugiine hicbiri
hakkinda islem ya da sorusturma yapilmamigtir.74

BM KARARLARI:

1) 28 Mayis 2019 tarihinde, BM insan Haklari Komitesi tarafindan Tirkiye ile ilgili
cok 6énemli bir karara imza atilimistir. Ozgelik&Karaman /Tlrkiye karari:

Bu karar, Malezya dan kacirilan 3 Tirk vatandasinin 2017 yilinda BM insan Haklari
Komitesine mduracaati Uzerine verilmis olup, karar, ¢gok onemli hukuki tespitleri

70 http://odatv.com/mecliste-cok-carpici-bylock-reddi-2410171200.html

7 http://t24.com.tr/haber/konyaspor-baskani-bylocktan-gozaltina-alindi,423025

72 https://tr.sputniknews.com/turkiye/201711071030909888-polis-rapor-eski-konyaspor-baskan-telefon/
73 http://www.medyatava.com/haber/trt-eski-genel-muduru-ve-samsun-valisi-icin-bylock-iddiasi_144991

74 https://twitter.com/eminagaoglu/status/914108825313189888
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icermektedir. (6706 sy md.7 vd.) BM Ozgelik-Karaman-Tlrkiye kararinda, Turk
hikdmetinin bu kurallara uymadigi, Malezya HUkUumetine herhangi bir adli talep
yazisi gondermedigi ifade edilmigtir.

Komisyon,

Tarkiye’ hikdmetinin savunma olarak ileri strdugl, kagirilan kisilerin  ByLock
kullandigi ve Bank Asya da hesaplarinin oldugu ve bunlarin teroér delili oldugu
iddiasini anlamsiz bulunmustur. Turk mercilerinin ByLock kullanmanin teror delili
oldugunu iddiasina karsi BM insan Haklari Komisyon'u ByLock kullanmanin terdr
delili olamayacag@ini belirtmigtir.

Tirk egitimcilerin 6zglrlUklerinin ihlal edildigini savunan Birlesmis Milletler insan
Haklari Komisyonu bu karara uymasi icin Turk makamlarina 180 gun sure tanidi.
Ayrica BM komisyonu tutuklamalarin keyfi oldugunu belirterek magdurlara tazminat
6denmesine hukmetmigtir.

2) BM-KTCG Mestan YAYMAN karari (A/HRC/WGAD/2018/42) 75

Konunun teferruatiyla ele alinip incelendigi belgelerden biri Mestan YAYMAN
kararidir (21 Agustos 2018, Opinion: 42/2018). Antalya Vali Yardimcisi olan YAYMAN
memleketinde aile ziyaretinde iken 01 Eylil 2016 da gdzaltina alinir ve ‘FETO/PDY
ayeligi’ ile suclanir. Delil olarak da bir tanidin ifadesi ve kizini Gulen Hareketi'yle
iligkili ‘yasal’ bir okula gdndermesi gosterilir. Tutuklanir. Aradan 10 ay gegtikten sonra,
02 Haziran 2017 de tekrar sorguya c¢agrilir, bu kez Aralik 2014 de ByLock kullandigi
suglamasi yoneltilir.

YAYMAN suglamalari reddeder, ayrica istihbarat tegkilati tarafindan bir excell
tablosuyla olusturulan listeye istinaden suglama yapilamayacagini savunur. Fakat
yerel mahkeme, ByLock listesinde adinin bulunmasinin tek basina yeterli oldugu
gerekgesiyle 7 yil 6 ay hapis cezasina hukmeder.

Birlesmis Milletler Keyfi Tutuklama Calisma Grubu (BM-KTCG) basvuru Uzerine
vakiayi analiz eder. BM-KTCG ilk 6nce, Turk makamlarinin Hizmet Hareketi hakkinda
15 Temmuz 2016 da darbe tesebbusuyle silaha bulastiklari ve terér 6érgutd haline
geldikleri’ iddiasi ve kendi kabullerini hatirlatarak, bu tarihnten 6nceki eylemlerin su¢
olarak kabul etmenin buyuk bir geliski olusturduguna dikkat ¢ekmigtir.

Tespit edilen diger hak ihlallerine konumuzu dogrudan ilgilendirmediginden ve bu
¢alismanin hacmi uygun olmadigindan deginemiyoruz. ByLock konusuna munhasir
onemli tespitlere yer verecegiz. Bu kapsamda, BM-KTCG demokrasi ile idare edilen
ve hukukun Ustunlugu ilkesini benimsemis devlet ve toplumlar i¢in 1) ifade 6zgurlugd,
2) toplanti ve goésteri yapma o6zgurligu ve 3) orgltlenme 6zgurliglinin 6énemine
vurgu yapmistir. Dolayisiyla, kullandigi kabul edilse bile, ByLock kullanmanin sug¢

75 www.ohchr.org/Documents/Issues/Detention/Opinions/Session82/A_HRC_WGAD_2018_42_AEV.pdf
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olarak kabul edilemeyecegine, aksi durumun sayilan 6zgurltklerin ihlali anlamina
gelecegine dedinmistir. Netice itibariyle BM-KTCG Mestan YAYMAN’iIn
tutuklulugunun keyfi oldugu sonucuna ulagsmistir.

3) BM-KTCG Muharrem GENCTURK karari (A/HRC/WGAD/2018/44)76

Bir akademisyen olan Muharrem GENCTURK hakkinda da ByLock nedeniyle
sorusturma yapilmis ve tutuklanmisti. BM-KTCG ayni sekilde, yukarida agiklanan
gerekgelerle tutuklamanin keyfi oldugu sonucuna varmistir. Diger bir deyisle, BM-
KTCG nun ByLock hakkindaki gorusu istikrar kazanmis ve bir bakima kaziyye-i
muhkeme haline gelmisgtir.

4) BM Insan Haklari Konseyi'nin 2015 Tarih ve A/HRC/29/32 sayili Rapor ve
Karari’’

BM Iinsan Haklari Konseyi, 22 Mayis 2015 tarihli 29. oturumunda, dzel raportdr David
Kaye’nin, ‘Dusiince ve ifade Ozgirligiinin Korunmasi ve Gelistirilmesi’ baslikli
raporunu goruserek kabul etmistir. Buna goére demokrasinin ve hukukun
Ustiinliginin saglanmasi icin ifade 6zglrligiu temel unsurdur. ifade 6zgurliginin
gerceklesmesi igin de ugtan uca sifrelenmis sekilde veya anonim usulle cep
telefonlari ile ya da sosyal medya uygulamalari vasitasiyla haberlesmenin sug¢ olarak
kabul edilemeyecegdi kaydedilmigtir. Hatta daha da 6tesinde, dncelikle devletlerden ve
resmi kurumlardan negatif yukumltlik kapsaminda sifreli ve anonim haberlesmenin
su¢ olarak goériimemesi istenmis; pozitif yuokumlulik olarak da bilakis sifreli ve
anonim haberlesmenin daha hizli, kolay ve guvenli yapilabilmesi i¢in alt yapinin
guglendiriimesi, mevzuatin da buna uygun hale getirilmesi istenmistir. Ayni raporda
Ozel sektor ve sivil topluma da ticari ve sivil faaliyetlerin bu gergevede gelistiriimesi
tavsiyesinde bulunulmustur.

Bu rapor ve karar, zamanlamasi itibariyle olduk¢a onemli ve ilgingtir. Zira raporun
aciklandigi ve kabul edildigi tarih, 15 Temmuz 2016 darbe tesebbusunun ve BylLock
suclamasinin ¢ok éncesine aittir. ByLock listeleri, suglamalari, MIT in veri tabanini ele
gecirmesi gibi kavramlar ve olgular hentz tedavilde degildir. Nitekim raporda ve
hazirlik evrakinda tabiatiyla, bu konularda higbir kayit yoktur.

Bu durumda, Turk makamlarinin ‘sifrelenmis uygulamayla, gergek kimliklerini
gizleyerek haberlesiyorlar, dolayisiyla terér érgutidur’ kurgusunun ne kadar haktan
ve adaletten uzak oldugu agik¢a anlagiimaktadir.

76 htps://www.ohchr.org/Documents/Issues/Detention/Opinions/Session82/A_HRC_WGAD%20_2018_44_AEV.pdf

77 https://undocs.org/A/HRC/29/32
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5) BM Insan Haklari Konseyi, Tiirkiye’de Fikir ve Ifade Ozgiirliigii Raporu (A/HRC/
35/22/Add.3)78

BM Insan Haklari Konseyi'nin 07 Haziran 2017 tarihindeki 35. oturumda kabul edilen
‘Turkiye’de ifade Ozgiirliigii Raporu’ baslikli rapor ve belgede, MIT in olusturdugu
listeler Uzerinden ByLock kullandiklari gerekgesiyle insanlar hakkinda sorusturma
yapilmasi ve gorevlerinden uzaklastiriimalari hukuka aykiri, gosterilen delillerin
yetersiz oldugu belirtilmistir.

6) BM Insan Haklari Konseyi’'nde APS’nin Agiklamasi (A/HRC/36/NG0/88)79

BM insan Haklari Konseyi biinyesinde Genel Danisman statiisiinde bulunan sivil
toplum kurulusu “Tarkiye: Guvenli dijital iletisim, insan haklari igin ¢ok 6nemlidir”
baslikli agiklamada, sivil toplum ve ifade 06zgurligu ic¢in anonimlestiriimis ve
sifrelenmis dijital haberlesmenin ¢cok 6nemli oldugu vurgulanarak, Turkiye’de insan
haklari savunucularinin gézaltina alinmasi kinandi. Agiklamada ayrica BM ifade
Ozgurligi Ozel Raportére David Kaye’'nin 2015 tarihli raporunag® dikkat gekildi.

7) BM ifade Ozgiirliigii Ozel Raportérii David Kaye’nin Basin Agiklamasi8

BM ifade Ozgurlugu Ozel Raportéri David Kaye, “Tlrkiye'nin kendi yargisi
Tuarkiye'nin vatandaslarina karsi devam eden ifade ve disunce 6zgurliga ihlallerinde
yeterli korumay! saglamakta aciz veya isteksiz oldugunu kanitlamistir’ ifadesini
kullandi, 6rnek olarak gazeteci Kadri GURSEL hakkinda, ‘ByLock yikli birinin
aramasl!’ nedeniyle hakkinda sorusturma baglatiimasini gosterdi.

Avrupa insan Haklari Mahkemesi Karari
AIHM, 12778/17,

Alparslan Altan v. Turkiye kararinda énemli bir karara imza atmistir. (16.04.2019,
Karar tarihli)

Anayasa Mahkemesi eski Uyesi olan basvurucu Alparslan Altan, 1968 dogumludur ve
Ankara’da yagsamaktadir. Basvurucu halen tutukludur.

Basvurucu, 1993 yilinda savci olarak basladigi kariyerine 2001 yilinda raportor
olarak atandigi Anayasa Mahkemesi'nde devam etmig, 27 Mart 2010 tarihinde
Cumhurbagkani tarafindan Anayasa Mahkemesi hakimligine atanmis ve 26 Ekim
2011 tarihinde Anayasa Mahkemesi Baskanvekili olarak segilmistir. Basvurucu,
olaylarin yagandigi tarihnte Anayasa Mahkemesi’nde hakimdir.

78 http://undocs.org/en/A/HRC/35/22/Add.6

79 http://ap.ohchr.org/documents/alldocs.aspx?doc_id=28700

80 Kaye, D. (2015). Report of the Special Rapporteur on the promotion and protection of the right to freedom of opinion and expression,
David Kaye (A/HRC/29/32), paragraph 23. www.un.org/ga/search/view_doc.asp? symbol=A/HRC/29/32

81 http://www.tr724.com/birlesmis-milletler-turkiyede-yargi-kendi-vatandaslarini-korumada-aciz-isteksiz/
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15 Temmuz 2016 tarihinde darbe girisimi yasanmig, 20 Temmuz 2016 tarihinde
olaganustli hal (OHAL) ilan edilmis, 21 Temmuz 2016 tarihinde Avrupa Konseyi
Genel Sekreterine Soézlesme’nin 15. maddesi altinda derogasyon bildirimi
yapilmistir. Darbe girisimi sonrasinda aralarinda bagvurucunun da oldugu iki
Anayasa Mahkemesi Uyesinin, 160’tan fazla Yargitay ve Danistay hakiminin de
oldugu 3.000 hakim ve savci gozaltina alinmis ve tutuklanmistir.

Basvurucu aleyhine ByLock da dahil butun deliller Altan tutuklandiktan aylar sonra
mahkemeye sunuldugu icin Altan'in acil tahliye edilmesine karar verilerek Turkiye'ye
sure taninmistir. Bu olay, Erdodan rejimi tarafindan sebep gdstermeden tutuklanmig
ve daha sonra ByLock bahane edilmis binlerce kisiden bir érnektir.

Diger Aciklamalar / Kararlar:

a- BM’nin Diisiince ve ifade Ozgirliginin Korunmasi ve Gelistiriimesine Ydnelik
Ozel Raportéri David Kaye:

ByLock isimli kriptolu 6zel mesajlagsma uygulamasinin kullaniimasi iddiasi Uzerine
yapilan tutuklamalar konusunda birka¢ oOrnek dikkatime sunuldu. BylLock
uygulamasini Gulen Hareketi ile irtibatlandiran otoriteler uygulamanin Gulen Hareketi
mensuplarinin gizli haberlesme araci oldugunu iddia ediyorlar. Tutuklamalar bazen
ByLock uygulamasinin kisinin kigisel bilgisayarinda olduguna dair net olmayan
deliller Gizerine yapiimistir. iddia edildigine gore, MiT ByLock kullanicilarinin listesini
tespit ederek bu kisileri takip edip gozaltina almaktadir. On binlerce devlet memuru
iddia edildigi Uzere s6z konusu uygulamayi kullandidi igin kovuldu veya tutuklandi.82

b- AB Terdrle Micadele Sefi Kerchove Reuters Haber Ajansina: “Gllen Hareketi
terér Orgutl olarak gérmiyoruz ve bu goérisun yakin zamanda degisecegini
zannetmiyorum.” Sadece bir uygulama indirmek gibi ikinci derece delil degil iddia
edilen 6érgatin varligina dair somut delillerin olmasi lazim” dedi.83

c- BM’ in Disiince ve ifade Ozgirligiinin Korunmasi ve Gelistiriimesine Ydnelik
Ozel Raportdriin 2015 tarihli raporunda “kriptolama ve kimligin gizlenmesi online
ortamda Kisi ve gruplara dusunce ve ifade 6zgurlugunun keyfi ve hukuksuz mudahale
ve saldirilara kargi 6zel hayatin gizliliginin dair bir glivenli bir alan olusturdugunu ifade
etmektedir. Dolayisiyla sadece kriptolu bir uygulama kullanmanin bir su¢ olarak
gorulmeyecegini vurgulamaktadir.84

d- BM Insan Haklarn Yiiksek Komiseri Zeid Ra’ad Al Hussein “Kriptolama aragclari
olmaksizin hayatlarimizin tehlikede oldugunu ifade etmek abartili olmaz. En kotl
senaryoda, insanlarin kendi temel hak ve hurriyetlerini kullandiklari i¢in bir devletin

82 https://t.co/yi0741iSoz?amp=1 page 14
83 http://mobile.reuters.com/article/amp/idUSKBN1DUODX?__twitter_impression=tr

84 https://medium.com/@privacyint/encryption-at-the-centre-of-mass-arrests-one-year-on-from-turkeys-failed-coup-e6ecd0ef77c9
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kendi vatandasinin telefonuna sizma imkani dolayisiyla onlari mahkum etmesi
olur.”85

e- BM'nin insan Haklari Konsey'i icin ¢alisan Keyfi Gézaltilar ve Tutuklamalarla ilgili
Calisma Grubu (WGAD) Sanliurfa Cezaevinde tutuklu bulunan Kirsat Cevik’in derhal
serbest birakilmasini talep etti.

Karar Turkiye'nin insan Haklari Evrensel Beyannamesinin 9, 10 , ve 11. Maddelerini
ve Uluslararasi Medeni ve Siyasi Haklar S6zlesmesinin 9, 10 ve 14. Maddelerini ihlal
ettigini vurgulamaktadir.

Kirsat Cevik 6 aydan fazla kendisine resmi olarak ne ile suglandigi belirtimeden
cezaevinde kalmistir. Ozgirligiinden mahrum birakildigi 9 ay boyunca sadece 4 kez
avukatlariyla gorusebilmis ve avukatlari ve kendisi hakkinda hazirlanan dosyanin
tamamina erisimine izin verilmemisgtir.

Keyfi Gozaltilar ve Tutuklamalarla ilgili insan Haklari Konseyi Calisma Grubu Kara
No. 38/2017 - Kursat Cevik Konusu (Turkiye)

“Iddianame Kiirsat Cevik’in ByLock isimli bir iletisim programi kullandigini
belirtmektedir. iddia makami kriptolamanin Tiirkiye’'de sug teskil ettigine dair herhangi
bir delil sunamamistir. Sanik hakkindaki iddialara karsi “iddianamede sdz konusu
uygulamanin Temmuz 2014 tarihinden itibaren Apple Magazasindan kullanima
kaldirildigini belirtmektedir ” diyerek; kendi telefonunu 2015 yazinda aldigini bu
yuzden o tarihte yayinda olmayan bir uygulamayi indirmesinin mimkuin olmadigini
vurgulamigtir. Kaynak, davanin 4 Temmuz 2017 tarihine ertelenmesi ile durusma
hakiminin Cevik’le ilgili s6z konusu uygulamayi kullandigina dair yeni delillerin ortaya
¢clkacagini Umit ettigine dair endiselerini ifade etmigtir. Bu baglamda, kaynak asil
kaygilarinin beklenen “delillerin” Gretilecegi yoninde oldugunu dile getirmigtir.86

ingiltere Akin IPEK Davasi ve ByLock

ByLock konusunda o6nemle Uzerinde durulmasi gereken belgelerden birisi de
aralarinda Akin IPEK’in de bulundugu bazi sahislar hakkinda Tirkiye'nin ingiltere’den
iade talebi Uzerine yapilan yargilamada Westminster Kraliyet Mahkemesi'ne sunulan
resmi yazidir. Belge iade talep eden, yani davaci konumunda bulunan Turkiye
tarafindan mahkemeye sunulmustur.

Tarkiye once, bu belgenin sahte oldugunu iddia etmis, ardindan gergek oldugu
anlagilinca Londra Buyukelgiligi'ndeki bir gorevlinin bakanliktan habersiz kendi
inisiyatifiyle hazirlamis bir evrak oldugunu, gergedi yansitmadigini belirtmis, ilgilinin
de geri ¢agrildigini ve inceleme basglatildigini agiklamigtir. Sonradan bahsi gegen
gorevlinin Uzak Dogu’ya atandigi ve gorevine bagladigi basina yansidi.

85 https://medium.com/privacy-international/winning-the-debate-on-encryption-a-101-guide-for-politicians-4ff4353d427

86 https://medium.com/@privacyint/encryption-at-the-centre-of-mass-arrests-one-year-on-from-turkeys-failed-coup-e6ecd0ef77c9
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‘Telefonunda ByLock bulunan birisi tarafindan aranmis olmak’ dahi su¢ kabul
edilirken, boylesine dnemli ve ciddi bir belgeyi, ‘devletten habersiz ve gergek digi
bilgilerle dizenleyip yabanci mahkemeye sunmak’ fiilinin, sadece ilgiliyi geri gagirmak
ve Uzak Dogu'ya atanmakla gegistirimesi bile tek basina, bahsedilen belgenin
devletin bilgisi ve kontrolu dahilinde hazirlanip sunuldugunu gostermektedir.

Belgenin ByLock agisindan énemi igeriginden agik¢a anlasiimaktadir. Clinkd yazida “
ByLock, ‘FETO (lyeleri arasinda haberlesme amach kullanilan bu uygulama,
yazismalarin igerigi FETO'nlin gizli amaglarini gergeklestirmek igin hayati dneme
haiz su¢ teskil eden ve gizli eylemler yuratmek amaciyla kullaniimadigi surece, bir
kanit olarak kullanilamaz...” denilmektedir. Gergcekten de bu ifadeler, evrensel
ilkelere, AIHM, BM, ABAD gibi uluslararasi yiiksek mahkeme ve insan haklari
teskilatlarinin igtihat ve goruslerine uygundur. Sifreli ve/veya kimligi saklayarak
haberlesmek tek basina sug¢ degildir, igerigine bakmak gerekir.

Nitekim Westminster Kraliyet Mahkemesi 28 Kasim 2018 tarihli kararinin
gerekgesinde, s6z konusu belgenin devletin resmi gorusuini yansitmasi nedeniyle
gbrmezden gelemeyecegine temas ederek, adil yargilanma hakki konusunda ciddi
kuskular olsa da tamamen yok oldugundan bahsedilemeyecegini belirtmistir.

Oysa ki Turkiye’'de, yazida belirtilenin aksine yuz binin Gzerinde insan sadece ByLock
uygulamasini indirdigi, Litvanya’daki surucuye baglandigi gerekgesiyle ‘silahli teror
orgutu Gyesi’ olmakla suglanmakta, sorusturulmakta, yargilanmakta ve hatta mahkim
edilmektedir.

Bu durumda, Turkiye’'nin Akin IPEK ve dosya arkadaslarinin iadesini saglamak
amaciyla, gergegi yansitmayan resmi belge hazirlatip sundugu, isin agiga ¢ikmasi
Uzerine de olay! bir personelin Uzerine yikarak sorumluluktan kurtulma yoluna gittigi
akla gelmektedir.

Uluslararasi Yargi Cati Kuruluslarinin Ortak Bildirisi

ByLock hakkinda en 6nemli belgelerden bir bagkasi da Avrupa’nin dort dnemli yargi
teskilati meslek kurulusu cati 6rgltlerinin baskanlari tarafindan ortak bir agiklama ve
mektupla, Turkiye'deki keyfi tutuklama ve gozalti uygulamalarinin sona erdiriimesine,
adil yargilanma hakkina saygi duyulmasina yonelik ¢cagrilaridir.

Avrupa idari Yargiglar Birligi (AEAJ) Baskani Edith Zeller, Avrupa Yargiglar Birligi
(EAJ) Bagkani José Igreja Matos, Yargiclar icin Yargiglar (RvR) Baskani Tamara
Trotman, Demokratik ve Ozgiir Avrupa igin Yargiglar Birligi (MEDEL) Bagkani Filipe
César Marques’in imzaladigi acik mektuptad’, 6nemli hak ihlalleri siralandi. Bu
kapsamda YARSAV bagkani Murat ASLAN’In da ByLock kullandi§i iddiasiyla ‘teror
orgutl ayeligi’ isnadina maruz kaldigi hatirlatilarak, ‘ByLock uygulamasinin da
WhatsApp veya diger iletisim programlarina benzer bir uygulama oldugu, bunun delil

87 https://www.iaj-uim.org/news/human-rights-day-2018-letter-of-the-platform-for-an-independent-judiciary-in-turkey/
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degeri hakkinda agiklama yapilmadigi gibi, icerigine yonelik de arastirma yapilmadigi
aciklanmistir.isimleri gecen yargi meslek kuruluslari, fikir, diinya gériisii, amacg ve
ideal bakimindan birbirine rakip, hatta zit durumda bulunan teskilatlardan
olusmaktadir. Bu da BylLock uygulamasinin Turkiye'de sug¢ delili olarak kabul
edilmesinin, her tarlG fikir ve dinya goértsu bakimindan kabul edilemez ve hukuka
aykiri oldugunu gdstermektedir.

A- Danimarka Liberal Parti'den siyasetci Michael Aastrup Jensen, ayni zamanda
Avrupa icin Liberal ve Demokrat ittifaklar Bagkan Vekili olarak sunlar séyledi:

"Bir yanda Turk heyeti bu konuyu ele aldigina selamliyorum, ancak acgikgasi
Tarkiye'de sorunlar oldugunu da belirtmeliyim. Terorle muacadeleyi, birgok insani
terorist sempatizanlari etiketlemek icin bir bahane olarak kullanildiginda Tuarkiye gibi
demokratik bir Ulkede sorunlar var demektir. Siradan insanlarin kitlesel olarak
tutuklanmasini gorduk, belki de bir Gulen uygulamasi falan yukledikleri i¢in. Kendisini
demokratik olarak nitelendiren bir Avrupa ulkesinde bunlar olmamali. Bu ilerlemenin
yolu degil. Bu, yalnizca terér orgutleri ve radikal gortslerin GUremesi ile sonuglaniyor
ve bunun durdurulmasi gerekiyor. "Jensen, Google Play'de herkese acik olan ByLock
adh bir WhatsApp benzeri mesajlasma uygulamasi indirdikleri i¢in on binlerce kiginin
Tuarkiye'de tutuklanmasi ile ilgili muthis bir noktayi vurguladi.88

B- RSF'nin Dodu Avrupa ve Orta Asya blrosunun basinda bulunan Johann Bihr
"Tum ByLock kullanicilarini ve onlarla baglanti kuran herkesi sucglu olarak ayni
kefeye koymak tamamen yasalara aykirdir." dedi. "Yargi makamlari, gazetecileri sug
faaliyetlerine 6zgu ve bireysel bir baglanti olusturmadan tek basina bu uygulamaya
dayanarak suglayamazlar."89

C- Almanya'nin en ¢ok satan Haftalik Bilgisayar Dergisi (434.030 Baski), Computer
Bild tarafindan 16.09.2017 tarihli Almanya Gazeteciler Cemiyeti Bagkani Prof. Dr.
Frank Uberall tarafindan yayinlandi:

“Turkiye'de birgok insan (vatandaslar, gazeteci ve muhalifler) ByLock nedeniyle
mahkemeye c¢ikiyor.”

* ByLock: muhalifler igin tuzak *

ByLock mesajlasma uygulamasi 2014'te Android ve 10S i¢in yapildi. Suudi Arabistan
ve iran'da yaygindi. Bu uygulamayi &zellikle Tirkiye'deki siyasi muhalifler,
yazismalari sifreledigi icin kullaniyorlardi. MiT, 2015'te Litvanya sunucusunu hackledi
(sunucuda ByLock kullanici adlarinin listesi ne yazik ki sifresiz bir sekilde duruyordu),

88 https://www.turkishminute.com/2017/07/03/opinion-erdogans-terrorists-in-turkey/amp/?__twitter_impression=true

89 https://rsf.org/en/news/journalists-new-wave-arrests-turkey
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hemen arkasindan ByLock kullanicilari devlet tarafindan yakalandi. Ayni zamanda,
zaten uygulama telefondan silinse bile kullanicinin telefonunda bir iz birakiyor ve
bunun sayesinde tekrar bulunabiliyordu.

*ByLock kullanicilan genellikle stipheli*

ByLock kullanmak, sebebi ne olursa olsun, Turkiye'de stpheli olmak igin yeterlidir.
Anadolu Haber Ajansi'na gore; kullanicilar teroristlerin ta kendisidirler ve bu
"teroristler" de Gulen hareketine baghdir. Turk hidkimetine gore 2016'daki darbe
tesebblsinin yegane slphelisi ve basi o anda Amerika'da bulunmakta olan
Fethullah Gllen'dir.

ByLock, Skype'a bir alternatif olarak Amerika dogumlu ve orada yasamakta olan
David Keynes tarafindan yayilmistir.

Bir roportajda Keynes bu uygulamayi "Gllen sempatizanlar icerisinde sifreli bir
sekilde haberlesebilmek icin" yarattigini ifade etti. Ama ayni zamanda Turk
gazetecileri bu uygulamayi davacilar ve guvenlik birimleri hakkinda bilgi paylasmak
icin kullaniyorlardi.

*Futbol yildizi ByLock kullanmaktan go6zaltina alindi.*

Almanya Gazeteciler Birligi Baskani Frank Uberall, gbzaltina alinan gazetecilerin
derhal serbest birakilmasini istedi. "Turkiye'de hukuk kurallarinin son kalintilar
basbakan Erdogan ve takipgilerinin paranoyalariydi." diye ekledi. Son olarak, Turkiye
Futbol Milli Takimi'nin kalecisi Omer Catkic komik bir sekilde gdzaltina alindi - o da
iddia edildigine gore bir ByLock kullanicisi idi.90

D- @europarl_en Uyesi Es-Baskani Evde Euronest Meclisi Almanya ve Avrupa'da
Rebecca Harms @RebHarms

"ByLock ile ilgili @foxit tarafindan hazirlanan rapor ve Turk mahkemelerinde yapilan
suclamalar iddianamesin ne kadar tuhaf oldugunu gdsteriyor."91

"Okumalisiniz: #ByLock hakkindaki MIT raporunun @foxit incelenmesi, 75.000
Kisinin go6zaltinda tutulmasi i¢cin temel #Turkey @cumhuriyetgzt
@WashingtonPoint"92

"@FreedomHouseDC tarafindan internete giren Ozgirlik hakkinda # Turkiye2017'de
yayinlanan yeni rapor, bir baska makalede #BylLock @foxit @cumhuriyetgzt
okumalidir.93

E- Kenneth Roth Yénetici Midir, insan Haklari Nobeti @KenRoth

90 http://romanyahaber.com/2017/10/14/computer-bild-bylock-iddialarini-inceledi-sacma-suphe/
91 https://twitter.com/RebHarms/status/923574434404937729

92 https://twitter.com/RebHarms/status/918085191704465408
93 https://twitter.com/RebHarms/status/931084006908678144
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"Erdogan'in iddialarina ragmen, Turkiye'nin populer bir sifreleme uygulamasi
indirdikleri igin insanlari tutma haklarini ihlal ediyor".94 95

F- Arastirmaci Gazeteci Serena Tinari // es bagskani @investigativ ch // gururlu
kurucularindan @serenatinari

“Kriptolu uygulama kullanmaktan, Twitter’da takip edilmis olnaktan ve geng¢ bir
gazeteci olmaktan 7 sene 6 ay hapis cezasi. Dinya’'nin en buylk gazeteci zindancisi
olmaktan sana yaziklar olsun Turkiye! (#Turkey) Parildak’t 6zgur birakin.
#journalismnotacrime (Gazetecilik su¢ degildir)”

G- Johns Hopkins’de kriptografi 6gretmeni Matthew Green.
(Mdblog.cryptographyengineering.com) @matthew_d_green

“Turkiye yaklagik 100.000 insani Google Play’den bedava kriptolu mesajlasma
programi kullanmaktan dolayi tutukladi. Litfen Tlrkiye’den ders almayiniz "9 97

I- Tor Projesi @torproject

“‘Bu buyuk bir insan haklar ihlalidir — Turkiye'de binlerce insan enkripsiyonlu bir
mesajlasma uygulamasini yuklemekten tutuklandi.”@8 99

J- Yazilim mimari Angsuman Chakraborty, girisimci kurucu:

@angsuman “Turkiye yaklasik 75 bin vatandasini kriptolu mesajlasma uygulamasi
ByLock’i yuklemekten tutukladi.”100

K- Kidemli Danigsman Yardimci Hukuk Dogenti Sejal Parmar, Viyana,
(Austriapeople.ceu.edu/sejal_parmar)

“Turkler kriptolu uygulama kullanmaktan goézaltina alindi ‘insan haklari ihlal edildi’
#Turkey #HDIM2017 101

L- @theFIREorg ile Konugsma 6zgurligu hakki savunucusu Sarah McLaughlin.
@sarahmclaugh

“Turkiye artik gazetecileri sadece kriptolu bir mesajlasma uygulamasi yuklemekten
tutukluyor. Cilginhk.”102

94 http://bitly/2fEDJgm
95 https://mobile.twitter.com/KenRoth/status/911076364618424320
96 https://twitter.com/matthew_d_green/status/919269688852533248)
97 https://twitter.com/serenatinari/status/933079749898973185
98 https://www.theguardian.com/world/2017/sep/11/turks-detained-encrypted-bylock-messaging-app-human-rights-breached)
99 https://twitter.com/torproject/status/907677742690439171
100 https://twitter.com/angsuman/status/907939341778935808
107 https://twitter.com/_SejalParmar/status/907511716195569664
102 https://twitter.com/sarahemclaugh/status/895683862319292416
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M- Cyborg Rights (Cyborg haklari) eylemcisi Aral Balkan (cyborgrights.eu), tasarimci
(dekoratér degil).

@aral

“‘Konustugumuz esnada bile insanlar Turkiye’de halen kriptolu bir mesajlasma
uygulamasi kullanmaktan dolay tutuklanmaya devam ediyor. iste Cyborg Rights’a
(link: https://cyborgrights.eu) ihtiyacimizin olmasinin sebebi.”103

N- Kiresel Kamu Politikalari Enstitiist Yoneticisi ve Kurucularindan Thorsten Benner
(@GPPi) Berlingppi.net/team/thorsten-... @thorstenbenner

“Turkiye, kriptolu bir mesajlagsma uygulamasini kullanmaktan tutuklanabileceginiz bir
ulke: ‘Tum suUpheliler sdylendigine gore ByLock mesajlasma uygulamasinin
kullanicilari., 47 akademisyen ve kamu calisani supheli Gulen siteleri delil alinarak
go6zaltina alindi. ”104

O- West Virginia’dan BuzzFeed haber siber glivenlik muhabiri Kevin Collier.

“ Ana kanit kriptolu mesajlasma uygulamasi kullanmig olmalari. Turkiye distopyaya
gitmede iki adim ileride. ,105

P- @NYUCGA'da Profesor AlonBenMeir, saygin @WorldPolicy, @ TheWorldPost ve
@Jerusalem Post istirakgisi. Muzakere, ¢catisma ve ¢ozum agirlikh Orta-dogu siyaseti
analizcisi. @AlonBenMeir

“(#Turkey) Turkiye'de suikastci zihniyet ¢ok yaygin, telefonunda normal enkripsiyonlu
mesajlaslama uygulamasi bulunanlarin bile tutuklanma riskleri var.”106

R- Gelecegdin insan haklari ve teknolojisi hakkinda kafasini yoran Policy Officer’in
(Police memuru) Lucy Purd’r.

@LucyPurdon
@AmosToh adl kullaniciya yanit olarak

“(#Turkey) Turkiye elde olan ve bu gazetecileri ve binler baskasini terorist kabul eden
bu ‘kanitinin’ enkripsiyon kullanmak oldugundan bahsetti mi?”107

S- Amnesty sadece BylLock yiklemenin, uygulama yuklendigi igin bir sug olmamasi
gerektigine dikkat cekti.108

103 https://twitter.com/aral/status/891727366409551873

104 hurriyetdailynews.com https://twitter.com/thorstenbenner/status/884831096256507904
105 https://twitter.com/kevincollier/status/840017994780684289

106 https://twitter.com/AlonBenMeir/status/831269308315607040

107 hitps://twitter.com/LucyPurdon/status/874289708779659264)

108 https://t.co/jo)gseAp3P
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1- Dogan Holding Ankara idari Temsilcisi Barbaros Muratoglu Aralik 2016
tarininde Gulen Hareketine destek olmak sucglamasi ile g6z altina alindi.
Muratoglu'nun g6z altina alinma nedenlerinden birisi de ByLock adli mesajlagma
uygulamasini kullanan avukatlar ve kamu gorevlileri ile yaptigi iddia edilen telefonda
gérismeleriydi. Bu suclamalara dayanarak istanbul Mahkemesi Murat
Barbarosoglu’nu 2 yil 1 ay hapis cezasi ile cezalandiriimasina karar vermigtir.109

2- Birlesmis Milletler'de gorevli Hakim Sefa Akay Bylock mesajlasma
uygulamasini kullandigi icin tutuklandi ve “terér orgutu Uyesi” olmak iddiasi ile
suclandi. Hakim Akay savunmasinda, Mason oldugunu, Burkina Faso Disisleri
Bakani'nin tavsiyesi Uzerine mesajlasma uygulamasini Google Play Store’dan
indirdigini ve Masonik konusmalar yapmak Uzere kullandigini ifade etti. Hakim Sefa
Akay, Turk hikimetinin var oldugunu iddia ettigi “FETO” lyeligi suclamasi ile 7 yil 6
ay hapis cezasina garptiriimigtir. 110

3- Uluslararasi Af Orgiitii Tiirkiye temsilcisi Taner Kilig da sadece BylLock
kullandigi iddiasi ile polis tarafindan gbéz altina alindi ve tutuklandi. 14 ay tutuklu
kaldi. Yapilan teknik arastirma neticesinde hi¢ ByLock kullanmadigi anlasildiktan 4
ay sonra serbest kaldi. Ancak yargilanmaya devam etmektedir. Hikayesi, ByLock
kullanici listesinin saibeli ve keyfi bir liste olduguna en ¢arpici 6rnek olmustur."1"!

4- 35 gazeteci ve basin ¢alisani hakkinda Bylock’u akilli telefonlarinda kullandiklari
gerekgesi ile gézalti karari verildi. Bunlar arasinda Cumhuriyet Gazetesi yazari Kadri
Gursel de vardi. Gursel, ByLock kullanan kigileri aradigi igin tutuklandi.12

5- Televizyon sunucusu Fatma Karaaga¢, ByLock kullandigi igin isten cikartild
ancak sonradan kullanmadigi ortaya cikti.113

Unlii Futbolcular da Toplu ByLock Tutuklamalarindan Nasibini Aldi

1- Bekir irtegiin: Fenerbahce ve Basaksehir gibi (inlii kultiplerde oynamis olan milli
futbolcu Google Play ve Apple uygulama magazalarinda herkesin kullanimina
sunulmus sosyal mesajlasma uygulamasi olan ByLock u kullanmakla suglanarak g6z
altina alindi."4

109 http://www.milliyet.com.tr/dogan-holding-temsilcisinin-feto-gundem-2363507/

110 http://www.platformpj.org/another-victim-turkeys-witch-hunt-un-judge/

11 https://www.eff.org/tr/deeplinks/2017/07/global-condemnation-turkeys-detention-innocent-digital-security-trainers
112 https://rsf.org/en/news/journalists-new-wave-arrests-turkey

113 http://www.internethaber.com/unlu-spiker-bylocktan-isten-atildi-foto-galerisi-1760482.htm

114 http://www.sozcu.com.tr/2017/gundem/bekir-irtegun-kimdir-neden-gozaltina-alindi-bylock-mu-kullaniyor-1950805
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2- Omer Gatkig: Tirkiye Siper Liginin birgok Gnlii futbol kuliiblinde oynamis olan
eski milli kaleci Bank Asya’'ya para yatirmak ve herkesin kullanimina agik sosyal
mesaj uygulamasi ByLock kullanicisi oldugu gerekgesiyle tutuklandi.115

3- Zafer Biryol: Fenerbahge gibi Turkiye'nin ilk G¢ kuliblnden birinde ve milli
takimda futbol oynamisti ve son olarak da antrendrlik yapiyordu. Biryol ByLock
uygulamasini kullandigi gerekgesiyle tutuklandi.116

4- Hakan Siikiir: Ozellikle UEFA kupasini kazandigi Galatasaray futbol takiminda ve
milli takimdaki basarilariyla Turk futbol tarihinin en 6nemli isimlerinden olan ve ayni
zamanda bir donem milletvekilligi de yapmis olan Hakan Sukur de BylLock
kurbanlarindan. Sukir herkese acik ByLock uygulamasini en ¢ok kullananlardan
olmakla suglandi. 117

Tarkiye’de Gulen sempatizani oldugu iddia edilen kigilere yonelik yapilan idari ve adli
islemlerin ne kadarinin dogrudan ByLock'la ilgili olduguna dair resmi bir acgiklama
bulunmamaktadir. Bununla birlikte ByLock ile ilgili adli islemlerin baslatildigi EKIM
2016'dan itibaren neredeyse tum ihraglar/ gorevden uzaklastirmalar/gozaltilar
tutuklamalar ByLock uygulamasi kullanildigi gerekgesiyle yapilmaktadir. Bu nedenle
2017 verilerine bakildiginda ByLock magduriyetlerinin buyuklugu anlasilacaktir.

2017 Temmuz ayi resmi rakamlarina gére de OHAL sonrasi 142 bin 648 Kisi
memurluktan ihrag edilmigtir. Bunlarin 33 bin 506’s1 gérevine iade edilmis 109 bin
142 kisi iglerini kaybetmiglerdir.118

icisleri Bakani Siileyman Soylu 09.01.2017 tarihli basin agiklamasinda 2017 yilinda
dizenlenen Cemaat operasyonlari sonunda 48 bin 305 kisinin tutuklandigi
aciklanmigtir. 119

15 http://www.fanatik.com.tr/2017/08/28/eski-milli-kaleci-omer-catkic-tutuklandi-1315742

116 http://m.hurriyet.com.tr/son-dakika-unlu-futbolcu-fetoden-tutuklandi-40670012?
utm_source=t.co&utm_medium=post&utm_campaign=gundem_xmlfeed
http://www.yeniakit.com.tr/haber/hakan-sukur-bylocku-en-cok-kullanan-fetocu-224621.html

117 http://www.yeniakit.com.tr/haber/hakan-sukur-bylocku-en-cok-kullanan-fetocu-224621.html
18 http://www.diken.com.tr/feto-bilancosu-50-bin-tutuklu-105-bin-sanik-9-bin-firari-109-bin-issiz/

119 https://www.haberler.com/genel-guvenlik-ve-uyusturucuyla-mucadele-10436262-haberi/
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Adalet Bakanhginin 22.10.2017 tarihli agiklamasinda ise cemaat sorusturmalarinda
toplam 49 bin 697 kisinin tutuklu oldugunu, 8 bin 997 kisi hakkinda yakalama karari
verildigini, 738 kisinin ise gbzaltinda bulundugunu agiklanmigtir.120

Erdogan’in bakanlarinin ilk agiklamalarina goére 265 bin olarak aciklanan kullanici
sayisl Istanbul Cumhuriyet Bassavciliginca acilan ilk iddianamede BylLock
uygulamasina kayith kullanici sayisi 215 bin 92 olarak belirtilmistir. 121

Ne sekilde, hangi kistaslarla oldugu bilinmemekle birlikte bu sayi Aralik 2017 de 91
bin kisiye indirilmigtir. Belirtilen verilere goére su an ByLock’tan tutuklu sayisi yaklagik
50 bin kisi oldugu tahmini ile heniiz hakkinda sorusturma baslatiimamis kisi
sayisinin 41 bin kisi oldugu kabul edilebilir. 11.01.2018 tarihi itibariyle Bu
tutuklular arasinda blyuk ¢ogunlugu ByLock kullandidi gerekgesiyle tutuklanan 17
bin kadin ve bakima muhtag 0-6 yas araliginda 624 bebek ve cocuk bulunmaktadir.
Bu kapsamda yeni dogum vyapan Iohusa kadinlar dahi hastanede dogumevi
kapisinda goézaltina alinip adliyeye sevkedilmektedir.122 Tutuklamalar 2018 Temmuz
ay! itibariyle devam etmektedir.

Cok buyuk oranda ByLock kullandigi tespiti iddiasiyla ihra¢ edilenlerden arasinda
hakim, savci, polis ve memurlarin da oldugu 50°den fazla intihar vakasi
bulundugunu aciklanmistir.'23 Ozellikle cezaevlerindeki intihar sayisinin ise CHP
Milletvekili Baris Yarkadag’a gore 15.07.2016 dan beri 40°r agtigr gorulmektedir.124

ByLock siradan Google PlayStore ve AppleStore sanal magazalarinda Ucretsiz temin
edilebilen WhatsApp tarzi bir iletisim uygulamasi olmasi nedeniyle su¢ ve delil vasfi
tasimamasina ragmen Erdogan yargisi tarafindan MiT’in yaptigi tespitler kosulsuz ve
ek bir arastirmaya gerek duymaksizin 50 bin civarinda insan tutuklanmis ve
tutuklanmaya devam edilmektedir. MiT listesinin dogru ve kesin delil kabul ediimesi
nedeniyle on binlerce insanin ByLock’u hi¢ duymamasina ragmen hatal tespitler
nedeniyle de hayatlari perisan olmustur. MIT listesi defalarca giincellenmis Aralik
2017 de 11 bin 480 kisinin daha c¢ikarilarak liste 91 bine indirilmigtir.

Bu c¢ikarilan 11 bin 480 kisi icinden olan 4 kisinin daha énce canina kiydigi
anlasiimigtir.125

Bu sekilde canina kiyanlarla birlikte adi uydurma BylLock listelerinde geg¢mesi
nedeniyle Ulkeden Yunanistan’a kagmaya calisirken 40 yasinda bir fizik 6gretmeni
olan Huseyin Maden, esi 36 yasinda ana sinifi 6gretmeni Nur Maden ile gocuklari
Nadire (13), Nur (10) ve Feridun (7) Ege Deniz’inde bogularak can vermiglerdir. Bes

120 https://www.memurlar.net/haber/702257/adalet-bakanligi-ndan-feto-operasyonlari-bilancosu.html
121 www.hurriyet.com.tr/bylock-icin-ilk-iddianame-215-bin-92-kullanici-var-40342896

122 http://www.tr724.com/hastanede-oda-basan-polis-yeni-dogum-yapan-anneyi-yataga-kelepceledi/

123 http://khkliplatformu.com/khklilarda-50den-fazla-intihar-vakasi.html

124 https://www.evrensel.net/haber/335711/yarkadas-ohalde-en-az-kirk-kisi-cezaevinde-intihar-etti

125 http://m.haberdar.com/gundem/hatali-bylock-listesinde-adi-olan-4-kisi-daha-once-intihar-etti-h74216.html
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kisilik aileden hayatta kalan olmamigstir.126 Ayni sekilde ByLock gerekgesi ile aranan
ogretmen Ugur Abdurrezzak, esi Ayse 6gretmen, ¢ocuklari Minir (3) ve Enes (11)
vefat etmislerdir.

Mehmet Safi Ceter, devlet memuru iken ByLock kullanmadigi halde ByLock gerekge
gosterilerek tutuklanmig 16 ay tutuklu kalmistir. Savcilik ByLock kullanmadigini
belitmesine ragmen géreve iade edilmemistir.127

Emre Ozturk mizik 6gretmeni iken gorev yaptigi sirada ByLock kullandigi gerekgesi
ile dnce agiga alinarak ardindan tutuklanmigtir. 6 ay tutuklu kaldiktan sonra PARDON
denilerek tahliye edilmigtir.128

Magduriyetin buyukligu hakkinda tek bir 6rnek vermek yeterlidir; AKP eski milletvekili
Siikri Onder, 2 Haziran 2017'de tutuklanmis, 29 Kasim 2017'de 6 yil 3 ay hapis
cezasina carptirilmigtir. Aralik 2017 de pardon denilen 11480 Kkisilik listeye dahil
edilerek tahliye edilmistir.129

Sonug olarak, basit bir iletisim uygulamasinin silahl teror 6rgutu uyeligine kayitsiz
kosulsuz delil olarak kabul edilmesi nedeniyle 100 binden fazla insan issiz kalmis,
yeni is bulma imkanlarinin engellenmis, on binlerce insan sivil 6lime terk edilmistir.
Buglne kadar 50 bine yakin tutuklama, sirada bekleyen muhtemel 40 bin tutuklama
daha, sadece ByLock kullandigi gerekgesiyle 7,5 yildan 15 yila kadar hapis cezasi
verilmektedir.

A- TEKNiK RAPORLAR
1- Daniel Walter tarafindan hazirlanmis bagimsiz ByLock Uygulamasi Raporu

http://na-copywriting.com/2017/05/the-bylock-report/

2- Fox-it adli bilisim sirketi tarafindan hazirlanmig ByLock Uygulamasi Teknik Raporu

https://blog.fox-it.com/.../fox-it-debunks-report-...

126 http://www.shaber3.com/maden-ailesinin-huzunlu-hikayesi-haberi/1293247/
127 htips://t.co/CjINSoTeRZ
128 https://t.co/ptBwwQVSxn

129 https://www.memurlar.net/haber/722421/darbeden-sonra-ilk-besteyi-yapmisti.html.
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3- Danimarka kaynakh bilisim sirketi 75 bin Tark vatandasinin tutuklanmasina
gerekce gosterilen Tiirk istihbarat kaynaklarinin ByLock raporunu ciiriitiiyor.

http://bylockreality.com/index.php/technical-reports/an-independent-technical-report-
by-a-forensic-company-about-bylock-application

B- HABERLER
1- Hakimden skandal cevap:

http://bylockreality.com/index.php/news/108-news/269-scandal-answer-from-the-
judge

2- Mahkemelerde ByLock uygulamasinin bir delil olarak kullaniimasinin hukuki
olmadigina dair bir degerlendirme:

https://t.co/8gBQgUIGeZ
3- AKP sahte ByLock igerik uretme ekipleri olugturdu:

http://bvlockreality.com/index.php/news/108-news/272-akp-set-up-fake-bylock-
content-produce-team

4- Basarisiz darbe girisimi ardindan Tuark guvenlik gugleri ve adli makamlarinin
Uluslararasi hukuk ihlalleri yaptiklarinda suphe yok.

https://t.co/ThuS3EG1cO

5- Bir uygulama kullandiklari gerekgesiyle Turklerin tutuklanmasi insan haklar
ihlalidir.

https://amp.theguardian.com/world/2017/sep/11/turks-detained-encrypted-bylock-
messaging-app-human-rights-breached

6- “...gazetecileri belirli bir sugla ilgili net bir bad olmaksizin sadece uygulama
kullandiklari gerekgesiyle suclayamazsiniz.”

https://rsf.ora/en/news/journalists-new-wave-arrests-turkey

7- Uluslararasi Medya Belgeleri: Turk gazeteciler yeni bir belirsiz tutuklama
dalgasiyla karsi kargiya.

http://bvlockreality.com/index.php/news/108-news/276-international-
documentsmedya-les-journalistes-turcs-vises-par-une-nouvelle-vague-d-arrestation

8- Erdogan Rejimi ByLock uygulamasini Uluslararasi Af Orgitii yéneticilerinden Kilig
gibi muhalif isimleri saf disi etmek icin bir bahane olarak kullaniyor. @UN Judge
Akay..
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https://t.co/qP5V4nQfZB
9- HRC 36: Turkiye'de insan haklari igin guvenli dijital iletisim hayati bir 5neme sahip.

https://www.apc.org/en/pubs/hrc-36-secure-digital-communications-turkey-are-
essential-human-rights

10- The Guardian: Darbe girisiminden bu yana on binlerce insan toplu bir
cezalandirma ve baski anlayigiyla isinden oldu ve tutuklandi.

https://t.co/wXLoNL8eJF

11- Erdogan yonetimi sadece son 11 ay iginde 50,000 kisiden fazla insani teror
suclamasiyla tutukladi.

https://t.co/sOFYIWoiAv

12- Uluslararasi Af Orgitinin Turk yoneticiyle ilgili ByLock suglamasi

http://www.informationsecuritybuzz.com/expert-comments/amnestys-turkish-chair-
trial-post-coup-crackdown-allegations-downloaded-bylock-app/

13- Turkiye'de Apple ve Google Play magazalarinda bulunan sifreli bir mesajlasma
uygulamasi kullandiklari ve Temmuz 2016 da ki basarisiz darbe girisimine katilanlarin
bir kisminin da s6z konusu uygulamayi kullandiklari iddiasiyla binlerce akilli telefon
kullanicisi tutuklandi.

https://freedomhouse.org/report/freedom-net/2017/turkey

C- HUKUKi DEGERLENDIRMELER
1- Turk Polisi ByLock gerekgesiyle tutuklamalara hayir diyor.

http://bvlockreality.com/index.php/legal-opinions/109-legal-opinions/279-turkish-
police-say-no-basis-to-arrest-people-over-bylock-app
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2- Darbe girisimi sonrasi Turk Devleti tarafindan BylLock uygulamasi gerekce
gosterilerek yapilan tutuklamalarin hukuki yonden degerlendiriimesi.

hitps://www.2bedfordrow.co.uk/opinion-on-the-legality-of-the-actions-of-the-turkish-
state/

3- isvicre Yiksek Yargisindan Federal Hakim Thomas Stadelmann’dan BylLock
degerlendirmesi @BylockReality

http://tsjustice.info/wordpress/2016/11/08/crime-use-bylock/

4- W. Clegg QC & S.Baker tarafindan yapilan ByLock Tutuklamalari hakkinda hukuki
degerlendirme; ByLock Tutuklamalari Bir Komedi:

http://www.platformpj.ora/report-legal-opinion-published-uk-arques-bvlock-arrests-
farce/

5- Kriptolu mesajlasma uygulamasi kullanmak evinizin kapisini kilitlediginiz veya
evinizde gelik kasa bulundurdugunuz gerekgesiyle tutuklanmaya benziyor.

https://medium.com/@privacyint/encryption-at-the-centre-of-mass-arrests-one-year-
on-from-turkeys-failed-coup-e6ecdQef77c9

6- Yargitay 16. Ceza Dairesinin “Bagimsizligi ve Tarafsizliginin” Gzlcu hikayesi.

http://www.platformpj.org/opinion-sad-story-independence-objectivity-16th-penal-
chamber-court-cassation/

7- ByLock gergegini anlama.

http://www.platformpj.org/opinion-arbitrary-use-bylock-instrument-false-accusation/
from
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